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요   약 

유닛 테스트의 높은 오류 검출력에도 불구하고, 시스템 문맥을 고려하지 않고 생성된 유닛의 “거짓 입력” 문제가 (즉, 실

제 시스템에서는 불가능한 유닛 동작 생성) 있다. 이를 해결하기 위해, 시스템 테스트 케이스의 실행 과정에서 타겟 함수

의 호출 시점의 프로그램 상태를 직렬화하고, 이를 역직렬화하여 유닛 테스트 케이스로 사용하는 Carving & Replay (CR) 

기술이 있다. 그러나, Java등의 언어와 달리 C언어에서는 자체적인 직렬화 방법이 존재하지 않을뿐더러 포인터 변수를 사

용하는 언어 자체의 특성상 CR에 어려움이 있다. 본 논문에서는 C언어의 CR에서 어떠한 문제들이 존재하는지를 살펴보

고 그 문제들을 해결하여 C언어용 CR 도구를 제시한다. 

1. 서론
1
 

유닛 테스트는 시스템 테스트보다 상태 공간의 크기가 작아 적은 테

스팅 비용으로 높은 오류 검출력을 달성하는 효과적인 테스팅 방식이다

[1]. 그러나, 유닛 테스트에서는 타겟 유닛만을 테스트하게 되므로 실제

로 타겟 유닛이 어떤 시스템 문맥에서 실행되는지를 알 방법이 없다. 

그 결과, 유닛 테스트 케이스가 실제 시스템 실행 상에서는 존재할 수 

없는 infeasible 테스트 케이스인 경우가 발생할 수 있다. 

이러한 infeasible 테스트 케이스를 피해서 테스트 케이스를 생성하는 

방법의 하나로 Carving & Replay (CR) 라는 기술이 있다[2]. Carving은 

시스템 테스트 케이스를 실행하는 과정에서 타겟 유닛이 호출되는 순간

에 해당 유닛이 접근하는 프로그램 상태를 직렬화해서 저장하는 기술이

며, replay는 이 직렬화된 데이터를 다시 역 직렬화 해 유닛의 입력으로 

바꾸어 유닛 테스트 케이스를 생성하는 기술이다. 이 CR을 이용하면 시

스템 테스트 케이스 실행 과정에서의 유닛의 실행을 모방하는 유닛 테

스트 케이스를 만들 수 있다. 

유닛 테스팅에 대한 CR의 중요성은 다음과 같다. CR을 통해서 생성

된 유닛 테스트 케이스는 모두 feasible한 테스트 케이스이므로 이를 시

드 유닛 테스트 케이스로 삼아 콘콜릭 테스팅등의 기법을 이용하면 많

은 양의 feasible 유닛 테스트 케이스를 찾아낼 수 있다[3]. 
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Java 언어의 경우, 이미 serializable 인터페이스를 통해 객체를 직렬

화하는 방법을 제공하고 있다. 그러나, C언어의 경우, 언어 자체에서 제

공하는 방법도 없을뿐더러, 포인터의 존재로 인해 프로그램 상태를 직

렬화하는 데 어려움이 있다[4]. 

본 논문에서는 C언어에서 CR을 하는 데 있어서 발생하는 문제들에 

대해 논하고 이 문제들의 해결 방법을 제시한다. 그리고 이를 통해, C언

어용 CR 도구를 만드는 것을 목적으로 한다. 

 

그림 1. CR 도구의 흐름도 

2. CR 도구의 작동 과정 

CR 도구를 이용해 시스템 테스트 케이스로부터 유닛 테스트 케이스

를 얻는 과정은 그림 1과 같다. 이는 크게 두 단계인 시스템 테스트 케

이스의 실행 과정에서 타겟 함수가 호출되는 순간의 프로그램 상태를 

직렬화하여 저장하는 carving 단계와 이 직렬화된 프로그램 상태를 읽

어 들여 역 직렬화를 수행해 타겟 함수의 입력 형식으로 바꾸어 주는 

replay 단계로 나누어진다. 

먼저, CR 도구는 사용자로부터 타겟 함수의 이름과 타겟 프로그램의 

소스 코드를 입력받는다. CR 도구는 이 입력으로부터 carving과 replay

를 수행하는 두 개의 소스 코드를 생성해낸다. 



생성된 소스 코드 중 carving을 수행하는 코드는  output.c로, 이는 

입력으로 주어진 소스 코드의 타겟 함수에 carving을 위한 코드를 삽입

하여 만들어진다. 따라서, 실행하였을 시 carving된 데이터가 저장되는 

것 이외에는 입력으로 주어진 소스 코드와 출력 등이 같다. 

생성된 소스 코드 중 replay를 수행하는 코드는  driver.c로, 이는 

위 output.c를 통해 carving된 데이터를 읽어들여 타겟 함수의 실제 

입력값으로 변환하고 이를 이용해 함수를 실행하는 역할을 수행한다. 

두 소스 코드가 생성되고 나면, 사용자는 output.c를 컴파일 하고, 

생성된 프로그램을 이용하여 시스템 테스트 케이스를 실행한다. 

output.c는 시스템 테스트 케이스가 실행되는 과정에서 타겟 함수가 

호출될 때마다 해당 함수가 접근하는 모든 전역 변수와 함수에 넘겨진 

인자의 값을 읽고, 이를 binary 형태로 덤프한 뒤 별도의 디렉토리에 

저장한다. 저장되는 디렉토리는 함수가 호출될 때마다 새로 생성된다. 

output.c와 시스템 테스트 케이스를 이용한 carving이 완료되면, 

driver.c를 컴파일하고 생성된 프로그램을 이용하여 carving된 데이

터를 유닛 테스트 케이스로 변환할 수 있다. 

 

3. C언어의 CR에서 발생하는 문제와 해결 방법 

3.1. 포인터에 할당된 메모리 크기 

Carving을 위해서는 포인터 변수가 가리키는 공간에 저장된 데이터 

모두를 읽어내야 하므로 할당된 메모리 공간의 크기를 알아내는 방법이 

필요하다. C언어에서 포인터 변수에 할당된 메모리 공간의 크기를 알아

내는 간단한 방법은 존재하지 않으므로, 포인터 변수가 가리키는 메모

리 공간의 크기를 알아내기 위해 clang 플러그인 AddressSanitizer 

(ASan)를 사용하였다[5][6]. ASan은 Use-after-free나 Double-free 

등 메모리와 관련된 다양한 버그를 감지하는 플러그인으로, ASan의 

API에는 특정 주소 값의 메모리 할당 여부를 알아내는 함수가 존재한다. 

이를 이용해서, 주어진 포인터 변수가 가리키는 메모리 공간으로부터 

할당되지 않은 메모리 공간을 만날 때까지 순차적으로 인접한 메모리 

공간이 할당되었는지를 검색하고 그 영역이 해당 포인터 변수에 할당된 

것으로 처리하여 포인터 변수에 할당된 메모리 공간의 크기를 알아내었다. 

3.2. 동일 주소를 가리키는 포인터 

Carving 과 replay를 진행할 때 기존에는 존재하던 포인터 변수 간의 

의존 관계가 사라지는 문제가 발생한다. 즉, 서로 다른 포인터 변수가 

같은 메모리 공간을 가리키는 경우 각각의 포인터 변수, 그리고 그와 

관련된 정보를 단순히 바이너리 형태로 덤프하게 되면, 같은 데이터가 

두 번 저장되어 공간 활용이 비효율적이 되는 문제와 replay를 진행할 

때 기존에는 존재하던 포인터 변수 간의 의존 관계가 사라지는 문제가 

발생한다. 

이 의존 관계를 유지하기 위해 포인터 변수를 carving할 때는 다음과 

같은 방법을 따른다. 우선 포인터 변수의 값(특정 메모리 공간에 대한 

주소 값)을 저장하고 해당 값을 이름으로 하는 디렉토리가 존재하는지 

확인한다. 만약 존재하지 않는 경우, 그러한 디렉토리를 새로 생성하고 

포인터가 가리키는 공간에 있는 값을 해당 디렉토리 내에 저장한다. 다

중 포인터의 경우는 이 방법을 재귀적으로 적용한다. 

위의 방식을 이용하면 특정 주소에 저장된 값은 단 한 번만 carving

되며, 후에 replay를 진행할 때도 포인터가 가리키는 주소 값이 같다는 

정보와 해당 주소 값에 저장된 데이터가 모두 존재하기 때문에 포인터 

간의 의존 관계를 유지하면서 replay를 수행해 낼 수 있다. 

 

3.3. 구조체의 carving 

구조체 타입의 변수 값을 carving할 때, 해당 변수를 그냥 바이너리 

형태로 덤프하게 되면 크게 두 가지 문제가 발생한다. 

첫 번째로, 구조체에 포인터형 필드가 존재할 경우, 이 포인터가 가리

키는 메모리 영역의 값을 저장하지 않게 된다. 이에 따라 후에 carving

된 데이터를 replay할 때, 실제 유닛의 상태를 그대로 모방할 수 없게 

되는 문제가 발생한다. 

두 번째로, carving하는 환경과 이를 replay하는 환경이 다를 경우, 

비트 채움 등의 존재로 인해 바이너리 데이터가 반드시 같은 구조체 데

이터로 변환되리라는 보장이 없다. 

이 문제를 해결하기 위해 구조체 타입의 경우엔 각 필드를 따로 

carving하도록 하였다. 

 

4. 한계 

4.1. 실행 시간 

포인터형 변수가 가리키고 있는 메모리 영역의 크기를 동적으로 알아

내는 과정(3.1)에서 할당된 메모리의 크기가 큰 경우 긴 시간이 소요된

다(초당 약 400 원소). 이는 메모리 영역의 크기를 알아내는 과정에서 

주어진 주소 값으로부터 순차적으로 메모리가 할당되었는지 아닌지를 

모두 검사하기 때문이다. 

4.2. void 포인터의 처리 

현재 버전의 CR 도구는 void 포인터형 변수가 존재하고 이것이 후에 

다른 타입의 데이터 포인터형으로 캐스팅되어 사용될 때 이를 처리할 

수 없다. 이는 void 포인터형인 변수를 carving할 때, 해당 변수가 가리

키는 메모리 공간의 값을 단순히 읽어 바이너리로 덤핑하기 때문이다. 

예를 들어, void 포인터형 변수이지만 실 사용 시에는 어떤 구조체의 포

인터로 변환하여 사용하는 경우, 그 구조체 내부에 포인터형인 필드가 

존재한다면 해당 필드가 가리키고 있는 메모리 영역의 값은 carving할 

수 없고, 이에 따라 replay시에 에러가 발생하게 된다. 

 

그림 2. 타겟 함수 target_func를 포함하는 test.c 

//... (include statements) 

typedef struct { int i; char *str; } st; 

void target_func(int *p1, int *p2, st s) { 

  printf(“p1 = %p, p2 = %p\n”, p1, p2); 

  printf(“*p1 = %d, *p2 = %d\n\n”, *p1, *p2); 

  *p1 = 285714; 

  printf(“p1 = %p, p2 = %p\n”, p1, p2); 

  printf(“*p1 = %d, *p2 = %d\n\n”, *p1, *p2); 

  printf(“s.i = %d, s.str = %s\n”, s.i, s.str); 

  printf(“Address of s.str = %p\n”, s.str); 

} 

int main(int argc, char **argv) { 

  st st_a = {1, “A string”}; 

  int id = 142857, *p1 = &id, *p2 = &id; 

  printf(“target func call\n”); 

  target_func(p1, p2, st_a); 

  printf(“target func called\n”); 

  return 0; 

} 



5. 실험 설계 

CR 도구는 LLVM/Clang 4.0을 기반으로 하여 개발했으며, 포인터가 

가리키는 메모리의 크기를 알아내기 위해 clang plugin인 

AddressSanitizer를 사용하였다. 또한, 데이터의 바이너리 덤핑을 위해 

C용 바이너리 직렬화 라이브러리인 tpl 라이브러리[7]를 사용하였다. 

실험 과정은 다음과 같다. 먼저, 3장에서 제시된 문제들이 존재하는 

함수를 포함하는 프로그램(그림 2)을 작성한다. 이 프로그램에 존재하

는 타겟 함수 target_func는 세 인자 p1, p2, s를 받아 이들의 자세한 

정보를 출력하여 준다. p1과 p2는 int 포인터 변수로 같은 주소값이 주

어지고, s는 char 포인터 필드 str과 int 필드 i를 포함하는 구조체 변

수이다. 이 프로그램에 CR 도구를 적용한 결과를 이용해 답하고자 하는 

연구 문제(research questions, RQ)는 다음과 같다. 

RQ1. Carving & Replay가 정상적으로 진행되었는가? 이는 CR 도구

의 유효성을 확인한다. Carving시와 replay시의 타겟 함수의 출력으로

부터 유추해낸 타겟 함수 진입 시점의 메모리 그래프가 주소 값을 제외

하고 동일하다면 CR이 정상적으로 진행된 것이다. 

RQ2. 포인터 변수가 가리키는 공간에 저장된 값이 모두 carving 되

었는가? 이는 3.1절의 해결법이 유효한지를 확인한다. s.str의 값이 

carving시와 replay시에 동일하게 출력된다면 char 포인터가 가리키는 

공간의 값을 모두 읽어온 것이다. 

RQ3. 포인터 변수 간의 의존 관계가 replay시에 유지되는가? 이는 

3.2절의 해결법이 유효한지를 확인한다. p1과 p2의 값이 replay시에 동

일한 주소값이라면 의존 관계가 유지되는 것이다. 

RQ4. 구조체 변수가 필드별로 carving 되었으며 정상적으로 replay 

되는가? 이는 3.3절의 해결법이 유효한지를 확인한다. 먼저 carving된 

데이터의 디렉토리에 s의 필드별 파일이 존재한다면 구조체 변수가 필

드별로 carving된 것이며, carving시와 replay시의 s의 필드값이 동일

하다면 replay가 정상적으로 되었다고 할 수 있다. 

 

6. 실험 결과 

그림 3은 CR 도구로 생성된 output.c의 실행 결과와 그 실행을 통

해 생성된 디렉토리의 구조이며, 그림 4는 CR 도구로 생성된 

driver.c의 실행 결과이다. 각각의 RQ에 대한 결론은 다음과 같다. 

RQ1. 그림 5는 output과 driver의 출력으로부터 유추해낸 

carving 및 replay시 타겟 함수 진입 시점의 메모리 그래프이다. 두 그

래프가 주소값을 제외한 부분이 동일하므로 CR이 정상적으로 진행되었

음을 알 수 있다. 

RQ2. output과 driver의 실행 결과에서 s.str이 가리키는 공간에 

저장된 값이 “A string”으로 동일하다. 따라서 3.1절의 해결법이 유

효하다. 

RQ3. driver의 실행 결과에서 p1과 p2의 주소 값이 같음을 볼 수 

있다. 따라서 3.2절의 해결법이 유효하다. 

RQ4. Carving된 데이터의 디렉토리에 3param.i.tpl과 

3param.str.tpl이 존재하는 것으로 s가 필드별로 carving되었음을 

알 수 있으며, output과 driver의 실행 결과에서 s.str과 s.i의 값

이 같음을 확인할 수 있다. 따라서 3.3절의 해결법이 유효하다. 

 

7. 결론 및 향후 연구 

C언어에서 CR을 하는 데에는 C언어의 특성에서 기인하는 여러 가지 

문제가 발생한다. 본 논문은 이 문제들을 해결하여 C언어용 CR 도구를 

제시한다. 그러나, 여전히 제시한 도구에 한계점들이 존재하므로, 추가

적인 연구를 통하여 이를 해결해야 한다. 예를 들어 4.2절에서 제시된 

문제의 경우, 함수 내에서 void 포인터형 변수가 캐스팅되는 포인터 타

입을 알아내어 이를 이용해 carving 코드를 생성하는 방식 등의 해결법

이 있을 수 있다. 

 

그림 3. output의 실행 결과(좌) 및 carving된 데이터의 디렉토리 구조(우) 

 
그림 4. driver의 실행 결과 

 

그림 5. Carving시 타겟 함수 진입 시점의 메모리 그래프(좌)와 

replay시 타겟 함수 진입 시점의 메모리 그래프(우) 
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