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요약: 본 논문에서는 동적 기호 실행 기법을 사용해
서 효율적으로 버그를 찾기 위해 입력 커버리지를 
활용한 동적 기호 실행 탐색 기법을 제안한다. 입력 
커버리지란 주어진 프로그램 실행 경로를 실행할 수 
있는 입력 값의 전체 가능한 입력 값 대비 비율을 
나타낸다. 입력 커버리지가 낮은 프로그램 실행 경로
는 개발자가 평소 생각하기 힘든 코너 케이스일 가
능성이 높기 때문에 제안하는 탐색 기법은 입력 커
버리지가 낮은 프로그램 실행 경로를 우선 탐색하여 
코너 케이스 버그를 효과적으로 찾을 수 있다. 3개의 
SIR 벤치마크 프로그램을 대상으로 실험한 결과 제
안하는 탐색 기법이 깊이 우선 탐색 기법 대비 동일
한 수의 테스트 케이스를 생성했을 때 1.4~1.6 배 더 
많은 소프트웨어 버그를 찾을 수 있었다. 1 
 
핵심어: 소프트웨어 테스팅(software testing), 동적 기
호 실행(dynamic symbolic execution), 입력 커버리
지(input coverage) 

 
1. 서론 
  
반복문을 사용하는 복잡한 프로그램의 버그를 효
율적으로 찾기 위해서 빠른 시간에 분기 커버리지 
달성도를 높이기 위한 동적 기호 실행[1] 탐색 기법
들이 제안되었다[2-3]. 아직 실행하지 않은 프로그램 
구문을 실행할 것으로 예상되는 테스트 케이스를 생
성하여 구조 커버리지를 효과적으로 높이고 아직 실
행하지 못한 구문에 있는 버그를 찾을 가능성을 높
이는 것이다. 하지만 단순히 실행하지 못한 프로그램 
구문을 실행한다고 소프트웨어 버그가 발견되는 것
이 아니고 특정한 조건을 만족하는 실행 경로에서만 
소프트웨어 버그가 발견되기 때문에 구조 커버리지 
달성도를 빠른 시간에 높이는 테스트 케이스가 더 
효율적으로 버그를 찾을 수 있는 것은 아니다. 
본 논문에서는 소프트웨어 버그를 효율적으로 찾
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기 위해 입력 커버리지를 활용한 동적 기호 실행 탐
색 기법을 제안한다. 소프트웨어 버그 중 사용자가 
평소 잘 실행하지 않는 프로그램 실행 경로에서 발
생하는 코너 케이스 버그는 일반적인 소프트웨어 사
용 환경에서 발생하지 않기 때문에 개발자가 테스트 
과정에서 발견하기 어렵다. 특히 코너 케이스를 실행
할 수 있는 프로그램 입력 값 수는 전체 가능한 입
력 값 수에 비해 극히 적기 때문에 일반적인 소프트
웨어 사용이나 랜덤 테스팅 등으로는 탐색하기 어렵
다. 제안하는 기법은 프로그램 실행 경로를 실행할 
수 있는 입력 값의 수를 측정하고 실행할 수 있는 
입력 값의 수가 더 적은 프로그램 실행 경로를 우선
해서 탐색한다. 따라서 일반적으로 많이 실행되는 실
행 경로 대신 일반적인 사용이나 개발자 테스트에서 
실행하기 어려운 코너 케이스를 먼저 탐색할 수 있
다. SIR 벤치마크의 3개 프로그램을 대상으로 적용한 
결과 제안하는 탐색 기법이 깊이 우선 탐색 기법 대
비 동일한 수의 테스트 케이스를 생성했을 때 
1.4~1.6배 더 많은 소프트웨어 찾았다.  

 
2. 동적 기호 실행 기법 
 
동적 기호 실행 기법은 동적 분석과 정적 분석 기

법을 결합하여 테스트 케이스를 자동으로 생성하는 
기법이다. 테스트를 생성할 대상 프로그램과 초기 테
스트 케이스가 주어지면 주어진 테스트 케이스를 실
행하고 실행된 프로그램 경로를 분석하여 분기문에
서 어떤 조건이 수행되었는지 나타내는 경로 제약 
조건식을 생성한다. 테스트 실행이 종료되면 생성된 
경로 제약 조건식을 분석하여 이전에 실행되지 않은 
새로운 프로그램 경로를 실행할 수 있는 테스트 케
이스를 생성한다. 모든 프로그램 실행 경로를 테스트
하거나 사용자가 지정한 종료 조건을 만족하면 동적 
기호 실행 기법이 종료된다. 
 
3. 입력 커버리지를 활용한 효율적인 동적 
기호 실행 탐색 기법  
 
본 장에서는 입력 커버리지와 제안하는 효율적인 
동적 기호 실행 탐색 기법을 설명한다. 
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그림 1 분기문 3개를 갖는 예제 프로그램 및 실행 경로

([4]에서 발췌) 
3.1 입력 커버리지 

 
입력 커버리지는 프로그램의 실행 경로가 얼마나 
많은 서로 다른 입력 값을 테스트하는지를 나타내는 
커버리지 지표이다. 예를 들어 x, y, z 의 입력 값이 
모두 1~10 사이인 그림 1 의 프로그램에서 x=y=z=1 
인 테스트 케이스를 실행할 때 생성되는 경로 제약 
조건식 (x>=y)∧(x>=z) 만족하는 입력 값은 모두 
385 개로 전체 입력 값 1,000 개 중 38.5% 의 입력 
커버리지를 갖는다고 볼 수 있다.  
 
 3.2 입력 커버리지를 활용한 동적 기호 실
행 탐색 기법 
 
소프트웨어 버그를 찾을 수 있는 테스트 케이스를 

효율적으로 생성할 수 있도록 동적 기호 실행의 탐
색 휴리스틱 알고리즘을 개발하였다. 동적 기호 실행
에서 새로 생성할 테스트 케이스가 실행할 실행 경
로의 예상 동적 커버리지를 계산하고 예상 동적 커
버리지가 낮은 실행 경로를 먼저 실행하도록 테스트 
케이스를 생성하였다. 따라서 제안하는 기법을 사용
하면 일반적인 입력 값으로 실행하기 힘든 코너 케
이스 실행 경로를 먼저 테스트할 수 있다.  

 
4. 실험  

 
제안하는 기법이 실제 버그를 효율적으로 탐색하
는지 확인하기 위해 SIR 벤치마크[5]의 3 개 프로그
램을 대상으로 실험을 수행하였다. 소프트웨어 버그 
탐지 효율을 비교하기 위해 프로그램 변이 분석
(mutation analysis) 기법을 적용하여 소프트웨어 버
그를 삽입하고 SIR 벤치마크의 기존 테스트 케이스
의 90% 이상이 탐지 가능한 변형 프로그램을 제거
하여 코너 케이스 버그를 삽입하였다. 표 1 은 실험
에 사용한 프로그램과 프로그램의 크기, 테스트 수 
및 변형 프로그램 수를 나타낸다. 
제안하는 탐색 기법은 CREST-BV[4] 동적 기호 실

행 도구를 사용하여 구현하였으며 CRES-BV 에서 제
공하는 탐색 기법인 깊이 우선 탐색 기법과 제안하
는 탐색 기법을 비교하였다.  
표 2 는 테스트 케이스 생성 횟수를 최대 1,000, 

2,000, 3,000 개로 제한했을 때 탐지한 어려운 변형 

프로그램의 수를 나타낸다. 테스트 케이스 생성 횟수
를 1,000 개로 제한했을 때의 replace 실험 결과를 제
외하면 제안하는 탐색 기법이 깊이 우선 탐색 기법
보다 더 많은 변형 프로그램을 탐지하였다. 테스트 
케이스 생성 횟수를 1,000, 2,000, 3,000으로 제한했을 
때 평균적으로 제안하는 탐색 기법이 깊이 우선 탐
색 기법보다 1.4, 1.6, 1.5배 더 많은 변형 프로그램을 
탐지할 수 있었다. 
 
5. 결 론 

 
본 논문에서는 입력 커버리지를 활용한 소프트웨
어 버그를 효율적으로 탐지하는 동적 기호 실행 탐
색 기법을 제안하였다. 3개의 SIR 벤치마크 프로그램
을 대상으로 실험한 결과 제안하는 탐색 기법이 깊
이 우선 탐색 기법 대비 동일한 수의 테스트 케이스
를 생성했을 때 1.4~1.6 배 더 많은 소프트웨어 버그
를 찾을 수 있었다. 
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표 1. 실험 대상 프로그램의 LOC, 입력값 제한 및 
테스트 케이스 수 

이름 LOC 테스트 수 변형 프로그램 수 
printtoken1 725 4130 5,624 
printtoken2 569 4115 2,391 
replace 563 5542 2,116 
표 2. 제한된 테스트 케이스 생성 횟수 내에서 탐지된 

어려운 변형 프로그램 수 
이름 탐색기법 1000 2000 3000 
printtoken1 제안기법 1,083 1,809 2,741 

깊이우선 608 1,107 1,605 
printtoken2 제안기법 873 1,293 1,518 

깊이우선 640 933 1,117 
replace 제안기법 386 1,106 1,607 

깊이우선 486 671 1,098 
평균 제안기법 780.7 1,402.7 1,955.3 

깊이우선 578.0 903.7 1,273.3 


