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요 약 커버리지 기반 퍼징 (Coverage Guided Fuzzing)은 테스트 케이스 생성 기법으로, 기

법 자체가 간단하고, 큰 소프트웨어에도 적용이 가능하기 때문에 널리 이용되고 있다. 하지만, 기

존의 퍼징 기법은 프로그램 내부의 시맨틱 정보를 쓰지 못하고 있다. 본 논문에서는 커버리지 향

상을 위해 함수 관련도를 기반으로 변이할 바이트를 선택하는 새로운 2가지 휴리스틱을 제시한다. 

두 함수 간의 함수 관련도는 두 함수가 같이 실행되는 테스트 케이스의 개수로 정의 되며, 높은 

함수 관련도는 두 함수가 서로 높은 의존성을 가짐을 나타낸다. 어떤 타겟 함수의 커버리지 향상

을 위해, 이 새로운 휴리스틱은 그 타겟 함수와 관련도가 높은 함수들이 읽고 쓰는 바이트만 변이

하여 커버리지 향상을 꾀한다. 제시된 휴리스틱은 최신 퍼저 (Fuzzer)인 Angora와 FairFuzz를 기

반으로 구현되었으며, 최신 퍼저들에서 사용된 실제 C 프로그램으로 평가하여 기존 퍼저 대비 각

각 17.88%와 11.03%의 경로 커버리지 향상을 보였다.

키워드 : 퍼징, 동적 함수 관련도, 테스트 케이스 생성 기법, 커버리지 향상, 소프트웨어 테스팅

Abstract Coverage Guided Fuzzing (CGF) is one of the famous test case 

generation technique. The technique is actively researched and used based on its 

simplicity and scalability for large real software. However, most of the fuzzing 

techniques do not utilize valuable semantic information of target programs. This paper 

presents two new heuristics that use dynamic function relevance to select the 

appropriate input bytes which can be mutated to increase the coverage. The function 

relevance between the two functions is defined as the number of test cases that 

execute the functions together, and the high relevance means the two functions 

executing high dependency on each other. To improve coverage of a target function, 

the new heuristics determines bytes that are used by functions that are highly relevant 

to the target function, and only the valuable bytes are mutated. As these bytes have 

high data dependency on the variables in the target function, mutating them improves 

the coverage of the target function. We implemented the two heuristics on the top of 

the state-of-the-art fuzzers, Angora and FairFuzz, and evaluated on real-world C 

programs that are used by recent fuzzing works. The heuristics showed 17.88% and 

11.03% path coverage improvement, respectively.

Key words : fuzzing, dynamic function relevance, test case generation, software 

testing
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1.  서  론

커버리지 기반 퍼징 (Coverage Guided Fuzzing, CGF)

은 테스트 케이스 생성 기술로, 그 기술 자체가 쉽게 적

능하여 많이 사용되고 있다[1][2]. 퍼징은 심볼릭 실행 

(symbolic execution)[3]과 같이 오버헤드가 큰 기술을 

피하는 대신, 각 테스트 케이스를 단순한 바이트의 나열

로 읽은 후, 무작위의 바이트를 무작위하게 변이 시켜 

새로운 테스트 케이스를 생성한다. 이때 가장 중요한 단

계중 하나는, 주어진 테스트 케이스의 어떤 바이트를 변

이할 것인지 고르는 것이다. 만약 너무 적은 바이트만을 

선택하여 변이한다면, 의미 있는 바이트를 많이 놓치게 

되고, 타겟 프로그램의 더 다양한 행동을 보일 수 있는 

테스트 케이스를 생성하기 어려워 질 것이다. 마찬가지

로 너무 많은 바이트를 선택하여 변이한다면, 바이트의 

개수에 조합의 개수 만큼 큰 탐색 공간에서 제한된 시

간 안에 의미있는 테스트 케이스의 생성이 어려워 진다. 

따라서, 주어진 테스트 케이스의 어떤 바이트를 변이할 

것인지 선택하는 다양한 기법들이 제시되었다. 최신 퍼

징 기술 중 하나인 FairFuzz[4], Profuzzer[5] 및 

GreyOne[6]의 경우 주어진 테스트 케이스를 타겟 프로

그램에서 실행한 뒤, 실행 결과를 분석하여 주어진 테스

트 케이스의 어떤 바이트를 변이할지 결정한다. 하지만 

이러한 기법들은 실행 결과 또는 커버리지만 부분적으

로 사용하기 때문에, 타겟 프로그램 내부의 시맨틱 정보

를 활용하지 못하는 문제가 있다.

또다른 퍼징 기술인 Angora[7], Vuzzer[8] 및 

Matryoshka[9]의 경우,  동적 오염 분석 (Dynamic 

Taint Analysis, DTA)을 적용하여 테스트 케이스의 각 

바이트와 타겟 프로그램의 변수들 간의 데이터 의존성

을 분석하여, 의존성을 띠는 바이트를 선택하여 변이한

다. 더 자세하게, Angora는 먼저 달성하지 못한 분기 

(uncovered branch) 하나를 타겟으로 지정한 뒤 동적 

오염 분석을 통해 해당 분기와 데이터 의존성을 띠는 

테스트 케이스 바이트를 구하여 해당 바이트만을 변이

한다. 이러한 바이트만을 선택하여 변이하는 것은 테스

트 케이스의 전체 바이트를 변이하는 것에 비해 짧은 

시간 안에 새로운 커버리지를 달성하는 테스트 케이스

를 더 많이 생성할 수 있다. 하지만, 동적 오염 분석은 

해당 분기를 달성하는데 필요한 바이트를 항상 모두 구

하지 못하기 때문에, 동적 오염 분석을 통해 구한 바이

트만을 변이할 때는 해당 분기를 달성하는데 실패할 수 

있다.

따라서, 본 논문에서는 주어진 테스트 케이스의 어떤 

바이트를 변이할지 조절할 수 있는 새로운 휴리스틱을 

제시한다. 해당 타겟 분기가 포함된 함수를 라 하였을 

때, 1. 에 포함된 모든 분기를 타겟 분기와 높게 관련

된 분기라 한다. 2. 와 관련도가 높은 함수들에 포함

된 모든 분기도 타겟 분기와 높게 관련된 분기라 한다. 

이타겟 분기와 높게 관련된 분기들은 타겟 분기의 변수

들을 읽고 쓸 가능성이 높기 때문에 해당 타겟 분기의 

커버리지를 향상시키는데 사용될 수 있다. 또한, 타겟 

분기 뿐만 아니라 타겟 분기와 높게 관련된 분기들도 

새롭게 달성이 가능하다. 제시된 휴리스틱은 이 관련된 

분기들에 영향을 미치는 바이트들만을 변이하여, 주어진 

시간동안에 더 높은 커버리지를 달성할 수 있도록 한다.

본 논문에서는 이 높게 관련된 분기를 구하기 위해, 

함수 관련도[10]를 퍼징에 새롭게 도입하였다. 기존의 

함수 관련도는 Concolic 테스팅을 이용한 유닛 테스팅

에서 오탐을 줄이면서도 빠른 테스팅이 가능하도록 관

련도가 높은 함수를 묶어서 같이 테스팅하는 기술로 도

입되었다. 본 논문에서는 이 함수 관련도를 퍼징 기술에

서 분기 단위로 적용하여 커버리지 향상을 달성하였다.

본 논문에서는 이 휴리스틱을 최신 퍼징 기술 중 하

나인 Angora와 FairFuzz에 적용하여 구현하였다. 최신 

퍼징 연구들에서 사용된 실제 5개의 C 프로그램으로 평

가하였으며, 각 휴리스틱은 5개 프로그램에서 평균 

17.88%, 11.03%의 경로 커버리지 (path coverage) 향

상을 보였다.

2. 커버리지 기반 퍼징 프로세스

그림 1은 커버리지 기반 퍼징의 일반적인 프로세스를 

나타내고 있다. 0. 사용자가 기존에 가지고 있는 테스트 

케이스 파일을 퍼저(Fuzzer)에게 전해주면, 퍼저는 이 

테스트 케이스를 퍼저 자체의 시드 뭉치 (seed corpus)

에 보관한다. 1. 시드 뭉치에서 하나의 테스트 케이스 

파일 선택한 뒤, 2. 이를 무작위로 변이하여 여러 개의 

새로운 테스트 케이스 파일을 생성한다. 그 후 3. 생성

된 테스트 케이스 파일을 실행하여 각 테스트 케이스의 

경로 커버리지를 구한 뒤, 4. 새로운 커버리지를 달성한 

테스트 케이스만을 시드 뭉치에 넣는다. 이후 시드 뭉치

에서 새로운 테스트 케이스를 선택하여 1번 단계부터 

해당 프로세스를 반복한다.

단순한 프로세스이지만 구체적인 전략에 따라 퍼저의 

성능이 달라진다. 1단계에서 시드 뭉치에서 어떤 테스트 

케이스를 선택하여 변이할 것인지 결정해야하며, 2단계

에서 어떤 테스트 케이스의 어떤 바이트를 선택하여 어

떤 값으로 변이 할 것인지에 따라 새로 생성한 테스트 

케이스가 커버리지를 높일 수 있는지가 결정된다. 본 논

문에서는 2단계에서 테스트 케이스의 어떤 바이트를 선

그림. 1 커버리지 기반 퍼징 프로세스

(Fig. 1 Coverage Guided Fuzzing process)
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택하여 변이 할 것인지에 대한 새로운 전략을 제안한다.

3. 함수 관련도 기반 퍼징

3.1 함수 관련도 정의

어떤 한 함수 에 대한 다른 함수 의 함수 관련도

를 다음 수식(1)과 같이 정의한다.

 ←   

   
 는 시드 뭉치에 존재하는 테스트 케이스 중 을 

실행하는 테스트 케이스의 수,  는 시드 뭉치에 존

재하는 테스트 케이스 중 과 를 모두 실행하는 테

스트 케이스의 수를 의미한다.

높은 함수 관련도는 두 함수를 모두 실행하는 테스트 

케이스의 개수가 많음을 의미하고, 이는 곧 두 함수가 

정보를 주고 받을 가능성이 높음을 의미한다. 이 프로그

램 시맨틱 정보를 이용하여 퍼징을 진행하는 3.2절의 

바이트 확장 기법, 3.3절의 바이트 축소 기법을 제시한

다.

3.2 함수 관련도 기반 바이트 확장

Angora는 일단 달성하고자하는 목표 분기를 먼저 선

택한 뒤 동적 오염 분석을 통해 테스트 케이스의 어떤 

바이트가 해당 분기와 데이터 의존성을 보이는지 알아

낸 다. 그 후, 이 바이트만을 변이하여 새로운 테스트 

케이스를 생성한다. 테스트 케이스의 모든 바이트를 변

이하는 것에 비해 짧은 시간 안에 커버리지를 높이는 

테스트 케이스를 생성할 확률은 높지만, 동적 오염 분석

으로 구한 바이트만을 변이하는 것이 해당 분기를 달성

할 수 있다는 것을 보장하지 못한다. 동적 오염 분석은 

하나의 테스트 케이스의 한번의 실행만을 분석하기 때

문에, 실행되지 않은 부분의 정보를 얻지 못하며, 데이

터 의존성만을 분석하기 때문에, 컨트롤 의존성 

(Control dependency) 정보는 전혀 사용하지 못한다. 

따라서 동적 오염 분석으로 구한 바이트만을 계속해서 

변이하는 것 보다, 해당 분기와 관련된 다른 바이트를 

더 구해서 변이할 때 커버리지를 더 높일 수 있다.

본 논문에서는 함수 관련도를 이용하여 바이트를 확

장하는 기법을 다음과 같이 제시한다.

1. 기존의 시드 뭉치 안의 테스트 케이스로 도달되었

지만 (reached), 달성되지 않은 (uncovered) 분기 하나

를 타겟으로 선택한다. 해당 분기에 도달하는 테스트 케

이스의 어떤 바이트를 변이할 것인지 선택하기 위해 다

음 단계를 수행한다.

2. 해당 타겟 분기를 포함하는 함수를 이라 하

였을 때, 관련도가 높은 함수들의 집합  을 구

한다.  는 수식 (2)와 같이 정의 된다.

   ←    
는 사용자가 선택하는 역치 값으로, 본 논문에서는 

0.7을 사용하였다.

3.   의 모든 함수의 모든 분기를 타겟 분기

와 관련도가 높은 분기라 하며, 동적 오염 분석을 관련

도가 높은 분기들에 적용하여 해당 분기들에 데이터 의

존성을 띠는 바이트를 모두 구한다.

4. 구한 바이트만을 변이하여 새로운 테스트 케이스

를 생성한다.

기존 Angora는 해당 타겟 분기만을 선택하여 구한 바

이트만을 변이했지만, 제시된 프로세스에서는 타겟 분기

와 관련된 분기들에 대해서도 동적 오염 분석을 적용하

므로 더 많은 바이트를 확장하여 변이하게 된다.

관련도가 높은 분기만을 골라 바이트를 확장하는 이

유는 관련도가 높은 분기들이 타겟 분기와 같이 실행되

는 경우가 많고, 따라서 타겟 분기와의 데이터 의존성이 

높기 때문이다. 타겟 분기만을 동적 오염 분석하는 경우

에는 타겟 분기를 달성할 수 있는 바이트를 구하지 못

할 수 있는데, 이때 놓친 바이트를 관련된 분기에도 동

적 오염 분석을 적용함으로써 구할 수 있으며, 동시에 

테스트 케이스의 무작위 바이트를 변이하는 것 보다 짧

은 시간 안에 해당 분기를 달성할 수 있다.

3.3 함수 관련도 기반 바이트 축소

또다른 퍼징 기법인 FairFuzz의 경우 테스트 케이스

의 실행결과를 분석하는 방법으로 변이할 방법을 선택

한다. FairFuzz는 모든 생성된 테스트 케이스를 실행하

였을 때, 가장 적게 실행된 분기들을 타겟 분기로 정하

고, 이러한 타겟 분기를 실행할 수 있는 테스트 케이스

를 생성하는 것에 주력한다. 적게 실행된 분기들은 더 

새로운 행동를 보일 수 있다는 것을 가정하고 있다. 더 

자세하게, 하나의 타겟 분기가 주어 졌을 때, 기존의 테

스트 케이스 중 이 타겟 분기를 실행하는 테스트 케이

스 하나를 선택한 뒤, 이 테스트 케이스의 각 바이트가 

변이할 가치가 있는지 조사한다. 각 바이트를 무작위로 

한번씩 변이한 뒤 실행하면서, 이 무작위 변이를 한 뒤

에도 여전히 타겟 분기를 실행한다면, 이 바이트를 변이

하면 적게 실행된 분기를 실행하면서 새로운 행동을 보

일 수 있을 것이라고 가정한다. FairFuzz는 이러한 바이

트만을 선택적으로 변이하여 커버리지 향상을 꾀한다. 

하지만, 실제로 이러한 바이트를 구하여 보았을 때 

FairFuzz는 너무 많은 바이트를 고르는 문제가 있으며, 

또한 테스트 케이스의 각 바이트마다 한번씩 변이하여 

타겟 프로그램을 실행하기 때문에 바이트 분석에 필요

한 오버헤드가 너무 큰 문제가 있다.

본 논문에서는 함수 관련도를 이용하여 변이할 바이

트를 축소하는 기법을 다음과 같이 제시한다.

1. 기존 FairFuzz와 동일하게 실행 횟수가 적은 분기 

하나를 타겟 분기로 선택하고, 해당 분기를 실행하는 테
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스트 케이스 하나를 변이를 위해 선택한다.

2. 해당 타겟 분기를 포함하는 함수를 이라 하

고, 3.2절과 마찬가지로 수식(2)와 같이 관련도가 높은 

함수들의 집합 를 구한다.

3. 1에서 선택한 테스트 케이스가 타겟 분기와 관련

된 함수들을 얼만큼 실행하고 있는지를 수식(3)과 같이 

평가한다.

   
 ∈   

이때 과 의 값은 다음과 같다.

   ∈ function  is executed by   function  is executed by 
tc는 평가하고자 하는 해당 테스트 케이스를 의미한

다. 해당 점수가 높을 수록 해당 테스트 케이스는 타겟 

분기와 관련도가 높은 함수들을 많이 실행하고 있음을 

의미하며, 따라서 더 많은 바이트를 변이할 가치가 있다. 

이 점수가 낮은 경우에는 시간을 많이 들여 변이할 가

치가 떨어지는 테스트 케이스이며, 이 테스트 케이스는 

기존에 비해 적은 일부 바이트만을 변이하도록 한다.

4.  3에서 구한 점수를 그대로 각 바이트를 조사할 

확률로 사용한다. 1에서 선택한 테스트 케이스의 각 바

이트의 변이 조사 여부를 확률로 결정 한뒤, 각 바이트

에 대해 조사하는 것으로 결정되면, 기존 FairFuzz와 같

이, 무작위로 해당 바이트를 한번 변이한 뒤 실행하여, 

타겟 분기를 실행하는지 여부로, 이 바이트를 변이할지 

여부를 결정한다. 조사 하지 않는 것으로 결정되면, 해

당 바이트는 조사 및 변이에서 제외한다.

수식(3)에서 구한 점수가 높다면, 이는 해당 테스트 

케이스가 타겟 분기와 관련된 분기들(함수들)을 많이 실

행하고 있음을 의미한다. 따라서 이러한 테스트 케이스

의 더 많은 바이트를 조사하고 변이한다면, 적게 실행된 

분기를 실행하면서 새로운 행동을 보이는데 필요한 바

이트를 더 많이 변이할 수 있다.

4. 평가 및 분석

4.1 실험 설정

본 논문에서는 제시한 2가지 함수 관련도 휴리스틱을 

각각 Angora와 FairFuzz에서 구현하였으며, 이를 

Angora-FR, FairFuzz-FR이라 하였다. 퍼징을 위한 기

본적인 프로브와 함수 실행 결과를 수집하기 위한 프로

브 생성을 위해 LLVM[11] compiler pass가 사용되었다. 

이를 최신 퍼징 연구에서 사용된 5개의 실제 C 프로그

램에서 평가하였다. 표 1에서 대상 프로그램에 대한 정

보를 나타내었다. 각 퍼징의 실행은 24시간 동안 진행

하였으며, 퍼징 자체에 무작위성이 존재하기 때문에 10

번 수행을 반복한 뒤 평균값을 보고하였다. 다음 4개의 

실험 문제 (Research Question)에 대해 답변하기 위해 

각 퍼저가 달성한 평균 경로 커버리지 (달성된 경로 

(path)의 수)를 구하여 나타냈다.

RQ1. 함수 관련도를 이용하여 변이할 바이트를 확장

하였을 때 더 높은 커버리지를 달성하는가? 

RQ2. 함수 관련도를 이용하여 변이할 바이트를 축소

하였을 때 더 높은 커버리지를 달성하는가?

또한 다음의 RQ3와 RQ4에 대해 평가하기 위해서 

Angora-random와 FairFuzz-random을 구현하였다.

RQ3. 함수 관련도를 이용하여 바이트를 확장하는 것

이 무작위로 바이트를 선택하여 추가하는 것보다 높은 

커비지를 달성하는가?

RQ4. 함수 관련도를 이용하여 바이트를 축소하는 것

이 무작위로 바이트를 축소하는 것보다 높은 커버리지

를 달성하는가?

Angora-random의 경우, 일단 Angora-FR의 함수 관

련도를 이용하여 얼만큼의 바이트를 확장하는지 구한다

음, Angora-random에서 해당 숫자만큼 바이트를 무작

위를 추가로 선택하여 변이하도록 하였다. 

FairFuzz-random의 경우, 각 바이트를 변이할지 조사

표 1 실험 대상 프로그램 정보

(Table 1 The evaluation subject’s information)

표 3 함수 관련도 기반 바이트 축소 기법 실험 결과

(Table 3 Results of function relevance-based byte shrinking 

experiment)

표 2 함수 관련도 기반 바이트 확장 기법 실험 결과

(Table 2 Results of function relevance-based byte

extension experiment)
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할 확률 (점수)를 계산하지 않고, 0.25, 0.5, 0.75로 고정

하여 실험을 진행하였다. 즉, FairFuzz-FR의 경우 테스

트 케이스의 전체 바이트 중, 함수 관련도를 이용하여 

계산한 점수만큼의 바이트만 조사하여 변이할 가치가 

있는지 조사하고, FairFuzz-random의 경우, 각각 25%, 

50%, 75%의 바이트만 조사하여 변이할 가치가 있는지 

확인한다.

추가적으로, 제시된 휴리스틱이 타겟 분기와 타겟 분

기에 높게 관련된 분기들을 달성하도록 적용되었는지 

알아보기위해 다음 실험 문제를 구성하였다.

RQ5. 함수 관련도를 이용하여 바이트를 확장하였을 

때, 타겟 분기와 관련도가 높은 분기를 달성하는 경우가 

증가하였는가?

이 실험 문제에 답하기 위해 바이트 확장이 적용된 

Angora와 Angora-FR에 대해 다음과 같이 새로 달성된 

분기 중 해당 달성된 분기가 타겟 분기 와 관련도가 높

은 분기인 의 비율을 다음 수식(4)와 같이 구하였다.


∑∈∪∈∈ ⋯ 

이 때   는 퍼저에 의해 달성된 분기 와, 

해당 분기를 달성할 때 퍼저가 목표로 했던 타겟 분기
의 쌍 (pair)의 리스트를 의미한다. 또한, 는 각 타겟 

분기 에 대해, 가 포함된 함수 와 관련도가 높은 

함수들의 집합이다. 제시된 휴리스틱을 이용하여 테스트 

케이스를 생성하였을 때, 이 비율값이 높다면, 어떤 달

성된 분기가 타겟 분기와 관련도가 높은 분기일 가능성

이 높은 것이고, 따라서 제시된 휴리스틱이 제대로 작동

한 것이라고 볼 수 있다.

4.2 적용 결과

표 2와 그림 2는 변이할 바이트를 함수 관련도를 이

용하여 확장하였을 때의 경로 커버리지 결과, 표 3와 

그림 3는 변이할 바이트를 함수 관련도를 이용하여 축

소하였을 때의 경로 커버리지 결과를 나타낸다. 표2와 

표3에서 괄호안의 숫자는 각각 기존 Angora, FairFuzz

그림 2 함수 관련도를 이용한 바이트 확장 기법 결과

(Fig. 2 Results of function relevance-based byte extension 

experiment)

그림 3 함수 관련도를 이용한 바이트 축소 기법 결과

(Fig. 3 Results of function relevance-based byte shrinking 

experiment)
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의 결과와 비교하였을 때의 성능 향상 정도를 나타낸다. 

5개 대상 프로그램에 대한 성능 향상 정도의 평균을 마

지막 행에 나타내었다. 그림 2와 그림 3의 그래프는 각 

대상 프로그램 별로 실험을 진행한 24시간 동안 달성한 

경로 커버리지를 나타낸다. 

RQ1. 표2에서, Angora-FR은 5개 모든 프로그램에서 

가장 높은 경로 커버리지를 달성하였으며, 평균적으로 

Angora에 비해 경로 커버리지는 17.88% 향상하였다. 

그림 2에서, Angora에 비해 계속해서 경로 커버리지가 

더 가파르게 증가하는 추세를 보였다.

RQ2. 표3에서, FairFuzz-FR은 5개 모든 프로그램에

서 가장 높은 경로 커버리지를 달성하였으며, 평균적으

로 FairFuzz에 비해 경로 커버리지는 11.03% 향상하였

다. 그림 3에서, FairFuzz-FR은 모든 대상 프로그램에서 

24시간 동안 꾸준히 우위를 점하는 것을 볼 수 있다. 

RQ3. 표2에서, Angora-FR은 Angora-random 보다 5

개 모든 프로그램에서 더 높은 성능을 보였으며, 

Angora-random은 Angora-FR과 같은 수의 바이트 만

큼을 확장하였음에도, 한 대상 프로그램에서는 경로 커

버리지가 18.73%까지 성능이 떨어지는 것을 보였다. 이

는 실제로 함수 관련도를 이용하여 바이트를 선택하였

을 때 더 가치 있는 바이트를 선택할 수 있었음을 의미

한다. 그림 2에서, 모든 프로그램에서 24시간 동안 

Angora-FR이 Angora-random에 비해 우위를 보이고 

있다.

RQ4. 표3에서, FairFuzz-FR은 모든 

FairFuzz-random보다 5개 모든 프로그램에서 높은 성

능을 보였다. 이는 함수 관련도를 이용하여 각 테스트 

케이스를 평가하여 변이할 바이트를 축소하는 것이 무

작위하게 축소하는 것보다 성능 향상이 있었음을 의미

한다. 경우에 따라 기존 FairFuzz보다 경로 커버리지가 

감소하는 경우도 발생하였는데, 이는 무작위로 선택하는 

전략이 새로운 커버리지를 달성하는데 필요한 바이트를 

놓쳤음을 의미한다. 그림 3에서, 무작위로 각 바이트를 

조사할 확률에 따라 경로 커버리지가 어떻게 변하는지 

볼 수 있지만, 모든 프로그램에서 뚜렷하게 우위를 점하

는 결과를 보이는 확률값은 없었다.

RQ5. 제시된 휴리스틱이 의도된 방향으로, 타겟 분기

와, 타겟 분기와 높게 관련된 분기를 달성하도록 휴리스

틱이 적용되었는지 알아보기위해 구성하였다. 표 4에 

해당 결과가 나타나있다. 평균적으로, 제시된 휴리스틱

이 적용되지 않은 Angora에서는 74.4%, 적용된 

Angora-FR에서는 90.0%의 달성된 분기가 실제 타겟 

분기와 관련도가 높은 분기로 나타났다. 따라서, 제시된 

휴리스틱이 의도한 방향대로, 타겟 분기와, 타겟 분기와 

관련된 분기를 더 많이 달성하도록 적용되어 커버리지

가 증가하였음을 알 수 있다.

위 다섯개의 실험 문제로 제시된 휴리스틱이 실제로 

성능 향상을 보였음을 알 수 있었다.

5. 결론

본 논문에서는 커버리지 기반 퍼징에서 커버리지를 

높이기 위해 함수 관련도를 이용하여 바이트를 선택하

는 2가지 휴리스틱을 제안하였다. 이를 최신 퍼저인 

Angora와 FairFuzz에서 구현하였으며, 실제 5개의 C 프

로그램에서 평가하였다. 제시된 휴리스틱은 각각 17.88%

와 11.03%의 경로 커버리지 성능 향상을 보였다.

본 논문에서는 어떤 바이트를 선택하여 변이할 것인

지에 대해서만 함수 관련도를 사용하였다. 하지만, 어떤 

테스트를 골라서 변이할지, 각 테스트 케이스는 얼마나 

많이 변이를 시도할지, 그리고 어떤 값으로 변이를 시도

할지 등 많은 전략이 가능하기 때문에, 함수 관련도를 

이용한 전략에 대해 향후 연구를 진행 할 것이다.

또한 시맨틱 정보를 나타내기 위해 함수 관련도뿐이 

아니라 다양한 매트릭[12][13]이 제시되고 있다. 이러

한 매트릭을 활용할 수 있는 퍼징 기술의 연구도 필요

할 것이다.

또한 커버리지를 높이는 것 뿐만 아니라, 다른 다양한

목표로도 퍼징 기술이 개발되고 있다. 메모리 고갈 버그

를 만들 수 있는 테스트 케이스를 만드는 퍼징 기술

[14], 실행 시간이 오래 걸리는 테스트 케이스 생성 퍼

징 기술[15] 등 다양한 목적으로 퍼징이 사용될 수 있

기 때문에, 새로운 목적을 가지는 퍼징 기술에 대한 연

구도 진행 할 것이다. 
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