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요 약 본 연구에서는 Concolic 테스팅 기법의 적용 가능성 및 사용성을 개선하기 위한 CROWN(Concolic 

testing for Real-wOrld software aNalysis) 도구 확장에 대해 소개한다. 기존 CROWN 도구는 적용 대

상 개발 환경이 Linux 환경으로 제한되어 있고 Concolic 테스팅 실행 결과를 쉽게 확인하기 어려워 사용

자가 테스트 결과를 분석하기 어려웠다. 본 연구에서는 먼저 Concolic 테스팅의 적용 플랫폼을 넓히기 위

해 CROWN 도구를 Windows 개발 환경에서 사용할 수 있게 확장하고 Concolic 테스팅 결과를 사용자가 

쉽게 분석할 수 있도록 사용자 인터페이스를 개선하였다.

키워드: Concolic 테스팅, 소프트웨어 테스트 자동 생성, CROWN 도구 개선

Abstract The paper presents an extension of the Concolic testing tool CROWN(Concolic testing 

for Real-wOrld softWare aNalysis) for improving the applicability and usability of Concolic testing. 

The existing CROWN tool is limited to Linux platforms and the Concolic testing results generated 

from CROWN are hard for users to understand. We extend CROWN to run on Windows OS to 

increase the running platforms and improve user interface with CROWN and its applicability to help 

users analyze Concolic testing results in an easier way. 

Keywords: Concolic testing, automated software test generation, CROWN tool improvement 
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1. 서 론

소프트웨어의 늘어나는 필요성과 요구사항으로 인해 

그 복잡성이 높아짐에 따라 자동화 테스팅에 대한 중요

성 역시 높아지고 있다. 테스팅의 목적은 소프트웨어 내

부에 존재하는 에러를 검출하는 것으로, 이를 달성하기 

위해서 소프트웨어의 가능한 많은 실행 경로의 탐색을 

필요로 한다.

일반적으로 널리 알려진 테스팅 기법으로는 퍼징 기

법이 있다. 이 기법은 랜덤 테스트들을 만들어 실행하기 

때문에 타겟 소프트웨어에 대한 이해나 배경이 없어도 

손쉬운 사용이 가능하다. 하지만 이 기법은 랜덤에 기반

한 특성 때문에 꼼꼼하게 소프트웨어의 실행 경로를 탐

색하는 것에 한계가 있으며, 소프트웨어의 복잡성이 약

간만 높아져도 탐색하는 실행 경로의 범위는 기하급수

적으로 떨어진다. Concolic 기법[1]은 이러한 퍼징 기법

의 한계를 극복한 테스팅 기법으로, 활발히 연구가 진행

되고 있는 동시에 많은 관심을 받고 있는 기법이다. 

Concolic 기법은 초기 테스트 케이스로 소프트웨어를 

실행한 뒤, 실행한 경로를 기반으로 새로운 경로를 탐색

하는 테스트를 생성하고, 이 테스트로 타겟 소프트웨어

를 다시 실행하는 일련의 과정을 반복한다. 이론적으로 

Concolic 기법을 사용하면 타겟 소프트웨어의 모든 실

행 경로를 탐색하는 것이 가능하다.

CROWN(Concolic testing for Real-wOrld software 

aNalysis)[2]은 Concolic 기법을 사용한 C 프로그램 대

상 테스팅 도구이다. CROWN을 사용하기 위한 사전작

업으로 사용자는 타겟 소스 코드에 추가 코드를 심어주

어야 한다. 이 작업은 타겟 소스 코드에 대한 이해와 배

경을 필요로 하며, 이 작업에 따라 탐색할 수 있는 경로의 

범위나 탐색의 우선순위가 달라진다. 따라서 CROWN을 

사용한 결과가 사용자의 의도와 다를 경우, 원인을 분석

하여 타겟 소스 코드에 개선한 추가 코드를 심어주고, 

다시 결과를 확인하는 작업을 반복해나가야 한다. 즉, 

CROWN사용 결과가 사용자의 의도와 다른 원인을 빠

르고 정확하게 분석하는 것은 제한 된 시간 내에 성공

적인 테스팅을 위해서 반드시 필요한 사항 중 하나라고 

볼 수 있다.

CROWN은 결과를 분석하는데 필요한 노력과 시간을 

줄여서 효율적인 사용이 가능케 하고 생산성을 높이고

자 하였다. 본 논문에서 설명하는CROWN의 개선 작업

은 구체적으로 다음과 같다. 첫 번째로, 국내 산업체에

서 가장 많이 사용되는 개발 환경 OS 중 하나인 

Windows OS에서 사용이 가능하도록 포팅을 수행하였

다. 두 번째로, 테스팅 결과 분석에 필요한 정보들을 사

용자가 쉽게 이해할 수 있는 형태로 추가 제공하여 결

과 분석에 필요한 추가 비용을 크게 줄이고자 했다.

2. 관련 연구

소프트웨어의 규모가 증가함에 자동화 테스팅에 대한 

중요성 역시 높아지고 있다. 간단하지만 효과가 낮은 자

동화 테스팅 방법으로 임의의 입력 값을 생성하는 퍼징 

기법[3]이 있다. 이 기법은 생성 된 입력들이 대부분 프

로그램의 동일한 경로를 비효율적으로 반복하는 문제를 

갖고 있다. Symbolic execution[4,5]은 이러한 문제점을 

해결한 기법이다. 이 기법은 각각 유일한 경로를 실행하

는 입력 값의 생성이 가능하지만 프로그램 규모가 커질 

경우, 경로 폭발(path explosion) 문제[6]가 존재한다. 

Concolic 기법은 이 한계를 해결하고자 한 방법으로 실

제 산업의 다양한 분야의 소프트웨어를 대상으로 활용

[7-9]되고 있는 상태이다. Concolic 기법 도구 중 하나

인 CREST[10]는 Concolic 기법을 사용한 연구에 활발

히 사용[11-13]되고 있는 대표적인 도구이다.

Concolic 기법을 사용한 도구는 타겟 프로그램에 따

라 다양하며, 그 중 C 프로그램을 대상으로 삼는 도구

는 CREST 외에도 CUTE[1], DART[14], KLEE[15], 

EGT[16], EXE[17]가 존재한다. 이 중 CREST와 

KLEE 도구만 현재 배포되고 있으며, 사용 가능한 도구

이다. 더불어 두 도구는 모두 Windows OS를 지원 하

지 않기 때문에 현재 Windows OS에서 실행 가능한 C 

프로그램 용 Concolic 기법 도구는 존재하지 않는다고 

볼 수 있다.

3. Concolic 테스팅 소개

3.1 Concolic 테스팅 기법 및 예제

Concolic 테스팅은 실제 실행(concrete execution)된 

경로를 따라 기호 실행(symbolic execution)을 수행한

다. 실제 실행에서 입력 변수에 값을 넣고, 타겟 프로그

램의 한 경로를 실행시킨다. 기호 실행은 입력 변수를 

심볼로 설정하고, 실제 실행한 경로에 도달하기 위해 입

력 변수가 만족해야하는 심볼릭 경로 수식(symbolic 

path formula)을 수집한다. 수집한 심볼릭 경로 수식을 

수정하여 아직 실행하지 못한 경로에 도달하기 위한 새

로운 심볼릭 경로 수식(next formula)을 만들어낸다. 심

볼릭 경로 수식을 수정하는 방법은 여러가지가 존재하

며 기본적인 깊이 우선 탐색 방법의 경우 마지막 조건

식에 부정을 취해서 새로운 심볼릭 경로 수식을 획득한

다. Z3 solver[18]에 새롭게 구한 심볼릭 경로 수식을 

전달하면 심볼(입력 변수)의 해(값)를 구할 수 있다. 새

롭게 구한 입력 변수 값으로 다시 타겟 프로그램을 실

행시키고, 또 다른 입력 변수의 값을 추출하는 일련의 

과정을 반복하면서 프로그램의 경로들을 탐색하게 된다.

그림 1은 Concolic 테스팅을 적용할 타겟 소스 코드
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표 1 Concolic 테스팅에서 생성한 그림 1의 테스트 케이스

Table 1 Generated test cases of Fig 1 in Concolic testing

No Input value Symbolic path formula Next formula

1 a=0, b=0 a !=1 && b!=2 a!=1 && b==2

2 a=0, b=2 a !=1 && b==2 a==1

3 a=1, b=0 a==1 && b!=1 a==1 && b==1

4 a=1, b=1 a==1 && b==1 none

그림 1 예제 코드 1

Fig. 1 Example code 1

그림 2 그림 1의 분기 그래프

Fig. 2 Branch graph of Fig. 1

이고, 그림 2는 소스 코드의 분기 지점들을 그래프로 표

현한 것이다. 그림 2의 노드(n1,n2,…,n7)들은 각 분기 

지점을 나타낸다. Concolic 테스팅은 모든 가능한 실행 

경로의 탐색을 목표로 한다. 그림 1에서 4, 5라인의 

SYM_int 함수는 인자로 받은 변수를 심볼릭 변수로 선

언하는 기능을 한다. 심볼릭 변수로 선언되면 기호 실행

에서 해당 변수는 심볼로 간주된다.

표 1은 concolic 테스팅 과정에서 생성한 테스트와 해

당 테스트의 심볼릭 경로 수식, 새로운 심볼릭 경로 수

식을 나타낸 것이다. 처음에 심볼릭 변수에 임의의 초기

값(여기선 a=0,b=0)을 부여하고 타겟 프로그램을 실행

한다. 이 과정에서 심볼릭 경로 수식을 수집한다. 프로

그램은 분기 지점 n1, n3, n7을 차례대로 수행하고 심

볼릭 경로 수식을 는 a!=1 && b!=2가 된다. 이후, 심볼

릭 경로 수식을 의 마지막 식(b!=2)에 부정하여 심볼릭 

경로 수식을 와 겹치지 않는 새로운 경로 수식(a!=1 

&& b==2)를 생성한다. 다음으로 새로 생성된 경로 수

식을 Z3 solver에 전달하여 경로 수식을 만족하는 테스

트(여기선 a=0,b=2)를 획득한다. 이제 획득한 테스트로 

타겟 프로그램을 실행하는 과정을 다시 반복한다. 이러

한 과정을 통해 표 1처럼 총 4개의 테스트를 생성할 수 

있고 모든 분기 지점(n1,n2,…,n7)을 성공적으로 탐색할 

수 있다.

3.2 CROWN을 사용한 Concolic 테스팅 적용 및 실행 

절차

CROWN을 사용하여 Concolic 테스팅을 적용 및 실

행하기 위해서는 크게 다음 3단계 작업을 수행해야 한다.

첫 번째 단계는 심볼릭 변수 선언이다. 소스 코드에서 

심볼릭 변수로 사용할 입력 변수를 SYM_<type> 함수

를 사용하여 선언하는 작업이다. 이 심볼은 심볼릭 경로 

수식에서 사용된다. 이 때, 인자로 심볼릭 선언할 변수

를 넘겨준다.

두 번째 단계에서는 기호 실행을 위한 탐침 함수를 

삽입한다. 심볼릭 경로 수식 등을 기록하기 위한 probe

들을 삽입해주는 작업으로, CROWN 내부 도구(cilly)에 

의해 정적으로 자동 삽입하여 확장자가 .cil.c 인 파일을 

생성한다.

마지막으로 탐침 함수가 삽입된 소스 코드 파일을 컴

파일하여 Concolic 테스팅을 수행한다. .cil.c 파일을 컴

파일하여 실행파일을 만들고, CROWN을 실행하면 

CROWN에서 실행파일에 대해 실제 실행과 기호 실행

을 반복적으로 수행하면서 경로를 탐색하게 된다.

.cil.c 파일은 탐침 단계를 마치고 생성되는 파일이다. 

타겟 소스에 존재했던 복합 조건문들은 .cil.c 파일에서 

단일 조건문들로 변환된다. 더불어 각 단일 조건문, 즉 

분기 지점마다 _CrownBranch 탐침 함수가 삽입된다. 

해당 probe는 여러 개의 인자를 가지며, 이 중 2번째 

인자를 분기 id라고 정의한다. 분기 id는 분기를 식별하

기 위해 사용되는 id이다. CROWN은 실행 중에 실행된 

분기 id를 “coverage” 파일에 기록하는데, 사용자는 기

록된 분기 id와 동일한 분기 id를 .cil.c 파일에서 찾아 

어느 위치의 분기가 달성/미달성 되었는지 여부를 확인

할 수 있다.

그림 3은 타겟 소스 코드이고, 그림 4는 탐침이 삽입

된 코드이다. 편의상 필요한 부분만 간략화하여 탐침이 

삽입된 코드를 표현하였다. 그림 3의 6라인에 해당하는 

복합 조건문이 그림 4에서 단일 조건문으로 변환되었고,
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표 2 포팅 시 변경된 주요 구문

Table 2 Major changed statements for porting

Component Changed history

Front-end
 1 Adding statements to remove codes CIL can’t parse.

 2 Removing generating GCC extensions Visual Studio compiler doesn’t support.

Middle-end
 1 Removing GCC extensions in CROWN code Visual Studio compiler doesn’t support.

 2 Replacing POSIX libraries Visual Studio doesn’t support.

Back-end
 1 Replacing POSIX libraries Visual Studio doesn’t support.

 2 Replacing output formats Visual Studio doesn’t support.

그림 3 예제 코드 2

Fig. 3 Example code 2

그림 4 그림 3의 탐침이 삽입된 코드

Fig. 4 Instrumented code of Fig. 3

각 분기 지점마다 총 4개의 _CrownBranch 탐침 함수가 

삽입되었다. 각각 분기 id 2, 3, 4, 5를 갖는 것을 확인할 

수 있다.

4. CROWN 의 향상 기능 소개

CROWN[2]은 CREST[10]을 확장하여 개발되었으며, 

CROWN이 CREST와 비교하여 개선한 기능을 설명한다. 

차례대로 국내 산업체의 개발 환경에 맞추어 Windows 

OS로 포팅한 작업과 산업체에서의 사용을 고려하여 생

산성을 높이고자 개선한 UI를 소개한다.

4.1 Windows 포팅

Windows OS는 개발 환경에서 가장 많이 사용되는 

OS 중 하나이다. 하지만 현재 사용 가능한 C대상 

Concolic 기법 도구 중 Windows OS를 지원하는 도구

는 전무하기 때문에 주 개발 환경이 Windows OS인 

많은 기업에서는 C 대상 Concolic 기법도구의 보급과 

적용이 어려운 실정이다.

따라서 현재 Windows OS에서 동작하는 소스 코드

에 C대상 Concolic 기법 도구를 적용하기 위해서는 소

스 코드를 해당 도구가 지원하는 환경에서 동작하도록 

포팅하는 작업을 거쳐야 한다. 소스 코드와 빌드 관계가 

복잡할수록 포팅 비용은 비례하기 때문에 기업 단위에

서 다루는 소프트웨어의 경우 포팅 작업은 큰 부담이 

될 수 있다. 더불어 Windows OS에서만 지원하는 코드 

문법과 헤더 파일들이 존재하기 때문에 Windows OS

에서 동작하는 것과 완벽히 동일하도록 포팅을 하는 것

은 매우 어려운 작업이다. 또한 프로그램을 실행할 때에

도 OS간 서로 다른 정책(policy)을 따르므로, 확인한 테

스팅 결과가 Windows OS에서는 다른 결과로 이어질 

수 있다.

본 논문에서는 C대상 Concolic 기법 도구가 개발 환

경에서 널리 사용되는 Windows OS를 지원하지 못하

여 초래되는 문제와 비효율성을 없애고자, CROWN이 

Windows OS를 지원하도록 포팅하는 작업을 수행했다.

그림 5는 Windows OS에서 사용 가능한 CROWN의 

실행 로직이다. 표 2는 Front-end, Middle-end, Back- 

end 별로 분류한 포팅을 위해 변경한 주요 구문이다.

다음과 같은 Visual Studio 컴파일러 확장 코드는 

CIL이 파싱하지 못하는 구문이다. 이 구문들은 실제 프

그림 5 Windows 버전 CROWN의 실행 로직

Fig. 5 Execution logic of Windows version CROWN
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그림 6 CIL에 의해 파싱 불가능한 구문 예제

Fig. 6 Code example CIL can’t parse

로그램의 의미에 영향을 주지 않고, 컴파일러 최적화 힌

트로만 사용되는 구문이기 때문에 안전하게 제거가 가

능하다. 그림 6은 이러한 구문들의 예제를 나타낸다.

1 Standard Annotation Language (SAL)

2 __declspec(restrict) 구문

3 __ptr64 구문

Visual studio 컴파일러가 지원하지 않는 CROWN 코

드 안의 GCC 확장 구문을 제거한다. CROWN 소스 코드 

중 visual studio 컴파일러가 지원하지 않는 키워드 

__attribute__를 생성하는 매크로와 __SKIP 구문을 제거

한다.

Visual Studio가 지원하지 않는 POSIX 라이브러리를 

동일한 의미를 갖는 Windows 라이브러리로 대체한다. 

CROWN 소스 코드 중 visual studio 컴파일러가 지원

하지 않는 헤더파일을 제거하고, 해당 헤더파일에 정의 

된 자료구조를 Visual studio 컴파일러가 지원 가능한 

자료구조로 변경한다. 표 3은 포팅 전에 사용했던 자료

구조와 포팅 후, 대체한 자료구조를 나타낸다. 표 4는 

포팅 전에 사용했던 함수와 포팅 후, 대체한 함수를 나

타낸다.

표 3 포팅 전 후로 사용된 자료구조

Table 3 Used data structure before and after porting

POSIX data structure
Replaced data structure for

visual studio compiler

hash_map unordered_map

표 4 포팅 전 후로 사용된 함수

Table 4 Used function before and after porting

POSIX function
Replaced function for 

visual studio compiler

Mkdir CreateDirectory

Gettimeofday User defined

4.2 달성/미달성 분기정보 UI 향상

CROWN에서는 print_execution 명령어의 결과를 사

용자 친화적으로 변경하였고, 커버리지 결과 분석에 필

요한 추가 정보가 담긴 파일 “new_coverage”를 생성하

는 새로운 명령어 gen_new_cov를 추가하였다.

CROWN은 타겟 코드에 바로 적용하는 것이 아니라, 

사용자에 의해 세팅된 타겟 코드에 적용하며, 당연히 이 

세팅에 따라 생성되는 테스트들이 달라진다. 이 때문에 

CROWN을 적용해서 높은 분기 커버리지를 달성하는 

테스트들을 생성하려면 타겟 코드에 적절한 세팅을 해

주어야 한다. CROWN 실행 후 커버리지가 낮은 원인

을 분석하고, 분석한 결과를 피드백으로 타겟 코드를 새

로 세팅하면서 점차적으로 분기 커버리지를 높여갈 수 

있다. 그림 7은 이 과정을 도식화하여 표현한 것이다.

그림 7 달성 커버리지 향상을 위한 CROWN 적용 사이클

Fig. 7 Cycle of applying CROWN for coverage improvement

따라서 CROWN에서는 커버리지 결과 분석에 도움이 

되는 정보들을 사용자에게 알기 쉬운 형태로 추가 제공

함으로써 커버리지 결과에 대한 정확한 분석 수행과 분

석에 소요되는 시간을 줄이고자 하였다.

4.2.1 Concolic 테스팅 기호 실행 결과 출력 개선

Concolic 테스팅의 기호 실행 결과 출력을 개선하였

다. print_execution은 CROWN으로 타겟 프로그램을 

실행시킨 후 사용 가능한 명령어로, 타겟 프로그램을 실

행했을 때의 심볼릭 정보들을 출력해준다. 심볼릭 정보

에는 심볼릭 변수가 갖는 값, 심볼릭 경로 수식, 실행 

된 분기 id가 출력된다. 이러한 정보들을 바탕으로, 각각

의 심볼릭 변수가 갖는 값과 그에 대응되는 심볼릭 경

로 수식을 확인할 수 있다. 본 절에서는 개선 전의 

print_execution 출력과 그로 인한 문제점 및 개선한 사

항들을 차례대로 소개한다.

그림 8은 심볼릭 변수 선언을 마친 예제 소스 코드이

다. 이 코드에 대해 CROWN 실행 후, 개선 전의 

print_execution 출력 결과는 그림 9와 같다. 빈 줄을 

기준으로 세 부분으로 분리되어 있으며 차례대로 심볼
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그림 8 예제 코드 3

Fig. 8 Example code 3

그림 9 그림 8의 개선 전print_execution 출력

Fig. 9 Outputs of print_execution before refinement for 

Fig. 8

릭 변수가 갖는 값, 심볼릭 경로 수식, 실행 된 분기 id 

정보를 포함한다. 즉, 1-2 라인은 심볼릭 변수가 갖는 값 

정보, 4-5 라인은 심볼릭 경로 수식 정보, 7-10 라인은 

실행 된 분기 id 정보를 나타낸다. 1, 2라인에서 x0, x1

은 각각 심볼릭 변수 var_a, var_b를 의미하며 차례대로 

32770, 0의 값을 입력으로 갖는 것을 의미한다. 4-5 라

인은 심볼릭 경로 수식이며 전위 표기법으로 출력된다. 

특히, 4라인의 s_cast[64] 구문은 double형으로 형 변환

이 발생했음을 나타낸다. 7-10 라인은 실행 된 분기 id

들이며 -1은 프로그램 실행 중 함수(main)의 진입을 뜻

하고, -2는 실행 중 함수(main)에서 빠져나감을 의미한

다. .cil.c 소스 코드에서 분기 id를 찾아 비교해본 결과, 

분기 id 3은 분기 (var_a > 10.0)을 의미하고, 분기 id 7

은 분기 !(var_b < -10)을 의미함을 확인했다.

다음 항목들은 개선 전의 print_execution 출력에서 

확인할 수 있는 문제점들이다.

1. 출력되는 심볼릭 변수명과 선언 된 심볼릭 변수명의 

불일치.

print_execution의 출력에서 심볼릭 변수명은 x0, x1, 

x2, …과 같이 가명이 사용되기 때문에 어떤 심볼릭 

변수가 무슨 값을 가지는지 확인하기 위해서는 실제 

변수명과 출력에 사용된 변수명을 매칭시키는 추가 

작업이 필요하다. 이를 위해 print_execution 출력 외

에 소스 코드를 추가로 확인해야 하는데 이는 분석 

작업의 효율을 떨어뜨린다. 소스 코드가 복잡하고 사

용 된 심볼릭 변수 개수가 많을수록 매칭 작업은 더 

어려워진다.

2. 전위(pre-order) 형태의 심볼릭 경로 수식 출력으로 

인한 해석의 어려움. 

일반 사용자에게 익숙한 중위 표현(infix notation) 

형태가 아닌 전위 표현(prefix notation) 형태로 심볼

릭 경로 수식이 출력되기 때문에 이를 해석하는 작업

이 추가로 필요하다. 이는 분석 작업의 효율을 떨어

뜨리게 된다. 심볼릭 경로 수식의 길이가 길거나 복

잡할수록 해석에 더 많은 어려움이 존재한다.

3. 형 변환 표기 시, 변환된 자료형이 아닌 자료형의 부

호(sign)와 크기가 출력. 

심볼릭 경로 수식에 형 변환(casting)이 포함된 경우, 

형 변환된 자료형(int, char, short, …)이 아닌 

u_cast[16], u_cast[32], s_cast[8], …와 같이 자료형

의 부호와 크기가 출력된다. 표 5는 자료형과 해당 

자료형으로 형 변환 시 출력되는 구문을 나타낸다.

표 5 print_execution에서의 형 변환 출력구문

Table 5 Output format of casting code in print_execution

Data type to cast Output format in print_execution

char s_cast[8]

unsigned char u_cast[8]

int s_cast[32]

unsigned int u_cast[32]

float s_cast[32]

double s_cast[64]

이는 사용자가 출력된 형 변환 출력 형식을 확인했을 

때, 형 변환 된 자료형 식별이 어렵게 한다. 특히, 부

호와 크기가 같은 자료형(int와 float)은 구분이 불가

능하다.

4. 위치 정보(line, file) 부재 

선언된 심볼릭 변수의 위치, 심볼릭 경로 수식의 위

치, 실행된 분기 id의 위치 정보가 출력되지 않기 때

문에 사용자가 대응되는 부분을 소스 코드에서 확인

하고자 할 때, 어려움이 존재한다.

개선된 사항은 다음 1 - 4항목과 같다.

1. 출력되는 심볼릭 변수명을 가명이 아닌 실제 변수명 사용.

2. 출력되는 경로 조건을 기존 전위(prefix notation)방

식에서 사용자에게 친숙한 중위(infix notation) 방식

으로 변경.

3. 형 변환 표기 시, 실제 형 변환된 자료형으로 출력.

4. 각 정보 출력 시, 위치 정보(line, file)를 함께 표기하

는 방식으로 변경.
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그림 10 그림 8에 대한 개선 후 print_execution 출력

Fig. 10 Refined print_execution output of Fig. 8

그림 10은 CROWN에서 실행한 그림 8에 대한 개선 

후 print_execution 출력 결과이다. 그림 10에서 1, 5, 9

라인에 각각 심볼릭 변수가 갖는 값 정보, 심볼릭 경로 

수식, 실행 된 분기 id 정보를 구분 짓는 메시지가 추가

되었다. 심볼릭 변수가 갖는 값 정보(2-3 라인)에서 심

볼릭 변수명 표기 시 가명(x0, x1)이 아닌 실제 변수명

(var_a, var_b)이 사용되었으며 중위 표기법으로 출력 

형식이 변경됐다. 입력 값 정보와 더불어 심볼릭 변수가 

선언 된 위치 정보 (라인, 파일)가 함께 표기된다. 심볼

릭 경로 수식 정보(6-7 라인)에서는 수식이 중위 표기

법으로 표기되며, 형 변환 구문 출력 시 형 변환된 자료

형(double)이 표기된다. 수식이 위치한 정보도 함께 표

기된다.

4.2.2 Concolic 테스팅 커버리지 출력 개선

Concolic 테스팅 커버리지의 출력을 보기 좋게 개선

하였다. 기존에도 분기 정보가 담긴 파일 “coverage”이 

생성되었지만, 이 파일에는 달성한 분기 id만 나열되어 

있어서 사용자가 .cil.c 소스 코드와 분기 id를 비교하면

서 달성한 분기와 달성하지 못한 분기를 가려내는 추가 

작업을 수행해야 했다. 또한 coverage 파일에는 소스 

코드, 함수 별로 분기 id가 나누어진 것이 아니라서 어

느 소스 코드, 함수에서 얼마 정도의 분기를 달성했는지

에 대한 동향을 한 눈에 파악하는데 한계가 존재했다. 

분석 작업에 착수할 때, 달성한 분기의 동향을 파악한 

뒤, 미달성 분기가 밀집되어 있는 부분부터 분석을 시작

하기 때문에 달성 분기에 대한 동향은 반드시 파악해야 

하는 정보이다.

이를 위해서 new_coverage 파일에 분기 상세 정보를 

추가하고, 분기의 동향을 파악할 수 있는 분기 요약 정

보를 추가했다. 따라서, 기존 coverage 파일의 정보 부

족으로 인한 추가 수행 작업을 줄일 수 있었다. 즉, 사

용자는 더 이상 .cil.c 소스 코드에서 분기 id를 탐색하

는 작업을 할 필요가 없으며, 분기 요약 정보로 인해 분

기 동향도 쉽게 파악이 가능하다. 즉, 분석에 대한 부담

을 크게 줄였다고 볼 수 있다.

gen_new_cov 구현은 크게 두 부분으로 분류된다. 첫 

번째 부분은 입/출력 부분이고, 두번째 부분은 파싱 부

분이다. 입/출력 부분은 실제 사용자가 실행하는 부분으

로, gen_new_cov 스크립트 자체가 입/출력 부분에 해

당한다. gen_new_cov는 명령어를 실행하는 디렉토리에 

존재하는 .cil.c 파일들을 파싱을 담당하는 프로그램에 

넘겨주고, new_coverage 파일 작성에 필요한 정보들을 

받는다. 이 정보는 (함수명, 함수가 포함된 파일 이름) 쌍

들, (분기 id, 분기가 존재하는 라인, 분기의 expression) 

쌍들을 포함한다. 이후, 받은 정보를 출력 형식에 맞게 

가공하여 new_coverage 파일에 출력하는 기능을 하고 

있다. 

파싱 부분은 clang/llvm[19]을 사용하여 구현되었으

며, .cil.c 파일에서 분기에 관련 된 정보와 파일이름, 함

수 이름 쌍들을 파싱하는 역할을 한다. 파일이름이나 함

수 이름의 경우, clang에서 AST(abstract syntax tree)

를 탐색할 때, 함수 선언 구문에 도달했을 때 clang 

API를 사용하여 파일 이름과 함수 이름의 획득이 가능

하므로, 이를 쌍으로 묶어 출력을 한다. .cil.c 파일에는 

분기마다 __CrownBranch 함수 호출 구문이 존재하므

로 __CrownBranch 함수 호출 구문의 위치로 분기를 

파악할 수가 있다. 따라서 AST를 탐색할 때, 

__CrownBranch 함수 호출 구문에 해당하는 노드에 도

달했을 경우, 다음과 작업을 진행한다. 먼저 출력해야 

할 정보는 (분기 id, 분기가 존재하는 라인, 분기의 

expression) 쌍이다. 이 중 분기 id는 __CrownBranch 

함수 호출 구문의 2번째 인자에 해당하므로, clang API

를 사용하여 __CrownBranch 함수 호출 구문의 2번째 

인자, 즉 분기 id를 파싱하는 것이 가능하다. 코드 상에

서 분기가 포함된 조건문 바로 아래에 __CrownBranch 

함수 호출구문이 삽입되므로, 해당 노드의 조상 노드를 

탐색하여 분기에 해당하는 조건문을 찾을 수 있고, 조건

문 내부의 조건식을 파싱해서 분기 expression의 획득

이 가능하다. 추가로 조건문의 라인정보를 clang API를 

사용하여 획득할 수 있다.

new_coverage 파일 구성은 다음과 같다. 먼저 상세 

분기 정보와 분기 요약 정보 두 부분으로 구성된다. 상

세 분기 정보는 분기 id, 분기(달성에 필요한 조건), 라

인 정보가 파일 별, 함수 별, 분기의 달성/미달성 별로 

분류되어 나타난다. 분기 요약 정보는 파일별, 함수별로 

달성한 분기 개수, 미달성한 분기 개수, 전체 분기 개수, 

분기 커버리지가 출력된다. 그리고 달성한 전체 분기 개

수, 미달성한 전체 분기 개수, 전체 분기 개수, 전체 분

기 커버리지가 뒤따른다.

그림 11과 그림 12는 심볼릭 변수가 선언 된 예제 소스 

코드이다. 그림 12에서는 6, 7라인에서 두 변수 var_a와
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그림 11 예제 코드(target1.c)

Fig. 11 Example code (target1.c)

그림 12 예제 코드(target2.c)

Fig. 12 Example code (target2.c)

그림 13 new_coverage 파일 내용

Fig. 13 Contents of the new_coverage file

var_b를 심볼릭 선언하고 있으며, 11라인에서 그림 11

에 포함된 함수 func를 호출하고 있다. 특히, 8라인의 

조건 var_a > 10으로 인해 9라인의 조건 var_a < -10

은 달성할 수 없는 분기이다. 그림 11에서는 6라인에 변

수 var_c를 심볼릭 선언하고 있다.

그림 13은 “new_coverage” 파일을 내용이다. 1-20 

라인은 분기 상세 정보를 나타내며, 23-33 라인은 분기 

요약 정보를 나타낸다. 분기 상세 정보에서 1-7라인은 

그림 11에 포함된 분기 정보를 나타내며 9-20라인은 그

림 12에 포함된 분기 정보를 나타낸다. 각 파일마다 포

함 된 함수별로 출력되며, 달성한 분기와 미달성한 분기

로 분류되어 출력된다. 각 분기 정보는 분기 id, 라인 

정보, 분기 달성을 위한 조건 정보가 차례대로 표기된

다. 1개의 분기를 제외하고 모든 분기를 달성한 것을 확

인할 수 있으며, 미달성한 1개의 분기는 그림 12의 

main 함수 내부에 포함 된 9라인 분기(var_a < -10)임

을 확인할 수 있다.

5. 결론 및 향후 연구

본 논문에서는concolic 테스팅 도구인CROWN에 대

해 소개했다. 먼저, 기존 Linux 환경에서만 동작한 것과 

달리 Windows OS에서도 사용이 가능하도록 CROWN

에서 확장하는 포팅 작업을 수행했다. 이전까지는 Windows 

OS에서만 실행 가능한 C 소스 코드에는 concolic 테스

팅 적용을 포기하거나, Linux 환경에서 동작 가능하도

록 변환하는 작업을 거치고 난 뒤, OS간의 동작 차이를 

감안하고 concolic 테`스팅을 적용해야 했다. 하지만 본 

연구에서 수행한 포팅 작업으로 인해 Windows OS에

서 동작하는 C 소스 코드에 대해서도 쉽게 CROWN의 

적용이 가능해졌다. 저자가 아는 한 Windows OS에서 

현재 사용 가능한 C 프로그램 용 Concolic 기법 도구가 

없기 때문에 본 작업은 C 프로그램 용 Concolic 기법 도

구 전체의 확장성을 높이는데 큰 기여를 했다고 보인다.

두번째로 print_execution의 기존 출력 메시지를 개선

하고, 커버리지 분석에 필요한 추가 정보가 담긴 

new_coverage를 사용자에게 제공하여 테스팅에 필요한 

시간을 크게 줄이고자 하였다.

CROWN은 이미 [20]에서 사용 도구로 활용된 바 있

으며, industry의 개발 환경과 특성을 고려한 만큼 실제 

개발 환경에서의 활용성이 높을 것으로 보인다.

Windows OS 버전의 CROWN은 현재 프롬프트 창

에서 명령어로 동작하고 있기 때문에 향후 연구로써 

Windows OS의 이점인 GUI 특성을 살리도록 GUI 인

터페이스를 추가할 계획이다.
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