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요   약 

Concolic 테스팅 기술과 Fuzzing 기술은 높은 테스트 커버리지를 달성하는 테스트 입력값들을 

자동으로 생성하기 때문에, 소프트웨어 오류 검출에 효과적이다. 두 기술은 서로 상이한 방식으로 

동작하기 때문에 각각의 장단점이 다른 만큼, 두 기술을 함께 적용하여 테스팅 효과를 향상시킬 수 

있다.  본 연구에서는 Concolic 테스팅과 Fuzzing을 조합한 새로운 기술을 개발하여, 실험을 통해 그 

효과를 살펴보도록 한다.         

 

 

1. 서  론 

4차 산업 혁명의 중심인 소프트웨어의 복잡도가 날로 

증가하고 있으며, 이로 인한 소프트웨어 오류로 인한 수많은 

사건사고가 발생하고 있다 (예. 90명이 사망한 토요타 자동차 

급발진 사건, 300여명이 사망한 보잉 737 MAX 추락 사건).  

따라서, 소프트웨어 테스팅의 중요성이 날로 높아 지고 

있으며, 소프트웨어 개발자가 수작업으로 진행하는 

테스팅보다 테스트 커버리지가 높고, 예외상황 오류 검출 

효과가 뛰어난 소프트웨어 자동 테스팅 기술에 대한 필요성이 

부각되고 있다. 

Concolic 테스팅과 Fuzzing 기술은 소프트웨어 자동 테스팅 

기술 중 각광받고 있는 기술들이다.   

- Concolic 테스팅은[1], 소스 코드 분석과 동적 테스팅, AI 

기반의 SMT Solver를 동시에 이용하는 자동 테스팅 

기법이다. 이 기술은, 소스 코드 분석 및 동적 테스팅에서 

얻은 정보를 사용하여, 특정 코드 라인을 실행하기 위한 

입력값의 조건을 구한 뒤, SMT solver로 조건을 만족하는 

입력을 구하는 작업을, 모든 가능한 수행 경로를 다 

실행할 때까지, 반복한다. 

- Fuzzing 기술은[2], 타겟 소스 코드를 분석하지 않고, 

테스트 입력값들을 랜덤하게 그리고 매우 빠르게 생성한다. 

이 때, 해당 테스트 실행으로부터 얻어진 테스트 커버리지 

정보를 바탕으로, 테스트 커버리지를 높일 수 있도록 

휴리스틱을 적용하여 기존 테스트 입력값을 변이하여 

새로운 테스트 입력값을 생성하는 과정을 주어진 시간동안 

반복한다.   

Concolic 테스팅 기술은 타겟 프로그램의 소스코드 로직을 

정확하게 분석하기 때문에 높은 테스트 커버리지를 달성할 수 

있는 장점이 있는 반면, 동적 실행에서 심볼릭 경로 조건식을 

추출하고 추출된 복잡한 조건식을 SMT solver로 풀어내는 

매우 복잡한 과정을 수없이 반복하기 때문에, 테스팅 속도가 

느리다. Fuzzing은 타겟 프로그램의 소스코드 로직 분석을 

하지 않고, 기본적으로 테스트 입력값을 byte 단위로 

mutate해서 새로운 테스팅 입력값을 만들기 때문에, 테스팅 

속도가 매우 빠른 장점이 있다. 하지만, 타겟 소스코드 로직 

분석을 안하기 때문에, 높은 테스트 커버리지를 달성하지는 

못하는 단점이 있다.  

 

2. CONUZZ 프레임워크  

본 논문에서는, 서로 다른 두 기술인 Concolic 테스팅과 

Fuzzing의 장점을 합쳐 보다 높은 테스팅 효과를 얻을 수 

있는 새로운 자동 유닛 테스팅 기술인 CONUZZ (CONolic + 

fUZZing)를 소개한다.  

 

2.1 CONUZZ의 장점 

CONUZZ는 Fuzzing의 장점인 빠르고 다양한 테스트 입력값 

생성과 Concolic 테스팅의 장점인 정확한 SW 동적 분석 

능력을 결합하여, 보다 효과적인 테스팅 효과 달성을 목표로 

한다. 또한, Deep path를 탐색하는 능력이 제한적인 

Fuzzing의 약점 및 Concolic Testing의 핵심이지만 속도가 

느린 symbolic execution 엔진을 상호 보완하고자 한다. 
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2.2 CONUZZ 동작 방식 

그림1에서 보듯이 CONUZZ는 먼저 concolic 테스팅의 depth 

first search (DFS) strategy를 적용하여 테스트 입력값들을 

생성하고, 생성된 테스트 입력값들을 시드 테스트 풀로 

사용하여 fuzzing을 적용하여 추가적으로 테스트 커버리지를 

향상하는 방식으로 동작 한다. 

그림1. CONUZZ 프레임워크 

이 때, concolic 테스팅이 생성한 첫번째 테스트 입력값이 

crash인 경우, 해당 실행에 해당하는 심볼릭 경로 조건식 

생성이 안되기 때문에 추가적인 테스트 입력값 생성이 

불가능하다. 이런 경우, 그림 2에서 보이듯이, Fuzzing에서 

처음 테스트 입력값들을 생성하고, 생성된 각각의 테스트 

입력값을 concolic 테스팅의 초기 테스트 입력값으로 

활용하여 다양한 테스트 입력값들을 생성한 후 함께 모아서 

최종적으로 시드 테스트 풀로 활용하여 Fuzzing을 적용한다.  

 

그림2. Concolic 테스팅의 첫번째 TC가 crash인 경우  

CONUZZ는 concolic 테스팅 엔진 및 유닛 드라이버/스텁 

생성 도구로 CROWN 2.0 [3]을 사용하며, AFL++[4]를 

fuzzing 도구로 사용하도록 개발되었다. 

 

3. CONUZZ 적용 실험 결과   

 본 연구에서는 함수 1427개/6만여줄로 구성된 보안관련 

프로젝트인 S프로젝트에 CONUZZ를 적용한 결과를 

분석하도록 한다. 본 실험은 AMD Ryzen 7 3800X (Ubuntu 18 

64bit)에서 함수 하나당 Concolic 테스팅에 최대 60초, 

Fuzzing에 최대 10분을 적용하였다. 

 

3.1 Crash 오류 검출 결과 

CONUZZ 실험을 통해 인증서 관련 crash 오류 등 여러 신규 

오류가 검출되었다.  예를 들어, 데이터를 포함한 자료구조 

T가 해당 데이터의 크기를 별도의 field인 len로 관리하는 

경우에, 악의적으로 len에 실제 데이터 크기 보다 큰 값을 

저장하는 경우, buffer overflow 오류가 발생함을 발견하였다 

(참고.CWE-131 Incorrect calculation of Buffer Size [5]).   

 

3.2 CONUZZ vs. Concolic 테스팅  

1427개의 타겟 함수 중 concolic 테스팅에서 첫번째 테스트 

케이스가 crash하여 유의미한 테스트를 생성하지 못했으나, 

CONUZZ는 유의미한 테스트 케이스를 생성하는 경우가 57개 

함수, concolic 테스팅에서는 crash가 발견되지 않았으나, 

CONUZZ는 crash 발생하는 테스트 입력값을 생성한 함수가 

28개 함수, concolic 테스팅 보다 CONUZZ가 더 많은 테스트 

입력값을 생성한 경우가 468개였다. 따라서, CONUZZ를 통한 

테스팅 성능 향상을 확인할 수 있었다. 

 

4. 결론 및 향후 연구   

본 연구에서는 Concolic 테스팅과 Fuzzing을 결합한 

CONUZZ를 개발하여 테스팅 효과를 향상시켰다. 실험을 통해, 

CONUZZ는 crash오류 검출에 효과적이며, concolic 테스팅 

단독 사용에 비해 장점이 많은 것을 알 수 있었다. 향후에는 

Concolic 테스팅과 Fuzzing을 좀 더 fine-granularity로 

결합하여 테스팅 효과를 보다 향상시키는 연구를 수행할 

계획이다.  
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