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초 록

Concolic 테스팅에서 커버리지 향상을 위해서는 미달성 영역을 탐색하고 테스팅 환경을 재구축하는 과정이

필요하다. 하지만 이를 위한 가이드라인이나 정형화된 기준이 없어서 재구축한 환경이 사용자에 따라 다르

고, 타당한지도 검증할 수 없는 문제가 존재한다. 이를 해결하고자 본 연구에서는 미달성 분기들을 유형별로

나누고, C대상 Concolic테스팅을통해유형별분기를달성하기위한가이드라인을소개한다. 가이드라인의

효과를 알아보기 위해 상용 자동차 SW를 대상으로 테스팅을 수행한 뒤 가이드라인을 적용하여 효과적으로

테스트 커버리지를 향상할 수 있었다. 결과적으로 90%미만의 커버리지를 기록한 상용 SW 모듈의 일부

파일들을 대상으로 가이드라인을 적용하여 기존 43%에서 97%으로 커버리지를 향상했다. 가이드라인 적용

시 테스팅 결과를 빨리 분석하기 위해서 자체 개발한 C 대상 Concolic 테스팅 도구 CROWN을 사용했으며

이로인해 사례 연구를 성공적으로 마칠 수 있었다. 사용자가 구축한 테스팅 환경에 따라 영향을 크게 받는

Concolic 테스팅 특성상 본 논문에서 제안한 구체적 가이드라인은 중요한 지표로서 사용될 수 있으며 상용

자동차 SW에 대해 성공적인 결과를 보인 만큼 실제 환경에서도 그 활용성이 높을 것이라 예상한다.

핵 심 낱 말 커버리지 향상 기술, Concolic 테스팅, 상용 자동차 SW 사례 연구, 소프트웨어 자동화 테스팅,

CROWN

Abstract

The process of exploring uncovered area and reconstructing testing environment is required to improve

coverage in concolic testing. However, reconstructed environment is different from user to user and its

validity is also unreliable because there isn’t proper guideline nor formal standard to refer to. To solve

this problem, we define uncovered branch types and introduce guideline per type to improve coverage

in concolic testing for C program. In order to check effectiveness of the guidelines, we showed cover-

age improvement by testing industrial automobile SW and applying guidelines. As a result, applying

guidelines on target files which achieved coverage under 90% increased the test coverage from 43% to

97%. To quickly analyze testing result in experiment, we developed and utilized CROWN, the concolic

testing tool for C program, and then we were able to successfully finish the case study for large industrial

automobile SW. Considering concolic testing depends on testing environment set by user, we expect our

guidelines to be valuable indicator and to be highly applicable even to real world in light of its effective

coverage improvement in the industrial automobile SW.

Keywords coverage improvement, concolic testing, industrial study for automobile SW, automated

software testing, CROWN
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제 1 장 머릿말

소프트웨어의 늘어나는 필요성과 요구사항으로 인해 그 복잡성이 높아짐에 따라 소프트웨어 테스팅에

대한 중요성 역시 증가하고 있다. 테스팅의 목적은 소프트웨어 내부에 존재하는 에러를 검출하는 것으로,

이를 달성하기 위해서는 소프트웨어의 가능한 많은 경로의 탐색이 이루어져야 한다. 과거에는 개발자가 직

접 프로그램에 대한 테스팅을 수행하기도 했지만, 현재에 이르러 개발자가 수작업으로 직접 수십 ∼ 수백만
라인규모의소프트웨어를분석하면서테스팅을수행한다는것은사실상불가능에가까워졌다. 따라서최근

에는 자동으로 테스팅을 수행하는 기법들이 활용되고 있으며, 이 기법들을 사용하는 것이 필수적인 단계에

접어들었다.

일반적으로 널리 알려진 자동화 테스팅 기법으로 퍼징 기법[18]이 있다. 대부분의 상용 테스팅 도구에

탑재된 이 기법은 랜덤 테스트들을 만들어 실행하는 기법으로, 대상 소프트웨어에 대한 이해나 배경이 없

어도 손쉬운 사용이 가능하다. 하지만 이 기법은 랜덤에 기반한 특성 때문에 꼼꼼하게 소프트웨어의 실행

경로를 탐색하는 것에 한계가 있으며, 소프트웨어의 복잡성이 조금만 높아져도 탐색하는 실행 경로의 범위

는 기하급수적으로 떨어지게 된다. Concolic 기법은 이러한 퍼징 기법의 한계를 극복한 효과적인 테스팅

기법으로, 학계에서 지난 10년부터 지금까지 활발히 연구가 진행되고 있는 기법이다. Concolic 기법의 실행

과정은 초기 테스트로 대상 프로그램을 실행한 뒤, 실행한 경로를 기반으로 새로운 경로를 탐색하는 테스트

를생성하고이테스트로대상프로그램을다시실행하는일련의과정을반복하면서프로그램의실행경로를

탐색해나가는 기법이다. 이론적으로 Concolic 기법을 사용하면 대상 프로그램의 모든 실행 경로를 탐색하는

것이가능하다. Concolic기법을사용하기위한사전작업으로사용자는대상소스코드에 Concolic테스팅을

위한 추가 코드를 삽입하여 테스팅 환경을 구축해야 한다. 이 작업은 대상 소스 코드에 대한 이해와 배경이

필요하며,이작업에따라탐색할수있는프로그램경로의범위나탐색의우선순위가크게달라진다. 따라서

Concolic 테스팅의 효과를 높이기 위해선 최적화된 테스팅 환경 구축이 필수적이라 볼 수 있다.

1.1 기존 접근의 문제점

앞서 소개한 것처럼 Concolic 테스팅의 결과는 구축한 테스팅 환경에 따라 크게 달라진다. 이처럼 테

스팅 환경은 Concolic 테스팅에서 중요한 비중을 차지하기 때문에 효과적인 Concolic 테스팅을 위해 테스트

드라이버/스텁을 자동으로 생성하여 테스팅 환경을 구축하고 범용적으로 사용이 가능한 프레임워크를 제

안한 연구[20]도 존재한다. 문제는 탐색하지 못한 영역에 초점을 두고, 해당 영역을 탐색하기 위한 구체적

가이드라인을 제안하는 연구는 찾아볼 수 없다는 점이다. 앞서 연구된 Concolic 테스팅 환경 구축 프레임워

크 역시 범용적으로 적용은 할 수 있으나 최적의 테스팅 결과를 보장하지는 않는다. 즉, 무수히 많은 코드

스타일이존재하는만큼프레임워크에서구축한환경만으로는달성하기어렵거나달성이불가능한예외적인

경우도 필연적으로 많이 존재하기 때문이다.

따라서일반적으로는테스팅한번으로끝나는것이아니라만족할만한커버리지를달성하기위해탐색

이 안 된 영역을 분석하고 테스팅 환경을 재구축하는 일련의 과정을 반복하는 작업이 필요하다. 이 과정에서

앞에 언급한 것처럼 탐색하지 않은 영역을 달성하기 위한 정형화 된 가이드라인이나 연구를 찾아볼 수 없기

때문에 사용자는 어떤 식으로 테스팅 환경을 구축하고 새로 테스팅 환경을 구축했을 때 얼만큼의 효과가

발생할지 등을 전적으로 경험적인 측면에 의존할 수밖에 없다.
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1.2 제안하는 접근 방식

본논문에서는실제환경에서많이사용하는 C프로그램을대상으로 Concolic테스팅수행시발생할수

있는미달성분기유형들을정의한뒤, 유형별로미달성분기를달성할수있는가이드라인을제공하고있다.

더불어 각 미달성 분기 유형을 구체적인 예제와 함께 소개하고 있기 때문에 Concolic 테스팅에 대한 경험이

적은 사용자들이 커버리지를 높이기 위한 테스팅 환경을 구축하는데 참고할 수 있는 좋은 지침서가 될 수

있다. 제안한 가이드라인의 효과를 확인하기 위해서 실제 상용 자동차 SW을 대상으로 Concolic 테스팅을

수행한 뒤, 본 논문에서 정의한 미달성 유형에 따라 미달성 분기들을 분류하고 가이드라인을 적용하였으며

성공적으로 커버리지를 높일 수 있었다. 상용 자동차 SW을 대상으로 효과적인 커버리지 상승을 거둔 것을

기반으로 실제 환경에서도 많은 활용과 효과적인 커버리지 상승이 가능할 것이라 보고 있다.

1.3 논제 및 기여

본 논문의 논제는 다음과 같다.

논문에서 제안한 가이드라인을 적용하여 테스트 커버리지를 향상시킬 수 있다.

다음으로 본 논문은 다음과 같은 기여를 한다.

• C 대상 Concolic 테스팅 수행 시 달성에 실패할 수 있는 6개의 분기 유형을 정의하고 각 유형의 미달성

분기를 달성할 수 있는 가이드라인 제안

• 상용 자동차 SW를 대상으로 가이드라인을 적용하여 기존 43%의 테스트 커버리지를 97%로 향상시킨

실험 결과를 통해 본 논문에서 제안한 가이드라인의 효과가 있음을 보임

• 효율적인 실험 진행을 위해 기존 C 대상 Concolic 테스팅 도구의 UI 측면을 개선한 도구 CROWN을

자체 개발 및 사용

1.4 논문의 전체 구성

본논문은다음과같이구성된다. 제 2장연구배경에서는 Concolic테스팅에대한소개와 [20]에기반을

둔 동적 기호 실행 기반 자동화된 테스크 테스팅 기법을 소개한다. 해당 기법은 테스트 드라이버/스텁을

자동으로 생성하여 Concolic 테스팅 수행에 필요한 테스팅 환경을 구축한다. 본 논문의 실험에서는 해당 기

법을 사용해서 테스팅 환경을 구축한다. 제 3장 관련 연구 장에서는 기존 Concolic 기법 도구들을 소개하고,

Concolic 기법 도구를 활용한 기존 사례 연구와 본 논문에서 수행한 사례 연구와의 차이를 보인다. 제 4장

CROWN의 향상 기능 소개에서는 본 논문에서 미달성 분기 분석 작업을 쉽게 하려고 자체 개발한 Concolic

테스팅 도구 CROWN을 소개한다. 제 5장 테스트 커버리지 향상 가이드라인에서는 6개의 미달성 분기 유형

들을 소개하고 유형별 미달성 분기를 달성할 수 있는 가이드라인을 소개한다. 제 6장 사례 연구에서는 상용

자동차 SW를 대상으로 본 논문에서 제안하는 가이드라인을 적용한 효과를 보이고자 한다. 제 7장 결론 및

향후 연구에서는 본 논문을 요약하고, 앞으로 추가 연구할 사항을 소개하며 논문을 마친다.
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제 2 장 연구 배경

2.1 Concolic 테스팅 소개

본 절에서는 Concolic 테스팅 기법을 소개하고 Concolic 테스팅이 구체적으로 어떻게 동작하는지를

예제와 함께 보인다. 이후, 현존하는 코드 기반의 C 대상 Concolic 기법 도구에 존재하는 한계점을 소개하고

마지막으로 이 한계점을 완화하여 실험을 진행하기 적합하도록 기존 Concolic 도구 CREST를 개선하여

만든 CROWN(Concolic testing for Real-wOrld software aNalysis)에 대해 개괄적으로 소개한다.

2.1.1 Concolic 테스팅 기법

동적 분석에 속하는 Concolic 테스팅 기법(Concrete + Symbolic)은 대상 프로그램을 실행하면서 이

론적으로는 프로그램의 모든 경로를 실행하는 기법으로 현재까지 많은 연구가 진행되고 있는 동시에 실제

산업의다양한분야의소프트웨어를대상으로활용[23, 24]되고있는기법이다. Concolic테스팅은 Concrete

execution을통해 Symbolic execution을유도한다. Concrete execution은입력변수에실제값을넣고, 대상

프로그램의 한 경로를 실행시킨다. Symbolic execution은 입력 변수를 심볼로 가정하고, Concrete execu-

tion에서 실행한 경로에 도달하기 위해 입력 변수(심볼)가 만족해야 하는 심볼릭 경로 수식(symbolic path

formula)을 수집한다[28]. 이후 수집한 심볼릭 경로 수식에 변경을 가해서 아직 실행하지 못한 경로에 도달

하기위한새로운심볼릭경로수식(next formula)을만들어낸다. 심볼릭경로수식을수정하는방법은여러

가지가 존재하며 기본적인 “DFS(Depth-First Search)” 방법의 경우에는 심볼릭 경로 수식의 마지막 조건에

negation을 취해서 새로운 심볼릭 경로 수식을 획득한다. 이후, Z3 solver[15], Yices 또는 lp solver[41]와

같은 SMT solver에 새롭게 구한 심볼릭 경로 수식을 전달하여 심볼(입력 변수)의 해(값)를 구할 수 있다.

새롭게 구한 입력 변숫값을 사용해서 다시 대상 프로그램을 실행시키고, 새로운 입력 변수의 값을 추출하는

일련의 과정을 반복하면서 프로그램의 경로들을 탐색하게 된다. 이 과정을 모든 가능한 실행경로가 수행되

거나 사용자가 지정한 특정 조건(시간 또는 횟수)을 만족할 때까지 반복한다.

Concolic 테스팅 실행 절차

1. 심볼릭 변수 선언

Concolic 테스팅 기법 도구에서 지원하는 API를 사용하여 소스 코드의 입력 변수를 심볼릭 선언하는

작업이다. 변수를 심볼릭 선언 시, 해당 변수는 심볼로 간주되며 이 심볼은 심볼릭 경로 수식에서 사용된다.

심볼릭 선언에 사용하는 API는 도구마다 다르며, 예시로 본 논문에서 개발한 도구 CROWN 같은 경우 표

2.1와 같이 입력 변수 타입에 따라 다른 API를 정의하여 사용하고 있으며 인자로 심볼릭 선언할 변수를 넘

겨받는다. 포인터에 대한 심볼릭 선언 API는 지원하지 않기 때문에 포인터가 아닌, 포인터가 가리키는 공간

또는 변수에 대해 심볼릭 선언을 해줄 수 있다. 배열과 구조체도 마찬가지로 각각 배열의 원소와 구조체의

필드들을 하나하나씩 심볼릭 선언해줄 수 있다. KLEE 같은 경우에는 심볼릭 선언을 위해 하나의 API,

klee make symbolic를 사용한다. 이 API는 심볼릭 선언할 변수 외에도 해당 변수의 크기와 변수명(string)

을 인자로 받는다.
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표 2.1: CROWN에서 사용하는 심볼릭 선언 API 목록

입력 변수 x의 타입 심볼력 선언 API

signed char SYM char(x)

unsigned char SYM unsigned char(x)

signed short SYM short(x)

unsigned short SYM unsigned short(x)

signed int SYM int(x)

unsigned int SYM unsigned int(x)

signed long SYM long(x)

unsigned long SYM unsigned long(x)

signed long long SYM longlong(x)

unsigned long long SYM unsigned longlong(x)

float SYM float(x)

double SYM double(x)

2. Instrumentation 작업

대상프로그램과동일한기능(semantic)을수행하지만 Concolic테스팅수행에필요한프로브들을추가

로 삽입한 새로운 코드(instrumentation code)를 생성하는 작업이다. 이러한 프로브들은 Concolic 테스팅에

필요한 심볼릭 수식을 수집하고, 조건(if, for, while, switch)문에서 어떤 분기(then, else)가 실행되는지 등을

기록하는 작업을 수행한다. 또한 원본 코드의 복잡한 조건문들은 단순한 형태로 변형된다. 단, 원본 코드의

의미는 변경되지 않는다. 예를 들면, 원본 코드의 복합 조건문은 단일(atomic) 조건문들로 변형되면서 분기

가 세분화되며, for 문도 단순한 while 문 형태로 변형된다. Instrumentation 작업을 마쳤으면 새로 생성된

코드(Instrumentation code)를 컴파일하여 실행 파일을 생성하고, 3 ∼ 5 과정을 반복하면서 Concolic 테스

팅을 수행한다.

3. 프로그램 실행

Instrumentation 코드를 컴파일하여 생성한 실행 파일을 테스트 케이스를 사용해서 프로그램 경로 e를

실행한다. 테스트 케이스는 5단계에서 생성되는데 실행 파일을 처음 실행할 경우, 획득한 테스트 케이스가

없기 때문에 임의의 값이나 0 값을 초기 테스트 케이스로 사용한다.

프로그램이 실행되면 Instrumentation 작업에서 삽입한 프로브들에 의해 심볼릭 경로 수식 p가 수집된

다. 심볼릭 경로 수식 p는 경로 e를 실행하기 위해 심볼릭 변수들이 만족해야 하는 조건이라고 볼 수 있다.

4. 다음 실행 경로 설정

심볼릭 경로 수식 p를 적절히 변형하여 다음 실행할 경로가 만족해야 하는 심볼릭 경로 수식 p’를 생

성한다. 이때, 이미 실행한 경로를 중복해서 탐색하는 것을 막기 위해 p’는 이전과 중복되지 않는 새로운

심볼릭 경로 수식이어야 한다. 다음 단계에서 p’를 만족하는 테스트 케이스를 만들어서 다음 실행 경로를

수행하게 된다. 탐색 방법에 따라 p를 변형하는 방법이 다르며, 가장 일반적인 DFS(Depth-First Search)

방법을 사용할 경우 p의 가장 마지막 조건에 부정 연산(negation operator)을 적용해서 p’를 생성한다. 탐

색 가능한 프로그램 경로를 이미 모두 실행한 경우, 중복되지 않는 새로운 심볼릭 경로 수식 p’의 생성이

불가하므로 Concolic 테스팅을 종료한다.
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1. #include <crown.h>
2. void main () {
3. int a, b, res;
4. SYM_int(a);
5. SYM_int(b);
6. if(a == 1) {
7. if(b == 1) res = 1;
8. else res = 2;
9. }
10. else {
11. if(b == 2) res = 3;
12. else res = 4;
13. }
14.}

그림 2.1: 예제 코드 1 그림 2.2: 예제 코드 1의 분기 그래프

5. 다음 실행 경로를 위한 테스트 케이스 생성

SMT solver를 사용해서 심볼릭 경로 수식 p’를 만족하는 해(테스트 케이스)를 구한다. SMT solver는

특성에 따라 lp solver, Yices[16], STP, Z3와 같이 다양한 도구가 존재하며, CROWN에서는 Z3를 채택하고

있다. Z3는 MIT License를 사용하는 오픈소스이기 때문에 자유롭게 사용 및 수정을 할 수 있다. 이후, SMT

solver를 사용해서 구한 해(테스트 케이스)로 프로그램을 실행하는 과정(3단계)부터 재반복하면서 새로운

실행 경로를 탐색해나간다.

2.1.2 Concolic 테스팅 예제

본 절에서는 Concolic 테스팅이 어떻게 수행되는지를 예제와 함께 구체적으로 소개한다. 그림 2.1은

Concolic 테스팅을 적용할 대상 소스 코드이고, 그림 2.2는 소스 코드의 분기 지점들을 그래프로 표현한 것

이다. 그림 2.2의 노드(n1, n2,. . . , n7)들은 각 분기 지점을 나타낸다. 예를 들면, n1에 해당하는 노드는 대상

소스 코드 6라인에 해당하는 분기 지점으로, 조건 ”a == 1”을 만족할 경우 n2 노드(then 분기)로 이동하고,

조건을 만족하지 못할 경우 n3 노드(else 분기)로 이동한다. Concolic 테스팅은 모든 가능한 실행 경로의

탐색을 목표로 한다. 그림 2.1에서 4, 5라인의 SYM int 함수는 인자로 받은 변수를 심볼릭 변수로 선언하는

기능을 한다. 심볼릭 변수로 선언되면 Symbolic execution에서 해당 변수는 심볼로 간주된다.

표 2.2은 Concolic 테스팅 과정에서 생성한 테스트와 해당 테스트의 심볼릭 경로 수식, 새로운 심볼릭

경로수식을나타낸다. 처음에심볼릭변수에임의의초기값(여기선 a=0, b=0)을부여하고대상프로그램을

실행한다. 프로그램이실행되면심볼릭경로수식이수집된다. 프로그램은분기지점 n1, n3, n7을차례대로

수행하고 수집한 심볼릭 경로 수식은 a!=1 && b!=2가 된다. 이후, 심볼릭 경로 수식의 마지막 식(b!=2)에

부정 연산(negation operator)을 적용하여 기존 심볼릭 경로 수식과 겹치지 않는 새로운 다음 심볼릭 경로

수식(next formula, a!=1 && b==2)을생성한다. 다음으로,새로생성한심볼릭경로수식(next formula)을

SMT solver에 전달하여 해당 수식을 만족하는 테스트 케이스(여기선 a=0, b=2)를 획득한다. 이후, 획득한

테스트 케이스로 대상 프로그램을 실행하는 과정을 다시 반복한다. 이러한 과정을 통해 표 2.2처럼 총 4개의

테스트 케이스를 생성할 수 있고 모든 분기 지점(n1, n2, . . . , n7)을 성공적으로 탐색할 수 있다.
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표 2.2: Concolic 테스팅에서 생성한 테스트 케이스

No Input value Symbolic path formula Next formula

1 a=0, b=0 a!=1 && b!=2 a!=1 && b==2

2 a=0, b=2 a!=1 && b==2 a==1

3 a=1, b=0 a==1 && b!=1 a==1 && b==1

4 a=1, b=1 a==1 && b==1 none

2.1.3 C 대상 Concolic 기법 도구의 한계점

Concolic 테스팅에서 커버리지를 향상하기 위해서는 먼저 테스팅 결과를 분석해야 하는데 문제는 C

대상 Concolic 기법 도구 중에 테스팅 결과 분석에 필요한 정보를 활용하기 쉬운 형태로 제공하는 도구는

찾아보기 어렵다는 점이다.

Concolic 테스팅 결과는 사용자가 구축한 테스트 드라이버/스텁 및 심볼릭 설정과 같은 작업에 따라

크게 달라지기 때문에 사용자는 테스팅 구축 환경을 대상 프로그램에 맞게 수정하고 개선해 나가면서 더

좋은 테스팅 결과를 유도해야 한다. 즉, Concolic 테스팅 수행 후 탐색하지 못한 경로들에 대해서는 그

원인을 분석하여 피드백으로 사용할 수 있어야 한다. 이러한 테스팅 결과 분석을 위해서는 수집한 심볼릭

경로 수식이나 어떤 분기가 달성되었고 미달성되었는지와 같은 상세한 정보가 알기 쉬운 형태로 제공되어야

하는데 현재 C 대상 Concolic 기법 도구 중에 이러한 정보를 제공하는 도구를 찾기는 어렵다. 최종 분기

커버리지만제공하고있으며,심볼릭수식정보또는어떤분기가달성되었고미달성되었는지와같이상세한

정보는 제공하고 있지 않거나 제공하더라도 사용자가 바로 사용하기 어려운 형태로 제공하고 있다. 이로

인해 사용자는 테스팅 결과 분석에 훨씬 많은 시간을 비효율적으로 할애하게 된다.

2.1.4 CROWN 소개

본논문에서는실험을효율적으로진행할목적으로기존 Concolic기법도구문제를해결한 CROWN(Concolic

testing for Real-wOrld softWare aNalysis)을만들어사용했다. CROWN은 C대상 Concolic테스팅도구인

CREST를 기반으로 만든 도구이며, CREST는 Concolic 기법을 사용한 연구에 활발히 사용[25, 26, 27]되고

있는 대표적인 도구이다. 본 논문에서는 첫 번째로 기존 CREST에서 제공하는 심볼릭 정보 출력 기능을

개선했다. 기존 심볼릭 정보 출력은 사용자가 사용하고 이해하기 어려운 형식이었기 때문에 활용성이 떨어

지고 심볼릭 정보를 사용하기 위해서 사용자는 해당 정보를 해석해야하는 추가 작업이 필요했기 때문이다.

CROWN에서는이러한문제점을해결하고자기존심볼릭정보출력형식을변경하고추가정보를제공함으

로서 보다 나은 편의성을 제공했다. 더불어 기존 CREST에서는 테스팅 후 사용자가 커버리지 분석에 사용

가능할 수 있는 달성/미달성 분기에 대한 정보가 미흡하여 커버리지 분석에 어려움을 겪었으나, CROWN

에서는 사용자 친화적인 분기 정보를 제공하는 기능을 추가하여 사용자가 커버리지 분석에 쉽게 활용할 수

있도록 유도했다.
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그림 2.3: 동적 기호 실행 기반 자동화된 테스크 테스팅 기법 입출력

2.2 동적 기호 실행 기반 자동화된 테스크 테스팅 기법

동적 기호 실행 기반 자동화된 테스크 테스팅 기법은 테스트 드라이버/스텁을 자동 생성하고 테스트의

입력 값을 동적 기호 실행 입력 설정에 따라 자동으로 심볼릭 선언하는 구문을 자동으로 추가하는 기법으

로 테스크 단위의 Concolic 테스팅 환경을 자동으로 구축하는 프레임워크로 볼 수 있다. 본 논문의 사례

연구에서는 해당 기법으로 구축한 테스팅 환경에서 Concolic 테스팅을 수행했다.

여기서 테스크(task)란 대상 파일 내 non-static 함수를 호출할 때 대상 파일 내에서 실행되는 일련의

작업을 의미한다. 따라서 테스크는 non-static 함수 개수만큼 존재하며, non-static 함수를 호출했을 때 실행

가능한 함수들을 묶어 같은 테스크에 속한다고 할 수 있다. 또 테스크를 실행하는 non-static 함수를 해당

테스크의 인터페이스(interface)라고 부른다. 테스크에 대한 상세 설명은 6.1절을 참고한다.

동적기호실행기반자동화된테스크테스팅기법은동적기호실행기반자동화된유닛테스팅기법[20]

에서 제안하는 프레임워크를 사용한다. 동적 기호 실행 기반 자동화된 유닛 테스팅 기법에서는 효과적인

Concolic 테스팅을 위한 자동 테스팅 환경 구축 프레임워크를 제안했으며, 실제 환경에서 동작하는 산업체

프로그램을 대상으로 프레임워크를 적용하여 성공적으로 실제 프로그램 내 오류들을 탐지해냄으로서 그

효과를 확인했다. 단, [20]에서는 함수 유닛 테스팅 목적으로 필요한 테스트 드라이버/스텁이 생성된 반면

본 논문에서는 테스크 단위로 테스팅을 수행했기 때문에 생성한 테스트 드라이버/스텁에 차이가 존재한다.

이 밖에도 [20]와 달리 본 논문에서는 테스트 드라이버에서 대상 함수를 1번이 아닌 반복 호출이 가능하도록

설정을 변경한 것과 static 전역 변수에 대해서도 심볼릭 선언하는 구문을 자동 추가하도록 변경하였다. 본

절에서는 동적 기호 실행 기반 자동화된 테스크 테스팅 기법에 대해 구체적으로 소개하도록 한다.

그림 2.3은 동적 기호 실행 기반 자동화된 테스크 테스팅 기법 입출력을 나타낸다. 입력으로 사용하는

<target>.i는 전처리 된 대상 파일을 의미한다. 원본 소스 코드(.c)가 아닌 전처리 된 코드를 입력으로 받는

이유는 전처리 된 파일에서는 헤더 파일이 코드로 확장되기 때문이다. 즉, 동적 기호 실행 기반 자동화된

테스크테스팅기법에서는 clang라이브러리[17]를사용해서대상소스코드에서사용하는변수타입및함수

정보 등을 알아낸 뒤, 이를 기반으로 테스트 드라이버/스텁 함수 및 심볼릭 선언 구문을 추가하는데, 원본

소스 코드(.c)를 입력으로 사용할 경우, 소스 코드가 헤더 파일에 감추어져 있어서 헤더 파일에서 정의한

변수의 타입이나 함수의 시그니처 등을 식별하기 어렵기 때문이다.

driver.c, stub.c, symbolic decl glob static.h는 동적 기호 실행 기반 자동화된 테스크 테스팅 기법의

출력을 의미한다. driver.c, stub.c, symbolic decl glob static.h는 차례대로 테스트 드라이버, 스텁 함수,

전역 static 변수에 대한 심볼릭 선언 구문을 포함한다.
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target.c
1. int g_var1, g_var2;
2. static int g_static_var = 0;
3. extern int external_func();
4. static void func (int param) {
5. if (external_func()==g_var1)
6. g_var1++;
7. }
8.
9. int interface1 (int param) {
10. if (g_var1==1) return 1;
11. else return 2;
12.}
13.void interface2 (char param) {
14. if (param==‘a’) func();
15. if (g_static_var < 10)
16. g_static_var++;
17.}

그림 2.4: 예제 코드 2

driver.c
1. extern int g_var1;
2. void interface1_driver (int iter) {
3. for (int i=0;i<iter;i++) {
4. int sym_var;
5. SYM_int(sym_var);
6. SYM_int(g_var1);
7. symbolic_decl_glob_static();
8. interface1 (sym_var);
9. } }
10.void interface2_driver (int iter) {
11. for (int i=0;i<iter;i++) {
12. char sym_var;
13. SYM_char(sym_var);
14. SYM_int(g_var1);
15. symbolic_decl_glob_static();
16. interface2 (sym_var);
17.} }
18.int main(int argc, char *argv[]) {
19. int n = atoi(argv[1]);
20. int iter = atoi(argv[2]);
21. switch ( n ) {
22. case 1:interface1_driver(iter);
23. break;
23. case 2:interface2_driver(iter);
24. break;
25. }
26.}

그림 2.5: 예제 코드 2의 테스트 드라이버

테스트 드라이버 소개

driver.c에는 대상 파일에 포함된 각 인터페이스 함수(non-static function)를 호출하는 테스트 드라이

버가 존재한다. 예를 들면, 대상 파일에 인터페이스 f(), g()와 static 함수 h()가 존재할 때, 동적 기호 실행

기반 자동화된 테스크 테스팅 기법으로 생성한 driver.c에는 f()와 g()에 대한 테스트 드라이버(f driver(),

g driver())가 각각 존재한다. 테스트 드라이버는 심볼릭 선언 구문과 인터페이스 함수 호출 구문을 포함

한다. 심볼릭 선언은 대상 인터페이스 또는 대상 인터페이스의 하위함수(대상 인터페이스를 실행했을 때

호출될 수 있는 함수)가 사용하는 모든 전역 변수에 대해 적용된다. 추가로 대상 인터페이스가 매개변수를

갖는 경우, 인자로 넘길 변수 선언 후 심볼릭 선언을 적용한다. 마지막에는 인터페이스를 호출하는 구문을

테스트 드라이버에 추가한다.

그림 2.4는 대상 코드(target.c)이고, 그림 2.5은 동적 기호 실행 기반 자동화된 테스크 테스팅 기법으로

자동 생성한 테스트 드라이버 파일(driver.c) 이다. 대상 코드 내부에는 2개의 인터페이스 함수(interface1,

interface2)가 존재한다. interface1()은 int형 매개 변수를 가지며, 10라인에서 전역 변수 g var1을 사용하고

있다. Interface2()는 char형 매개 변수를 가지며, 14라인에서 함수 func를 호출하고 있다.

생성된 테스트 드라이버 파일(driver.c)를 살펴보면 대상 파일의 인터페이스마다 테스트 드라이버(in-

terface1 driver, interface2 driver)가생성된것을확인할수있다. main함수에서는각각어떤인터페이스를

실행할것인지를가리키는식별값(n)과테스트드라이버에서인터페이스를몇번호출할것인지를나타내는

값(iter)을 19∼20라인에서 사용자로부터 입력받고 있다. 인터페이스를 1번 호출하는 것만으로는 실행할 수

없는 분기가 존재하기 때문에 대상 함수를 호출하는 횟수를 설정할 수 있도록하여 다양한 경로 탐색이 가능

하도록 유도했다. 테스트 드라이버 내부를 살펴보면 심볼릭 선언 후 대상 함수를 호출하는 일련의 과정을
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stub.c
1. int externanl_func () {
2. int var_dummy;
3. SYM_int(var_dummy);
4. return var_dummy;
5. }

그림 2.6: 예제 코드 2의 스텁

symbolic_decl_glob_static.h
1. void symbolic_decl_glob_static () {
2. SYM_int(g_static_var);
3. }

그림 2.7: 예제 코드 2의 static 전역 변수 심볼릭 선언 구문

iter만큼수행하는반복문이존재하는것을볼수있다. 또한실제환경에서는대상인터페이스만연속적으로

호출되는 것이 아니라 다른 인터페이스도 중간에 호출되어 전역 변수의 값을 변경할 수도 있으므로, 다양한

환경을 만들어주기 위해 테스트 드라이버의 반복문 내부에 심볼릭 선언 구문을 추가하여 반복마다 새롭게

심볼릭 선언이 되도록 유도했다. Interface2 driver를 살펴보면 13, 14라인에서 변수 sym var, g var1를 심

볼릭 선언하고 있다. 변수 sym var는 interface2 함수 호출 시 인자로 사용하고, g var1은 interface2 함수를

호출했을 때 (func에서) 사용되는 전역변수이므로, 이 두 변수에 대해 심볼릭 선언하는 구문이 추가된다. 15

라인의 함수 symbolic decl glob static()는 파일에 선언된 static 전역 변수를 모두 심볼릭 선언하는 함수로,

symbolic decl glob static.h에 정의되어 있으며 후에 설명하도록 한다. 심볼릭 선언을 마쳤으면 16라인과

같이 대상 인터페이스 함수를 호출한다.

스텁 소개

본 논문의 실험에서는 테스크 단위로 테스팅을 수행한다. 따라서 대상이 아닌 파일에 있는 함수는 모두

테스크 범위에서 제외되기 때문에 스텁으로 대체한다. 즉, 대상 파일에 없는 함수 호출의 경우 실제 함수가

아닌 스텁을 호출하도록 설정했다.

그림 2.4(예제 코드 2)를 대상 파일이라 할 때, 그림 2.6은 동적 기호 실행 기반 자동화된 테스크 테스팅

기법에서 자동 생성한 스텁(stub.c)이다. 그림 2.4(예제 코드 2) 5라인에서 대상이 아닌 파일에 있는 함수

external func를 호출하므로, stub.c에 해당 함수의 스텁이 생성된다. stub.c 파일의 1라인과 같이 함수 시

그니처를 대체하는 함수(int external func())와 동일하게 만들고, 반환형(return type)과 일치하는 변수를

선언 및 심볼릭 선언한 뒤 반환한다. 여기서는 external func의 반환형이 int형이므로, 2∼3라인에서 int형

변수 var dummy를 선언 및 심볼릭 선언 후, 4라인에서 변수를 반환한다.

static 전역 변수 심볼릭 선언 구문 소개

static 전역 변수는 변수가 선언된 파일 내에서만 값을 참조/변경할 수 있기 때문에 이 변수에 대한

심볼릭 선언 구문 역시 static 전역 변수가 선언된 대상 파일 내에 추가해야 한다. 이를 위해 헤더 파일

(symbolic decl glob static.h)에 static 전역 변수에 대해 심볼릭 선언하는 함수(symbolic decl glob static)

를 추가하고, 대상 소스 코드에서 symbolic decl glob static.h을 포함(include)시켰다. 이후 테스트 드라이

버에서 symbolic decl glob static 함수를 호출함으로서 대상 소스 코드 내에서 static 전역 변수를 심볼릭

선언하는 것과 같은 기능을 하도록 유도했다. 대상 소스 코드에서 사용하는 모든 static 전역 변수에 대해

심볼릭 선언했으며, symbolic decl glob static 함수를 호출하는 구문은 테스트 드라이버마다 존재한다.

그림 2.7는 생성된 static 전역 변수 심볼릭 구문(symbolic decl glob static.h)이다. 그림 2.6(예제 코

드 2) 15라인에서 static 전역 변수 g static var를 사용하고 있으므로, symbolic decl glob static.h 헤더의

symbolic decl glob static 함수에서 해당 변수를 심볼릭 선언한다.
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표 2.3: 데이터 타입에 따른 심볼릭 선언 형식

입력 값 자료형 기호 실행 입력

기본 자료형

bit field 자료형
해당 자료형에 맞는 기호 실행 입력 값 설정

배열 모든 배열 원소에 대해 배열 원소의 자료형에 맞는 기호 실행 입력 값 설정

구조체 구조체의 모든 필드에 대해 해당 자료형에 맞는 기호 실행 입력 값 설정

포인터

1. 구조체 포인터 P: 포인터 자료형 P가 가리키는 자료형인 *P의 메모리 크기 만큼

메모리를 할당하고 *T에 대해 동적 기호 실행 입력을 설정하여 포인터 입력 값으로 할당

2. 구조체가 아닌 포인터 Q: 포인터 자료형 Q가 가리키는 자료형인 *Q의 메모리 크기

10개(10개 원소)에 해당하는 만큼 메모리를 할당하고 각 원소 *Q에 대해 동적 기호 실행 입력

을 설정하여 포인터 입력 값으로 할당

1. struct _linked_list{

2. int data;

3. struct _linked_list *next;

4. } var;

5.

6. SYM_int(var.data);

7. var.next = (_linked_list *)malloc(sizeof(_linked_list));

8. SYM_int((var.next_->data);

9. (var.next)->next = (_linked_list *)malloc(sizeof(_linked_list));

10.SYM_int(((var.next)->next)->data);

11.((var.next)->next)->next = (_linked_list *)malloc(sizeof(_linked_list));

12.SYM_int((((var.next)->next)->next)->data);

13.(((var.next)->next)->next)->next = NULL;

그림 2.8: 메모리 할당이 필요한 심볼릭 선언 예제

앞서 소개한 것과 같이 심볼릭 선언 구문은 테스트 드라이버(driver.c), 스텁(stub.c), static 전역 변

수 심볼릭 선언(symbolic decl glob static.h)에 추가된다. 테스트 드라이버(driver.c)에서는 인터페이스가

실행하는 테스크에서 사용하는 모든 전역 변수와 인터페이스 호출 시 넘겨줄 인자들에 대해 심볼릭 선언

구문을 추가한다. 스텁(stub.c)에서는 대상 파일에서 호출하는 함수 중 대상 파일에 속하지 않은 함수에

대해 스텁을 생성하며, 반환형과 일치하는 변수를 심볼릭 선언하고 반환한다. static 전역 변수 심볼릭 선언

(symbolic decl glob static.h)에서는 대상 파일에서 사용하는 모든 static 전역 변수를 심볼릭 선언한다. 변

수 타입에 따라 추가되는 심볼릭 구문 형식은 표 2.3를 따른다. 함수 포인터 변수는 심볼릭 선언 대상에서

제외한다.

단, 구조체 T가 자신을 가리키는 포인터 *T를 필드로 가지고 T 타입의 변수를 심볼릭 선언한다고 할

때, 메모리를 연달아서 끊임없이 할당하여 메모리 부족 현상을 일으킬 수 있다. 이를 방지하기 위해 포인터

변수 심볼릭 변수 선언 시, 연속 3번까지만 메모리 할당을 허용하고, 그 이후부터 포인터 변수에 NULL을

대입하여 메모리 할당을 중지한다.

그림 2.8은 심볼릭 선언 시 메모리 할당이 연달아 필요한 예제이다. 1∼4라인에서는 심볼릭 선언할

구조체 변수 var를 정의한다. 6∼13라인은 변수 var에 대한 심볼릭 선언 구문이다. 구조체 필드 data는 기본
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자료형이기 때문에 SYM int() API를 사용해서 해당 자료형에 맞는 기호 실행 입력 값을 설정한다. 구조체

필드 next는 구조체 포인터이기 때문에 메모리를 할당한 뒤, 할당한 메모리에 대해 심볼릭 선언 작업을 진행

한다. 13번 라인에서는 이미 3번의 메모리를 연속해서 할당(7, 9, 11라인)했기 때문에 심볼릭 선언할 포인터

필드에 NULL을 대입하고 심볼릭 선언을 마친다.
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제 3 장 관련 연구

3.1 Concolic 테스팅 도구들의 대상 언어 및 사용 가능 여부

Concolic 기법 도구들은 대상 언어, 대상 플랫폼, 입력 형식(ex. 소스 기반 형식, 바이너리)등에 따라

다양한도구가존재한다. 본장에서는기존의 Concolic도구를살펴보고다양한 Concolic도구중에 CREST

를 기반으로 CROWN(본 논문에서 효율적인 실험을 위해 자체 개발한 도구)을 확장한 이유를 살펴본다.

표 3.1는 Concolic 테스팅 도구 목록이다. 각 도구가 대상으로 삼는 언어, 입력 파일 형식 및 도구 사용

여부 정보가 표시되어 있다. 입력 파일 형식이 바이너리(binary)인 도구는 대상 언어가 정해져있지 않은데,

이는 대상 언어에 구분 없이 컴파일하여 바이너리를 생성하면 해당 바이너리를 입력으로 사용할 수 있기

때문이다.

본 논문에서는 실제 환경에서 많이 사용하는 C 프로그램을 대상으로 가이드라인을 제공하고자 했기

때문에 CROWN의 기본이 되는 도구로서, C 프로그램을 지원하지 않는 Concolic 도구는 후보에서 제외했

다. 표에서 보면 jCute, jFuzz, Pex, ... 등이 C가 아닌 언어를 대상으로 삼고있다. 다음으로 입력 파일

형식으로 바이너리를 가지는 도구 또한 후보에서 제외했다. 본 논문에서는 가이드라인을 적용하기 위해

먼저 각 분기의 미달성 원인을 소스 코드 단위에서 분석을 해야하므로 테스팅 결과를 코드와 직접 매칭하는

것이 가능하고 분석이 쉬운 코드 기반의 도구를 선호하고 있다. 표에서 바이너리를 대상으로 하는 도구는

SAGE, Bap, Triton, Angr등이 있다. 다음으로 현재 사용이 불가능한 도구를 제외하면 CREST와 KLEE,

2가지 도구만 후보로 남는다. 두 도구 모두 많이 사용되는 도구지만 임베디드 시스템을 많이 사용하는 국내

환경의 특성을 고려했을 때 가상 머신을 활용한 KLEE보다 가볍게 대상 프로그램에 대한 instrumentation

작업만 수행하여 실행이 가능한 CREST가 실제 환경에 더 적합하다고 보았고, 추가로 CREST에서 직접

제공하는 정보 중 테스팅 결과 분석 시에 유용하게 사용할 수 있는 심볼릭 정보와 달성한 분기 식별 ID 정보

등은 KLEE에서는 제공하지 않는 정보이므로 CREST를 기반으로 CROWN 개발에 착수했다.

3.2 Concolic 테스팅을 활용한 사례 연구 비교

본 절에서는 Concolic 기법을 사용한 기존 사례 연구와 본 논문에서 진행한 사례 연구를 비교함으로서

기존 사례와의 차별성을 보이고자 한다. 본 논문의 사례 연구에서는 C 대상 Concolic 테스팅을 위해 구축한

환경을구체적으로언급하고테스팅을수행했을때달성하지못한각각의분기유형들을예시와함께소개하

여, 사용자로 하여금 실제 미달성 분기들에 대한 구체적인 정보를 제공했다. 이후, 각 미달성 유형을 달성할

수 있는 가이드라인을 제공함으로서 사용자가 테스팅 환경을 재구축할 때 활용할 수 있는 기준을 마련했다.

사례 연구를 비교했을 때, 첫 번째로 테스팅을 위해 구축한 환경, 사용한 대상 프로그램 종류 또는 사용

한 Concolic 테스팅 도구와 같이 실험 환경 측면에서 본 논문에서 수행한 사례 연구와 차이를 갖는 연구들을

발견할 수 있었다.

[21]은 바이너리 기반 Concolic 테스팅 도구들에 대한 사례 연구를 진행했다. 바이너리 기반 Concolic

테스팅 도구는 대상 프로그램을 바이너리 형식으로 입력받는다. 해당 논문에서는 바이너리 기반 Concolic

테스팅 도구로 테스팅 수행 시 발생 가능한 문제점들을 항목별로 정리하였고 사례 연구에서 작은 규모의 바

이너리 프로그램을 대상으로 Concolic 테스팅을 수행했을 때, 항목별로 정리한 문제점들이 실제로 발생하는

것을 보였다. 이로 인해, 현재 존재하는 바이너리 기반 Concolic 도구를 사용해서 완벽한 Concolic 테스팅을
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표 3.1: Concolic 기법 도구 별 지원 플랫폼 목록

도구 이름 대상 언어 입력 파일 형식 publicly available

CREST[1] C code based O

DART[2] C code based X

SMART[3] C code based X

CUTE[4] C code based X

EXE[5] C code based X

KLEE[6] C code based O

Rwset[7] C code based X

PathCrawler[8] C code based X

jCute[4] Java code based O

JFuzz[9] Java code based O

Pex[10] .Net code based O

SAGE[11] - binary X

NA[12] PHP code based X

Apollo[13] PHP code based X

Jalangi[30] Java script code based O

Bap[31] - binary O

Triton[32] - binary O

Angr[33] - binary O

수행하기는어려운점과한계가있음을보였다. 해당논문에서정리한문제점중에는바이너리로부터명령어

(instruction) 추출에 실패하여 중간 코드로 해석할수 없는 경우와 같이 바이너리 단계에서 테스팅이 진행될

때에 한정하여 발생가능한 문제도 존재했다. 저자의 논문에서는 소스 코드 기반의 Concolic 테스팅 도구를

사용했으며, 미달성 분기 유형 및 가이드라인을 바이너리가 아닌 소스 코드 단계에서 다루고 있기 때문에

해당 논문에서 다루는 문제와는 성격이 다르고 발생할 수 없는 문제 영역이라고 볼 수 있다.

[29]에서는 현존하는 Concolic 기법 도구들에 대해 객관적인 실험을 수행하고 결과를 보여주고자 했

다. Concolic 기법 도구를 평가하는 단일 기준 등이 없기 때문에 Concolic 기법 도구를 소개하는 논문에서

제각각 유리한 방식의 기준이나 테스팅 환경을 구축하고 실험하여 사실상 객관성이 떨어진다는 점을 해당

논문에서는 문제로 삼고 있다. 따라서 해당 논문에서는 Concolic 도구 실행 시 한계나 에러가 발생하기 쉬운

패턴별로 총 300개의 단편 코드를 만들어 각 도구에서 실행시킨 뒤, 각 도구의 특징들을 분석했다. 각 단편

코드를 실행한 결과는 테스트 생성 실패, timeout 발생, ...등과 같이 총 5개 유형으로 분류하여 나타냈다.

해당논문에서는 Concolic기법도구중플랫폼이 Java, .NET인도구중일부도구(CATG, EvoSuite, PET,

Pex, SPF)를 선별하여 실험을 진행했다. 저자의 사례 연구에서는 C 프로그램을 대상으로 삼고있지만 [29]

에서는 C 대상 Concolic 기법 도구는 대상에 포함되지 않았으며, 초점을 미달성된 영역보다는 각 Concolic

테스팅 도구의 객관적인 평가에 맞추고 사례연구를 진행했다.

[23]에서는 플래시 메모리를 대상으로 효과적인 C 대상 Concolic 테스팅을 위한 프레임워크를 제시했

으며 실험에서는 C 대상 Concolic 도구인 CREST를 사용했다. 해당 논문에서는 여러 개의 섹터로 구성된

플래시 메모리를 테스팅하기 위해 모델 및 필요한 환경 등을 디자인했으며, 연산량이 많아 충분한 경로를

탐색(heavy computational cost) 못 하는 상황을 막기 위해 CREST를 수정하여 많은 컴퓨터 노드에서 작업
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을 분배하여 담당할 수 있도록 하는 기법(distributed concolic algorithm)을 만들어서 사용했다. 이로 인해,

기존 CREST에서는 여러 대의 컴퓨터가 존재해도 하나의 호스트에서만 테스팅이 가능했지만, 작업량의

분배가 가능해짐에 따라 여러 대의 컴퓨터가 테스팅을 분담하는 것이 가능해졌다. 이는 플래시 메모리 테스

팅을위해만든디자인에서독립적으로수행하는루프가존재했기때문에,독립적으로동작하는부분을여러

개의 동작으로 나눔으로서 가능케 했다. 해당 논문은 플래시 메모리에 특화된 대상 프로그램을 대상으로한

프레임워크를 제안하고 테스팅을 수행했기 때문에 비교적 일반적인 프로그램을 대상으로 테스팅을 진행한

저자의 논문과는 성격이 다르다고 볼 수 있다.

두 번째로 실제 환경에서 사용되는 프로그램을 대상으로 사용하고, C 대상 Concolic 테스팅을 진행했

다는 점에서 저자의 사례 연구와 동일한 관련 연구들이 존재했지만 달성하지 못한 영역에 초점을 맞추어

예제를 소개하거나 분석을 수행한 연구를 찾아볼 수는 없었다.

[22]에서는스마트폰을비롯한소프트웨어탑재기기들의추가기능은늘어나고개발주기가짧아지면서

공개 소프트웨어의 탑재를 가속하고 있기 때문에 공개 소프트웨어에 대한 상세 지식 없이 테스팅을 수행하

는 경우가 발생한다고 소개하고 있다. 해당 논문에서는 이러한 세부 배경 지식이 없는 공개 소프트웨어를

대상으로 Concolic 테스팅을 적용하여 효과적인 결과를 보일 수 있음을 보인다. 해당 논문에서는 기업과

협업하여 기업에서 사용하는 오픈 소스 라이브러리 libexif에 대한 테스팅을 수행했다. 서로 다른 2가지

환경 설정에 대해 실험이 진행되었으며, 사용 도구는 CREST-BV(bit vector 연산 지원 버전)과 KLEE가

사용됐다. 설정한 첫 번째 환경 설정은 libexif가 사용하는 파일의 모든 내용을 심볼릭 설정하는 것이고, 두

번째환경설정은탐색공간을훨씬한정하여파일내용중많은분기에영향을미치는일부분에대해서만심

볼릭 설정하고 나머지는 실제 값(Concrete value)을 사용했다. CREST-BV를 사용하여 결과적으로 첫 번째

설정에서 1개의 버그만을 탐지하고, 두 번째 설정에서 5개의 버그를 성공적으로 탐지했다. KLEE를 사용한

경우 첫 번째 설정, 두 번째 설정 모두 1개의 버그만을 탐지하여 CREST-BV가 본 실험에서 효과적이었다는

것을 보였다. 이 실험을 통해 상세 지식이 없는 공개 소프트웨어를 대상으로도 Concolic 테스팅을 적용하여

성공적인 결과를 도출한 것을 보였으며, 첫 번째, 두 번째 설정과 같이 사용자가 정의한 환경 설정에 따라

테스팅의 효과가 크게 다른 것을 보였다. 해당 논문에서 미달성 분기 등은 주요 쟁점이 아니었기 때문에

전체 커버리지 결과만 존재했고, 미달성 분기에 대한 구체적 언급이나 분석은 없었다. 이 점에 대해 저자의

논문과 다르다고 볼 수 있다.

[14]에서는 오픈 소스와 인더스트리(ABB) 소스 총 6개를 대상으로 실험을 진행했다. 이 중, 오픈 소

스는 C로 작성된 gcc, linux 프로그램과 Java로 작성된 Jboss, Eclipse를 사용했으며 인더스트리 소스는

C로 작성된 실시간 임베디드 시스템(ABB1)과 Java로 작성된 산업 GUI 시스템(ABB2)를 사용했다. 대

상 C 프로그램과 Java 프로그램에 대해 각각 CREST, KLEE 도구를 적용했으며, 각각 함수들을 복잡도

(Cyclomatic complexity)에 따라 3개의 카테고리로 분류한 뒤 각 카테고리에서 20개씩 임의로 뽑아 함수

단위 유닛 테스팅을 수행했다. 해당 논문에서는 잘 알려진 Concolic 테스팅 도구들의 한계(실수형 입력 변수

지원여부, 포인터 지원여부, 외부라이브러리 함수 호출, BV(bit vector)연산 등)들을 항목별로 분류한 뒤

각 항목이 6개의 대상 소스에 얼마큼 분포하는지 조사했고, CREST와 KLEE에서 기록한 분기 커버리지를

보였다. 이후, 결과 커버리지를 앞서 분류한 테스팅 도구들의 한계 항목과 연관 지어 설명했다. 해당 논문은

C 대상 인더스트리 소스를 대상으로 사례 연구를 진행했다는 점에서 본 논문과 공통점이 있지만 Concolic

기법 테스팅을 위해 구축한 환경에 대한 언급이 없고, 좋은 결과를 위해 테스팅 환경을 수정하는 작업을

반복했다고 언급하고 있다. 더불어 저자의 사례 연구에서는 달성 못 한 분기를 유형별로 나누어 구체적으로

분석한 반면, 해당 논문에서는 잘 알려져 있는 Concolic 기법 도구의 한계들이 얼마나 분포하는지 통계를

내고 이로인한 분기 커버리지 양상을 개괄적으로 보인다는 점에서 차이가 존재한다.

마지막으로 본 논문과 같이 Concolic 테스팅을 위한 가이드라인 혹은 프레임워크를 제안한 연구들은
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존재했으나, 미달성 영역에 초점을 맞추어 해당 영역을 달성하기 위해 진행한 연구는 찾아볼 수 없었다.

저자의 논문은 커버리지 향상에 목적에 두고 있다면 [34]은 질 높은 테스트의 생성(가정에 벗어나는 테

스트의 생성을 억제하고 로직 에러를 일으키는 테스트의 생성)에 목적을 두었다는 점이 다르다. 구체적으로

해당 논문은 선행조건(pre condition)과 후행조건(post condition)이 삽입된 테스트 드라이버 프레임워크를

사용해서 Concolic 테스팅을 수행하는 가이드라인을 제공한다. 선행조건은 대상 프로그램이 가정하고 있는

입력값이 맞는지를 검사하는 조건으로, 가정하지 않은 입력값에 의해 발생하는 잘못된 런타임 에러를 제

거하기 위해 사용된다. 이와 같이 입력 값의 검증을 위한 방법으로 선행조건을 도입한 프레임워크는 앞서

[35]에서 소개되었다. 후행 조건은 속성 기반의 테스팅[36, 37, 38, 39]의 개념을 사용한 것으로, 프로그램의

결과값이만족해야하는조건(oracle)을후행조건에추가하면 Concolic기법의특성상후행조건을만족하지

않는, 즉 로직 에러를 일으키는 테스트도 생성할 수 있다는 점에 착안하여 추가되었다.

[20]에서는 Concolic 유닛 테스팅 적용을 위해 필요한 심볼릭 설정 및 테스트 드라이버/스텁 생성과

같은 환경 구축을 자동화하는 프레임워크를 개발하여 규모가 큰 소프트웨어를 대상으로도 손쉬운 Concolic

유닛 테스팅이 가능하도록 만들었다. 더불어 효과적이고 정확한 버그 탐지를 위해서 가정(assumption) 및

표명(assertion)구문을 삽입하는 휴리스틱도 함께 소개하고 있다. 해당 논문에서는 이 프레임워크를 500만

라인 규모의 산업 임베디드 소프트웨어에 적용하여 버그탐지 효과를 확인하고자 했으며 결과적으로 25425

개의 대상 함수에 대해 24개의 crash 오류를 탐지했다. 저자의 논문에서도 해당 프레임워크를 기반으로

테스팅 환경 구축 후 테스팅을 수행했다. 해당 논문은 Concolic 테스팅을 위해 새롭게 테스팅 환경을 자동

으로 구축하는 프레임워크를 제공하는 반면, 저자의 논문에서는 테스팅을 수행한 후, 탐색하지 못한 영역에

초점을 맞추어 커버리지를 높이기 위한 테스팅 환경 재구축 가이드라인을 제공하고 있다는 점에서 차이가

존재한다.
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제 4 장 CROWN의 향상 기능 소개

CROWN은 기존 C 프로그램 대상 Concolic 테스팅 도구인 CREST를 확장하여 개발한 도구로, 본 논

문의 실험에서는 미달성 분기 분석 작업을 효율적으로 진행하기 위해 기존 Concolic 테스팅 도구의 부족한

UI 측면을 향상하여 개발한 도구 CROWN를 사용한다. 본 장에서는 생산성을 높이고 테스팅 결과 분석을

빠르게 할 수 있도록 CROWN에서 개선된 UI를 소개한다.

4.1 사용자 친화적으로 UI 개선

CROWN에서는 사용자가 이해하기 어려웠던 기존 심볼릭 정보 출력을 사용자 친화적으로 변경하였고,

커버리지 결과 분석에 필요한 사용자 친화적인 분기 정보를 출력하는 기능을 새로 추가했다.

Concolic 테스팅 기법 소개 시 언급한 것과 마찬가지로 CROWN 역시 테스팅하기 전에 먼저 사용자가

심볼릭 설정 등과 같이 대상 코드를 세팅해주는 작업이 필요하다. 당연히 이 세팅에 따라 생성되는 테스트

케이스들과 달성 분기 커버리지가 달라지며 높은 분기 커버리지를 달성하기 위해서는 대상 코드에 따라 적

절한 설정을 해주는 것이 필요하다. 이를 위해서 CROWN 실행 후 커버리지 결과가 낮을 경우 해당 원인을

분석하고, 분석한 결과를 피드백으로 사용하여 대상 코드를 다시 세팅하고 테스팅할 수 있다. 이러한 과정을

통해 점차 분기 커버리지를 높여갈 수 있다. 그림 4.1은 이 과정을 도식화하여 표현한 것이다.

따라서 CROWN에서는커버리지결과분석에도움이되는정보들을사용자에게알기쉬운형태로추가

제공함으로서 커버리지 결과에 대한 정확한 분석이 가능하도록 하고 분석에 걸리는 시간을 크게 줄이고자

했다.

4.1.1 심볼릭 정보 출력

print execution은 CROWN으로 대상 프로그램을 실행시킨 후 사용 가능한 명령어로, 대상 프로그램을

실행했을 때 프로브(probe)들이 수집한 심볼릭 정보들을 출력하는 기능을 한다. 심볼릭 정보에는 심볼릭

변수가갖는값, 심볼릭경로수식, 실행된분기 ID시퀀스가출력된다. 이러한정보들을바탕으로, 사용자는

각각의 심볼릭 변수가 갖는 값과 그에 대응되는 심볼릭 경로 수식 및 실행된 분기 순서 등을 확인할 수 있

다. 본절에서는개선전의 print execution출력과그로인한문제점및개선한사항들을차례대로소개한다.

개선 전 심볼릭 정보 출력

그림 4.2은 심볼릭 변수 선언을 마친 예제 소스 코드이다. 이 코드에 대해 CROWN 실행 후, 개선 전의

print execution 출력결과는 그림 4.3와 같다. 빈 줄을 기준으로 세 부분으로 분리되어 있으며 차례대로 심

볼릭 변수가 갖는 실제(concrete) 값, 심볼릭 경로 수식, 실행된 분기 ID 시퀀스를 포함한다. 즉, 1∼2 라인은

심볼릭 변수가 갖는 값 정보, 4∼5 라인은 심볼릭 경로 수식 정보, 7∼10 라인은 실행된 분기 ID 시퀀스를

나타낸다. 분기 ID는 대상 프로그램의 분기가 갖는 식별값이며 후에 설명하도록 한다. 1, 2라인에서 x0, x1

은 각각 심볼릭 변수 var a, var b를 의미하며 차례대로 32770, 0의 값을 입력으로 갖는 것을 의미한다. 4∼5

라인은 심볼릭 경로 수식이며 전위 표기법으로 출력된다. 특히, 4라인의 s cast[64] 구문은 double형으로

형 변환이 발생했음을 나타낸다. 7∼10 라인은 실행된 분기 ID들이며 -1은 프로그램 실행 중 함수(main)

의 진입을 뜻하고, -2는 실행 중 함수(main)에서 빠져나감을 의미한다. 여기서 분기 ID 3은 분기 (var a >
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그림 4.1: 달성 커버리지 향상을 위한 CROWN 적용 사이클

1. #include <stdio.h>
2. #include <crown.h>
3.
4. void main() {
5. int var_a, var_b;
6.
7. SYM_int(var_a);
8. SYM_int(var_b);
9.
10. if((double)var_a > 10.0)
11. printf("reach 1");
12. if(var_b < -10)
13. printf("reach 2");
14.}

그림 4.2: 예제 코드 3

1. (= x0 32770)
2. (= x1 0)
3.
4. (> (s_cast[64] x0) 10)
5. (!(< x1 -10))
6.
7. -1
8. 3
9. 7
10. -2

그림 4.3: print execution의 개선 전 출력

10.0)을 의미하고, 분기 ID 7은 분기 !(var b < -10)을 의미한다.

print execution 출력 개선이 필요한 항목

1. 출력되는 심볼릭 변수명과 소스 코드에 선언된 심볼릭 변수명의 불일치

print execution 출력에서 심볼릭 변수명은 심볼릭 변수가 선언된 순서대로 x0, x1, x2, . . .과 같이

가명이 사용되기 때문에 어떤 심볼릭 변수가 무슨 값을 가지는지 확인하기 위해서는 실제 변수명과 출력

에 사용된 변수명을 매칭시키는 추가 작업이 필요하다. 이를 위해 print execution 출력 외에 소스 코드를

추가로 확인해야 하는데 이는 분석 작업의 효율을 떨어뜨린다.

예를 들면, 그림 4.3의 심볼릭 변수가 갖는 값 정보(1∼2 라인)와 심볼릭 경로 수식(4∼5 라인)에서 실제

심볼릭 변수명이 아닌, 가명 x0, x1이 사용되고 있다. 따라서 가명 x0, x1에 매칭되는 실제 심볼릭 변수

명을 원본 소스코드에서 찾는 작업이 필요하다. 원본 코드 그림 4.2의 7∼8라인에서 변수 var a와 var b를

차례대로 심볼릭 선언하고 있으므로, print execution에서 심볼릭 변수 가명 x0, x1에 매칭되는 실제 심볼릭

변수명은 각각 var a와 var b인 것을 확인할 수 있다. 여기서 소개하는 예제는 간단한 프로그램이기 때문에

심볼릭 변수 가명을 쉽게 매칭시킬 수 있었지만, 소스 코드가 더 길어지고 복잡해질 경우 매칭 작업은 훨씬

많은 시간이 걸릴 수 있다. 특히, 심볼릭 변수 선언 구문이 조건문 내부에 위치하거나 여러 함수에 분포할

경우 실행 경로를 따라가면서 매칭 작업을 수행해야 하므로 상당히 까다로운 작업이 될 수 있다.
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표 4.1: print exeuction에서의 형 변환 출력

변환 할 자료형 형 변환 출력 구문

char s cast[8]

unsigned char u cast[8]

short s cast[16]

unsigned short u cast[16]

int s cast[32]

unsigned int u cast[32]

long s cast[32]

unsigned long u cast[32]

long long s cast[64]

unsigned long long u cast[64]

float s cast[32]

double s cast[64]

2. 전위 표기 형식(prefix notation)을 따르는 심볼릭 경로 수식 출력

print execution 명령어를 사용하여 심볼릭 경로 수식 출력 시, 일반 사용자에게 익숙한 중위 표기 형식

(infix notation)이 아닌 전위 표기 형식(prefix notation)으로 출력되기 때문에 심볼릭 경로 수식을 이해하기

위해서 사용자는 출력된 식을 중위 표기 형식으로 재배열하는 추가 작업이 필요하다. 이러한 추가 작업은

분석 작업의 효율을 떨어뜨리며, 심볼릭 경로 수식이 길어지거나 복잡할수록 재배열 과정에서 더 많은 어려

움이 존재한다.

3. 심볼릭 경로 수식에 출력되는 형 변환 표기 형식의 차이

심볼릭 경로 수식에 형 변환(casting) 구문이 포함된 경우, 형 변환된 자료형(int, char, short, . . . )이

아닌 <sign> [size]형식(s cast[16], u cast[32], s cast[8], . . . )과같이자료형의부호(s: signed, u: unsigned)

와 크기가 출력된다. 표 4.1는 각 자료형으로 형 변환 시 심볼릭 경로 수식에 출력되는 구문을 나타낸다.

이는 사용자가 출력된 형 변환 출력 형식을 확인했을 때, 형 변환된 자료형의 식별을 어렵게 한다. 특히,

부호와 크기가 같은 자료형은 구분이 불가능하다. 예를 들면, int형과 float형은 signed 부호와 32bit 크기를

가지므로 형 변환 출력 구문이 s cast[32]로 동일하고, 구분이 불가능한 것을 알 수 있다.

4. 위치 정보(line, file) 부재

심볼릭 변수의 선언 위치, 심볼릭 경로 수식에서 각 조건의 위치, 실행된 분기 ID의 위치 정보가 함께

출력되지 않기 때문에 사용자는 대응되는 부분을 소스 코드에서 확인하고자 할 때, 어려움이 존재한다.
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1. Symbolic variables & assigned values
2. (var_a = 32770) [ Line: 7, File: main.c ]
3. (var_b = 0) [ Line: 8, File: main.c ]
4.
5. Symbolic path formula
6. ((double) var_a > 10) [ Line: 10, File: main.c ]
7. ! (var_b < -10) [ Line: 12, File: main.c ]
8.
9. Branch ID sequence
10. -1 [ main enters ]
11. 3 [ Line: 10, File: main.c ]
12. 7 [ Line: 12, File: main.c ]
13. -2 [ main exits ]

그림 4.4: print execution의 개선 후 출력

개선 후 심볼릭 정보 출력

그림 4.4은 CROWN에서 실행한 그림 4.2에 대한 개선 후 print execution 출력 결과이다. 그림 4.4

에서 1, 5, 9라인에 각각 심볼릭 변수가 갖는 값 정보, 심볼릭 경로 수식, 실행된 분기 id 정보를 구분 짓는

메시지가 추가되었다. 심볼릭 변수가 갖는 값 정보(2∼3 라인)에서 심볼릭 변수명 표기 시 가명(x0, x1)이

아닌 실제 변수명(var a, var b)이 사용되었으며 중위 표기법으로 출력 형식이 변경됐다. 입력 값 정보와

더불어 심볼릭 변수가 선언된 위치 정보(라인, 파일)가 함께 표기된다. 심볼릭 경로 수식 정보(6∼7 라인)

에서는 수식이 중위 표기법으로 표기되며, 형 변환 구문 출력 시 형 변환된 자료형(double)이 표기된다.

심볼릭 경로 수식의 각 조건이 위치한 정보 나타나는 것을 확인할 수 있다.

개선된 항목은 다음과 같다.

1. 심볼릭 변수명 출력 시 기본적으로 실제 변수명이 사용되며, 사용자가 출력할 변수명 정의 가능

기존 1개의 인자(심볼릭 선언할 변수)를 갖는 심볼릭 선언 API를 최대 2개의 인자로 받도록 수정.

만일 사용자가 2번째 인자를 추가할 경우, 심볼릭 변수명 출력 시 2번째 인자가 변수명으로 출력 됨.

2. 출력되는심볼릭경로수식을기존전위(prefix notation)방식에서사용자에게친숙한중위(infix notation)

방식으로 변경

3. 형 변환 표기 시, 실제 형 변환된 자료형으로 출력

4. 각 정보 출력 시, 위치 정보(line, file)를 함께 표기하는 방식으로 변경

4.1.2 사용자 친화적인 분기 정보

사용자 친화적인 분기 정보는 CROWN에 새로 추가된 기능이다. gen new cov 명령(스크립트) 실행

시 사용자 친화적인 분기 정보가 담긴 파일 “new coverage”을 생성한다. 본 절에서는 new coverage 파일

내용을 첫 번째로 소개한다. 이후, CROWN에서 분기 정보를 출력하기 위해 사용하는 Instrumentation

파일과 분기 ID를 설명하고 마지막으로 new coverage 파일의 필요성과 구현을 소개한다.
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1. #include <stdio.h>
2. #include <crown.h>
3. void func() {
4. int var_c;
5.
6. SYM_int(var_c);
7. if(var_c == 123)
8. printf("reach");
9. }

그림 4.5: 예제 코드 4-1 (target1.c)

1. #include <stdio.h>
2. #include <crown.h>
3. void main() {
4. int var_a, var_b;
5.
6. SYM_int(var_a);
7. SYM_int(var_b);
8. if(var_a > 10 && var_b > 10) {
9. if(var_a < -10)
10. printf("infeasible");
11. func();
12. }
13.}

그림 4.6: 예제 코드 4-2 (target2.c)

new coverage 파일

사용자친화적인분기정보가담긴 new coverage파일구성은다음과같다. 먼저상세분기정보와분기

요약 정보 두 부분으로 구성된다. 상세 분기 정보에서는 분기 ID, 분기 식(달성에 필요한 조건) 및 분기가

위치한 라인 정보들이 파일별, 함수별, 분기의 달성/미달성 별로 분류되어 나타난다. 분기 요약 정보에서는

파일별,함수별로달성한분기개수,미달성한분기개수,전체분기개수,분기커버리지를보여준다. 그리고

달성한 전체 분기 개수, 미달성한 전체 분기 개수, 전체 분기 개수, 전체 분기 커버리지가 뒤따른다.

그림 4.5과 그림 4.6는 심볼릭 변수가 선언된 예제 소스 코드이다. 그림 4.6에서는 6, 7라인에서 두 변수

var a와 var b를 심볼릭 선언하고 있으며, 11라인에서 그림 4.5에 포함된 함수 func를 호출하고 있다. 특히,

8라인의 조건 var a > 10으로 인해 9라인의 조건 var a < -10은 달성할 수 없는 분기이다. 그림 4.5에서는

6라인에 변수 var c를 심볼릭 선언하고 있다.

그림 4.7은 “new coverage” 파일 내용이다. 1∼20 라인은 분기 상세 정보를 나타내며, 22∼32 라인은

분기 요약 정보를 나타낸다. 분기 상세 정보에서 1∼7라인은 그림 4.5에 속한 분기 정보를 나타내며 9∼20

라인은그림 4.6에속한분기정보를나타낸다. 파일마다포함된함수별로출력되며,달성한분기와미달성한

분기로 분류되어 출력된다. 각 분기 정보는 분기 ID, 라인 정보, 분기 달성을 위한 조건 정보가 차례대로

표기된다. 1개의 분기를 제외하고 모든 분기를 달성한 것을 확인할 수 있으며, 미달성한 1개의 분기는 그림

4.6의 main 함수 내부에 포함된 9라인 분기(var a < -10)임을 확인할 수 있다.

Instrumentation 적용 파일과 분기 ID

.cil.c 파일은 CROWN에서 instrumentation 단계를 마치고 생성되는 파일이다. 대상 소스 코드에 존재

했던 복합 조건문들은 .cil.c 파일에서 단일 조건문들로 변환된다. 더불어 각 단일 조건문, 즉 분기 지점마다

CrownBranch 프로브가 삽입된다. 해당 프로브는 여러 개의 인자를 가지며, 이 중 2번째 인자를 분기 ID라

고 정의한다. 분기 ID는 분기를 식별하기 위해 사용되는 ID이다. CROWN은 실행된 분기 ID를 “coverage”

파일에 기록하는데, 사용자는 기록된 분기 ID와 동일한 분기 ID를 .cil.c 파일에서 찾아 어느 위치의 분기가

달성/미달성 되었는지 여부를 확인할 수 있다.

예를들면 그림 4.8는 파일(example.c)은 테스팅을 수행할 대상 소스 코드를 나타낸다. 그림 4.9은 대

상 소스 코드에 instrumentation을 적용한 코드(example.cil.c)로서 편의상 분기 ID와 관계없는 프로브들을

제거하고 필요한 부분만 간추려 나타냈다. 그림에서 확인할 수 있듯이 example.c 7라인에 해당하는 복합
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1. Source file: target1.c
2. Function: func
3. Covered Branches
4. | Branch ID | Line No. | Condition to cover the BR |
5. | 14 | 7 | var_c == 123 |
6. | 15 | 7 | !(var_c == 123) |
7. No uncovered Branch
8.
9. Source file: target2.c
10. Function: main
11. Covered Branches
12. | Branch ID | Line No. | Condition to cover the BR |
13. | 3 | 8 | var_a > 10 |
14. | 4 | 8 | var_b > 10 && var_a > 10 |
15. | 8 | 8 | !(var_b > 10) && var_a > 10|
16. | 9 | 8 | !(var_a > 10) |
17. | 6 | 9 | !(var_a < -10) |
18. Uncovered Branches
19. | Branch ID | Line No . | Condition to cover the BR |
20. | 5 | 9 | var_a < -10 |
21.
22.Summary
23.Source file: target1.c
24.| Function name | cov BR# | uncov BR# | total BR# | cov rate(%)|
25.| func | 2 | 0 | 2 | 100.0 |
26.Source file: target2.c
27.| Function name | cov BR# | uncov BR# | total BR# | cov rate(%)|
28.| main | 5 | 1 | 6 | 83.3 |
29.
30.Total Coverage
31.| cov BR# | uncov BR# | total BR# | cov rate(%)|
32.| 7 | 1 | 8 | 87.5 |

그림 4.7: new coverage 파일 내용

조건문이 그림 example.cil.c에서 각각 1라인, 3라인의 단일 조건문으로 변환되었고, 이로 인해 분기가 더

세분화된 것을 확인할 수 있다. 각 분기 지점마다 총 6개의 CrownBranch 프로브가 삽입되었으며, 각각

분기 ID 3(2라인), 4(4라인), 5(6라인), 6(10라인), 7(14라인), 8(18라인)을 갖는 것을 확인할 수 있다. ID 3

을 갖는 분기는 ”var a > 10”이며, 해당 조건을 만족해야 분기가 실행될 수 있다. 이와 마찬가지로 ID 4를

갖는 분기는 ”var a > 10 && var b > 10”, ID 5를 갖는 분기는 ”var a > 10 && var b > 10 && var a <

-10”, ID 6을 갖는 분기는 ”var a > 10 && var b > 10 && !(var a < -10)”, ...임을 파악할 수 있다.
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1. #include <stdio.h>
2. #include <crown.h>
3. void main() {
4. int var_a, var_b;
5. SYM_int(var_a);
6. SYM_int(var_b);
7. if(var_a > 10 && var_b > 10){
8. if(var_a < -10)
9. printf("infeasible");
10. else ;
11. }
12. else ;
13.}

그림 4.8: 예제 코드 5(example.c)

...
1. if(var_a>10) {
2. __CrownBranch(14,3,1);
3. if(var_b > 10) {
4. __CrownBranch(19,4,1);
5. if(var_a<-10) {
6. __CrownBranch(24,5,1);
7. printf("infeasible");
8. }
9. else {
10. __CrownBranch(25,6,0);
11. }
12. }
13. else {
14. __CrownBranch(20,7,0);
15. }
16.}
17.else {
18. __CrownBranch(15,8,0);
19.}
...

그림 4.9: Instrumentation 적용 코드(example.cil.c)

new coverage 파일의 필요성

기존에는 “coverage” 파일이 분기 정보를 확인할 수 있는 유일한 파일이었고, 해당 파일에는 3, 4, 6,

7, 8과 같이 달성한 분기 ID들만 개행(new line)으로 분리되어 나열되어 있기 때문에 사용자가 .cil.c 소스

코드와 분기 ID를 비교하면서 달성한 분기와 달성하지 못한 분기를 가려내는 추가 작업을 수행해야 했다.

또한 coverage 파일에는 소스 코드, 함수별로 분기 ID가 나누어진 것이 아니라서 어느 소스 코드, 함수에서

얼마 정도의 분기를 달성했는지에 대한 동향을 한눈에 파악하는 데 한계가 존재했다. 분석 작업에 착수할

때, 달성한 분기의 동향을 파악한 뒤 우선 미달성 분기가 밀집된 부분 위주로 분석하는 것이 효율적으로

커버리지를 향상할 수 있는 방법이기 때문에 달성 분기에 대한 동향은 분석 작업의 우선순위를 결정하는데

반드시 필요하고 파악해야 하는 정보이다.

테스팅 후 원본 소스 코드에서 어떤 분기를 달성했는지 식별하기 위해 사용자는 다음과 같은 작업을 기

존에 수행해야 했다. 먼저, coverage 파일에서 달성한 분기의 ID를 확인하고, 해당 ID를 갖는 분기의 위치를

.cil.c파일에서찾는다. 분기위치는 coverage파일에서확인한분기 ID가 .cil.c파일에있는 CrownBranch

프로브의 두 번째 인자와 일치하는지 비교함으로서 확인이 가능하다. 예를 들면, coverage 파일에서 확인한

달성 분기 ID가 7일 때, example.cil.c 파일 14라인 CrownBranch 프로브의 두 번째 인자가 7이므로 해당

위치가 분기 ID 7의 위치임을 확인할 수 있다. 이후에는 해당하는 분기를 구성하고 원본 소스 코드에서

해당하는 분기를 매칭한다. 원본 소스 코드의 복합 조건문은 Instrumentation 작업 후 단일 조건문으로 변

형되기 때문에 각각의 단일 조건문을 합성하여 분기를 구성하는 작업이 필요하다. 예를 들면, example.cil.c

14라인이 실행되기 위해서는 2개 조건 var a > 10, !(var b > 10)을 만족해야 하므로 var a > 10 && !(var b

> 10)와 같이 단일 조건을 합쳐 분기를 구성한다. 다음으로 구성한 분기를 원본 소스 코드와 매칭시켜서

원본 코드에서 어떤 분기 또는 조건을 달성했는지 확인할 수 있다. 즉, 구성한 분기 var a > 10 && !(var b

> 10)는 원본 소스 코드(example.c) 7라인 조건을 만족하지 못하기 때문에 12라인에 해당하는 else문을 실
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그림 4.10: 사용자 친화적인 분기 정보 출력 과정

행한 것을 확인할 수 있다. 이와 같이 기존에는 달성한 분기 1개를 식별하기 위해서 여러 단계의 추가작업을

수행해야했고, 분기각각의개별정보가아닌분기달성동향과같이전체적인정보를파악하는것은무리가

존재했다.

이러한 문제들을 해결하기 위해서 new coverage 파일에 분기 상세 정보를 추가하고, 분기의 동향을

파악할 수 있는 분기 요약 정보를 추가했다. 따라서, 기존 coverage 파일의 정보 부족으로 인한 추가 수행

작업을 줄일 수 있었다. 이로 인해 사용자는 더 이상 .cil.c 소스 코드에서 분기 id를 탐색하는 작업을 할

필요가 없으며, 분기 요약 정보로 인해 분기 동향도 쉽게 파악이 가능하다. 즉, 분석에 대한 사용자의 부담을

크게 줄였다고 볼 수 있다.

사용자 친화적인 분기 정보 구현

그림 4.10는 사용자 친화적인 분기 정보를 구하는 과정을 도식화한 것이다. 사용자 친화적인 분기 정보

출력 기능은 .cil.c 파일들을 입력으로 사용하여 사용자 친화적인 분기 정보가 담긴 파일 new coverage를

출력한다. gen new cov는 bash 스크립트로서, 사용자는 해당 스크립트를 실행하여 new coverage 파일을

생성할 수 있다.

사용자 친화적인 분기 정보 출력 기능 구현은 크게 입/출력 구현은 크게 두 부분으로 분류할 수 있다.

첫 번째 부분은 입/출력 부분이고, 두 번째 부분은 파싱 부분이다. 입/출력 부분은 gen new cov 스크립트가

담당하고 있으며, 스크립트 실행 시 디렉토리에 존재하는 *.cil.c를 입력으로 사용한다. 이후 각 .cil.c 파일들

을 파싱 담당 프로그램 parsing cil에 넘겨주고, new coverage 파일 작성에 필요한 정보 (분기 ID, 분기 식,

분기가 위치한 라인)쌍, (파일명, 해당 파일에 속한 함수명)쌍들을 받는다. 이후, 받은 정보를 출력 형식에

맞게 가공하여 new coverage 파일에 출력하고 있다.

파싱 부분은 실행 파일 parsing cil에서 담당하고 있으며 clang(ver 4.0) 라이브러리를 활용하여 구현

했다. .cil.c 파일에서 분기에 관련된 정보와 파일 이름, 함수 이름 등을 파싱하여 gen new cov에 반환하는

역할을 한다. (파일 이름, 해당 파일에 속한 함수명)쌍 정보는 clang에서 AST(abstract syntax tree)를 탐

색할 때, 함수 선언 구문에 해당하는 syntax 노드에 도달했을 때 clang API를 사용하여 파일 이름과 함수

이름의 획득이 가능하므로, 이를 쌍으로 묶어 출력한다. (분기 ID, 분기 식, 분기가 위치한 라인)쌍 정보는

다음과 같은 순서에 따라 획득한다.
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1. int var;
2.
3. void f() { }
4.
5. void main() {
6. int res = 0;
7.
8. if(var == 1)
9. res = 1;
10.
11. f();
12.}

그림 4.11: 예제 코드 그림 4.12: main 함수 내부 코드에 대한 AST

1. 대상 코드의 AST 탐색

clang 라이브러리에 정의된 RecursiveASTVisitor 클래스를 사용하여 대상 소스 코드의 각 syntax 노

드를 순회하는 것이 가능하다. 대상 소스 코드의 syntax 노드는 대상 소스 코드를 AST(abstract syntax

tree)로 표현했을 때 각 노드를 의미한다. 이후, RecursiveASTVisitor 클래스 내부의 함수를 재정의하여 If

문 또는 For문과 같이 특정 구문을 나타내는 syntax node에 도달했을 때, 수행할 작업을 정의할 수 있다.

여기서는 RecursiveASTVistor 클래스로 .cil.c 파일의 각 syntax 노드를 탐색하면서 필요한 정보 (분기 ID,

분기 식, 분기가 위치한 라인)을 파싱하는 작업을 수행한다.

그림 4.11는 AST로표현할예제소스코드이고,그림 4.12는 main함수내부에해당하는코드를 AST로

표현한 그래프이다. 그래프에서 확인 가능하듯이 각각의 구문에 따른 syntax 노드가 존재하는 것을 확인할

수 있다. 루트 노드에 해당하는 CompoundStmt는 main 함수 내부 6∼12라인을 의미한다. CompoundStmt

는 자식 노드들을 가지며 이 노드들은 main 함수 내부에 포함된 구문들이다. 예를 들면, 소스 코드 6라인, 8

라인, 11라인에 각각 변수 선언, If조건문, 함수 호출 구문이 존재하는 것을 확인할 수 있다. 이는 그래프에서

각각 DeclStmt, IfStmt, CallExpr 노드에 해당한다. 해당 노드들은 추가로 자식 노드들을 가지는 것을 볼 수

있으며, 자식 노드들은 더 세분화한 구문들에 대한 정보들을 가지고 있다. RecursiveASTVistitor 클래스를

활용하여 그래프의 각 노드들을 순회하는 것이 가능하고, 노드에 따라 특정 작업을 수행할 수 있다.
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1. int a, b, c, d;
2.
3. void main() {
4. if(a == 1) {
5. printf("ex1");
6. if(b == 1) printf("ex2");
7. else printf("ex3");
8. }
9. else printf("ex4");
10.
11. if(c==1 && d==1) printf("ex5");
12. else printf("ex6");
13.}

그림 4.13: 파일 파싱 예제 원본 코드

...
1. #line 4
2. if(a == 1) {
3. __CrownBranch(...,1,1);
4. printf("ex1");
5. #line 6
6. if(b == 1) {
7. __CrownBranch(...,2,1);
8. printf("ex2");
9. }
10. else {
11. __CrownBranch(...,3,0);
12. printf("ex3");
13. }
14. }
15. else {
16. __CrownBranch(...,4,0);
17. printf("ex4");
18. }
19.#line 11
20. if(c == 1) {
21. __CrownBranch(...,5,1);
22.#line 11
23. if(d == 1) {
24. __CrownBranch(...,6,1);
25. printf("ex5");
26. }
27. else{
28. __CrownBranch(...,7,0);
29. printf("ex6");
30. }
31. }
32. else {
33. __CrownBranch(...,8,0);
34. printf("ex6");
35. }
...

그림 4.14: 파일 파싱 예제 .cil.c 코드

2. CrownBranch 함수 호출 구문 탐색

(분기 ID, 분기 식, 분기가 위치한 라인)쌍을 얻기 위해서는 해당하는 분기를 찾는 과정이 필요하다.

각 분기 지점마다 .cil.c 파일에 CrownBranch 함수 호출 구문이 존재하기 때문에 탐색한 syntax 노드가

CrownBranch 함수 호출 구문을 나타내는 노드일 경우, 해당 분기가 갖는 (분기 ID, 분기 식, 분기가 위치

한 라인) 정보를 파싱하는 작업을 시작한다. 그림 4.13과 그림 4.14은 이를 설명하기 위한 예제 코드이며,

각각 원본 소스코드와 원본 소스코드에 대한 (간략화한) .cil.c 파일이다. .cil.c 파일을 살펴보면 분기 지점에

해당하는 3, 7, 11, ...라인에 CrownBranch 함수 호출 구문이 삽입된 것을 확인할 수 있다. 탐색한 syntax

노드가 각각 3, 7, 11, ...라인에 해당하는 CrownBranch 함수 호출 구문에 해당할 경우 다음 작업을 수행

한다.
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그림 4.15: CrownBrncch 함수 호출구문의 syntax 노드

3. 분기 ID 파싱

출력해야 하는 정보 중 하나인 분기 ID를 파싱하는 것이 필요하다. 분기 ID는 CrownBranch 함수 호

출 구문의 2번째 인자를 의미하므로, 탐색한 CrownBranch 함수 호출 구문에서 2번째 인자를 추출할 수가

있다. 함수 호출에 해당하는 syntax 노드일 경우, 내부에 인자를 추출하는 메서드를 제공하고 있기 때문에

해당 메서드를 이용하여 분기 ID를 쉽게 획득할 수 있다. 예를 들어, 그림 4.14 24라인 CrownBranch 함

수호출구문에해당하는 syntax노드를탐색한경우, 2번째인자 6을파싱하여해당하는분기 ID를획득한다.

4. 분기가 위치한 라인 파싱

다음으로 탐색한 분기에 해당하는 라인을 파싱한다. 여기서 분기에 해당하는 라인이란 원본 소스 코드

에서 해당 분기를 포함하는 조건문의 라인을 의미한다. 예를 들어, 그림 4.14 21라인 CrownBranch 함수

호출 구문에 해당하는 분기는 ”c == 1”이다. 이는 원본 소스코드 11라인 조건문에 포함된 분기이므로 해당

분기의 라인은 11라인으로 간주한다. .cil.c의 각각의 조건문이 원본 소스 코드에서 어느 라인에 매칭되는지

알기 위해 .cil.c 파일 생성 시, line directive(.cil.c 파일의 1, 5, 19, 22라인)를 사용해서 각 if문마다 원본 소스

코드의 라인을 기록한다.

라인 정보를 파싱하기 위해서 탐색한 CrownBranch 함수 호출 구문 바로 위에 있는 조건문의 syntax

노드로 이동한다. 예를 들면, .cil.c 파일(그림 4.14) 24라인에 해당하는 CrownBranch 함수 호출 구문을

탐색한 경우, 바로 위에 있는 23라인 조건문에 해당하는 syntax 노드로 이동한다.

그림 4.15는 .cil.c 파일을 실제 AST로 표현했을 때 If조건문에 해당하는 syntax 노드와 CrownBranch

함수호출구문에해당하는 syntax노드관계를나타낸다. 그림에서 IfStmt노드는조건문에해당하는 syntax

노드이고, CallExpr은 CrownBranch 함수 호출 구문을 나타내는 syntax 노드이다. CrownBranch 함수

호출 구문은 조건문 바로 아래에 삽입되기 때문에 그림과 같이 If조건문 노드와 CrownBranch 함수 호출

구문 노드가 직접 연결된 것을 확인할 수 있다. 따라서 복잡한 과정없이 CrownBranch 함수 호출 구문

노드에서 If조건문을 나타내는 노드로 이동할 수 있다.

이 후, 이동한 조건문의 라인을 line directiev(원본 소스 코드 라인) 기준으로 획득한다. 즉, .cil.c 파

일에서는 해당 조건문의 라인이 24라인이지만 line directive에 기록된 원본 코드 라인을 기준으로 할 경우,

해당 조건문의 라인은 11라인이 된다.

26



그림 4.16: 분기 식 파싱을 위한 예제

5. 분기식 파싱

다음으로 분기 식을 구한다. 주의할 점은 원본 소스 코드의 복합 조건문이 .cil.c에서는 단일 조건문들로

변형되었다는 점이다. 즉, 그림 4.14의 24라인에 해당하는 분기 식은 23라인의 조건 ”d == 1” 뿐만 아니라

20라인의 조건 ”c == 1”을 추가로 합성하여 ”c == 1 && d == 1”이 되어야 한다. 단, 7라인에 해당하는

분기식은 원본 소스 코드(그림 4.13 6라인)에서도 단일 조건문 형태이기 때문에 ”b == 1”이 돼야한다. 이를

위해 탐색한 CrownBranch 호출 구문 노드의 바로 위에 있는 If조건문의 원본 소스 코드 라인을 L이라

했을 때, 조상 노드에 포함된 If조건문 노드들을 탐색하면서 원본 소스 코드 라인이 L과 같은 If조건문들의

조건들을 합성한다.

그림 4.16는분기조건을파싱하는예제를보이기위한그림이다. 가장왼쪽그림은원본소스코드이고,

가운데 그림은 원본 소스 코드에 대해 간략화한 .cil.c 파일이다. .cil.c파일에 존재하는 line directive는 각

조건문과 매칭되는 원본 소스 코드 라인을 나타낸다. 오른쪽 그림은 .cil.c 파일에 대해 간략화한 AST이다.

.cil.c의 if구문과 CrownBRanch구문에 대해 해당하는 syntax 노드 가리키도록 화살표를 추가했다. 현재

.cil.c 파일에서 굵게 표기한 CrownBranch 호출 구문을 나타내는 CallExpr 노드를 탐색 중이며, 해당하는

분기 식을 구한다고 가정하자. 처음에는 CallExpr와 직접 연결된 IfStmt1을 탐색하여 해당 IfStmt1이 포함

하는 조건(condition1)과 라인 정보(L)을 추출한다. 이후, 부모 노드들을 탐색하면서 If조건문을 나타내는

노드(IfStmt2, IfStmt3)찾고, 라인 정보를 확인한다. IfStmt2 노드의 경우, IfStmt1의 라인과 같은 라인 L을

가지므로, IfStmt1과 IfStmt2의 조건식을 합성하여 분기 ”condition1 && condition2”를 구성한다. IfStmt3

노드는 IfStmt1의 라인과 다른 라인 L-1을 가지므로 탐색을 종료하고 현재까지 구성한 분기 식(”condition1

&& condition2”)을 출력한다.
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제 5 장 테스트 커버리지 향상 가이드라인

본절에서는 2.2절에서소개한동적기호실행기반자동화된테스크테스팅기법을적용한뒤 C프로그

램대상 Concolic테스팅을수행했을때발생가능한미달성분기들을유형별로분류하여테스트커버리지를

향상하기 위한 가이드라인을 제공한다. 즉, 동적 기호 실행 기반 자동화된 테스크 테스팅 기법은 높은 커

버리지 달성을 위한 Concolic 테스팅 환경을 자동으로 구축하지만 각양각색의 소스 코드가 존재하는 만큼,

항상최적화된 Concolic테스팅환경을구축하는것은불가능하며커버리지달성이어려운예외상황이항상

존재한다. 따라서 여기서는 이러한 예외 상황을 유형 별로 소개하고 커버리지를 높일 수 있는 가이드라인을

제시하여 사용자로 하여금 Concolic 테스팅 환경 구축에 대한 이해를 넓히고 더 높은 커버리지를 달성할 수

있도록 유도하고 있다.

대상 코드가 주어졌을 때, 2.2절에서 소개한 프레임워크 보다 최적화된 환경을 사용자가 직접 구축할

수 있지만, 이 경우 최적화된 환경을 구축하기까지 상당히 많은 시간이 걸리게 된다. 더불어 2.2절에서 소개

하고 있는 프레임워크에서 달성 못 하는 유형을 달성할 수 있는 다른 프레임워크의 사용도 가능하지만 탐색

공간도 커지게 되어 시간 당 테스팅 효율이 오히려 더 떨어지는 문제가 존재한다. 따라서 본 논문에서는

달성 못 하는 분기 유형이 존재하지만 테스팅 효율이 높은 2.2절의 프레임워크를 적용하여 빠르게 테스팅을

수행한 뒤, 달성하지 못한 분기에 대해서는 분석을 통해서 추가적으로 테스팅하는 방식으로, 최대한 빠르게

커버리지를 높이고자 했다.

차례대로 5.1절에서는 유형별 미달성 분기를 예제와 함께 소개하여 달성에 실패한 원인을 이해하고 5.2

절에서는 유형별로 가이드라인을 제안하여 유형 별 미달성 분기를 달성할 수 있는 방안을 소개한다.

5.1 미달성 분기 분석

본 절에서는 2.2절에서 소개한 프레임워크로 환경을 구축했을 때 달성 못하는 분기 유형들을 예제와

함께 소개한다. 표 5.1는 이러한 미달성 분기가 발생하는 경우를 코드 패턴에 따라 나타냈다.

5.1.1 Type 1 - 다양한 함수 호출 시퀀스를 만들지 못해서 실행되지 못한 분기

표 5.1의 타입 1 코드 패턴을 살펴보면 함수 f def는 fptr에 함수 g의 주소를 대입하는 기능을 수행하고,

함수 f call은 fptr을호출하는것을확인할수있다. 따라서함수 g를실행하기위해서는테스트드라이버에서

함수 f def와 f call를 차례대로 호출하는 시퀀스가 필요하다. 하지만 2.2절에서 소개한 프레임워크로 구축한

각 테스트 드라이버에서는 한 종류의 테스크만 실행하기 때문에 함수 f def와 f call가 서로 다른 테스크에

속할 때 두 함수를 호출하는 시퀀스를 만들지 못한다. 이로 인해 함수 g의 실행이 불가능하고 g에 속한

분기는 달성할 수 없게 된다.

그림 5.1는 이러한 상황을 나타낸 예제 코드이다. 예제 코드 1라인에서는 함수 포인터 전역 변수가

존재하며 초기 값으로 dummy func 함수 주소를 갖는다. 함수 포인터 인터페이스 함수는 t1 함수와 t2 함수

2개가존재한다. 인터페이스함수 t1과 t2를살펴보면각각함수포인터변수 fptr을정의하는기능과호출하

는 기능을 분리하여 수행한다. 즉, t1 함수에서는 함수 포인터 변수 fptr에 함수 f를 대입하고, t2 함수에서는

함수 포인터 fptr를 호출하는 작업을 수행한다. 테스트 드라이버에서 t1 함수와 t2 함수를 차례대로 호출하

는 함수 호출 시퀀스를 만들면 static 함수 f의 호출이 가능하지만, 가능한 함수 호출 시퀀스가 무수히 많고

생성한 함수 호출 시퀀스가 타당한지 확인이 불가능하여 현재 동적 기호 실행 기반 자동화된 테스크 테스팅
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표 5.1: 2.2절 프레임워크로 테스팅 환경을 구축했을 때 미달성 분기 유형별 코드 패턴

타입 타입명 코드 패턴

1
다양한 함수 호출 시퀀스를 만들지

못해서 실행되지 못한 분기

• fptr: a function pointer variable

• task1: a task including the function f def

• task2: a task including the function f call

File

1. static $ret type g ($params) { $stmt }
2. $ret type f def ($params) { fptr = g; }
3. $ret type f call ($params) { fptr($args); }
단, task1과 task2는 다른 테스크

2

경로 폭발(Path explosion) 문제 때문에

주어진 테스팅 시간 동안 실행되지 못한

분기

File

1. $ret type f($params) {
2. $stmt

3. if ( $condition ) $stmt;

4. }
단, 3라인 분기는 경로 폭발 문제 때문에 미달성된 분기

3
대상 파일에 함수를 호출하는 구문이

없어서 실행되지 못한 분기

• fptr: a function pointer variable

File1

1. static $ret type g($params) {$stmt}
2. $ret type f def($params) {fptr = g;}
File2

1. $ret type f call($params) {fptr($args);}

4
데드 코드(Dead code)라서 실행되지

못한 분기

Pattern 1:

File

1. $ret type f($params) {
2. $stmt

3. if ( $condition ) $stmt;

4. }
단, 함수 f는 호출이 가능하며 3라인 분기는 코드 구조상 달성할 수 없는 분기

Pattern 2:

File

1. $ret type f($params) { $stmt };
단, 함수 f는 호출이 불가능(사용되지 않는 함수)

5
부정확한 스텁 때문에 실행되지 못한

분기

File1

1. $ret type f($params) {
2. g($pointer arg);

3. }
File2

1. $ret type g($pointer param) {
2. *($pointer param) = $expression

3. }

6
테스트 드라이버에서 대상 함수를 호출

하는 횟수가 적어서 실행되지 못한 분기

File

1. $ret type f($params) {
2. static $data type cnt = $expression;

3. if ( cnt >= $constant ) $stmt;

4. cnt++;

5. }
단, 3라인 분기는 Type 6 미달성 분기
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1. void (*fptr) void = dummy_func;
2.
3. static void dummy_func(int par) { }
4. static void f() {
5. if(par == 1) /* Type 1 유형 분기 */;
6. }
7. void t1(int par) {
8. fptr = f;
9. }
10.void t2() {
11. fptr();
12.}

그림 5.1: Type 1 미달성 분기 예제

1. ...
2. static void f() {
3. static int flag = 0;
4. switch (flag) {
5. case 0: execution 1; flag = 1; break;
6. case 1: execution 2; break;
7. }
8. }

그림 5.2: Type 2 미달성 분기 예제

기법으로 구축한 테스트 드라이버에서는 t1만 호출하거나 t2만 호출하는 것과 같이 한 종류의 인터페이스만

호출하고 있다. 따라서 현재 실험 환경에서는 함수 f의 호출이 불가능하며 당연히 해당 함수에 속한 분기(5

라인) 역시 실행이 불가능한 상황이다.

5.1.2 Type 2 - 경로 폭발(Path explosion) 문제 때문에 주어진 테스팅 시간 동안

실행되지 못한 분기

동적 분석 기법에 속하는 Concolic 테스팅 기법은 한번(iteration)에 하나의 실행 경로를 실행하기 때문

에 주어진 시간동안 달성 조건이 까다로운 경로 탐색에 실패할 수 있다. 일반적으로 대상 테스크에 포함된

분기가 많이 존재하고 복잡할 때, 경로 폭발(Path explosion) 문제 때문에 주어진 테스팅 시간 동안 달성에

실패한 분기가 많이 존재했다. 그중에서도 특히 어떤 분기를 달성하기 위한 조건 중 하나로 대상 인터페이

스를 반복 호출하는 것이 필요할 때, 해당 분기를 달성하기 위한 어려움이 곱절로 늘어나는 것을 확인했다.

예를들면 switch문까지 도달하기 위한 심볼릭 경로 수식이 복잡하고, swith문 내부에 여러 번 호출 실행해야

달성 가능한 case문이 존재할 때 해당 case문 실행에 실패한 경우가 비교적 상당수 존재했다. 그림 5.2은

이러한 case 조건을 설명하기 위한 예제 코드이다.

그림 5.2은 static 함수 f를 포함하며 함수 f 내부에 switch 문이 존재한다. 함수 f는 인터페이스에서 호

출이 가능한 함수라고 할 때 5라인의 case문은 함수 f를 한번 호출하는 것만으로 달성할 수 있지만, 6라인의

case문을 실행하기 위해서는 함수 f를 두 번 호출해야 한다. 함수 f를 호출하기 위한 조건이 까다로울수록 6

라인을 실행하기 위한 조건은 곱절로 늘어나게 된다. 즉, static 함수 f를 호출하기 위해 인터페이스의 입력
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1.extern void (*fptr) (void);
2.static void f_infeasible(int par) {
3. if(par == 1);/*Type3 유형 미달성 분기*/
4.}
5.
6.void inter() {
7. fptr = f_infeasible;
8.}

그림 5.3: 대상(target) 파일

1. void (*fptr) (void);
2. void ext_func() {
3. fptr()
4. };

그림 5.4: 비대상(non-target) 파일

값이 만족해야 하는 조건을 C라고 할 때, 5라인 case문을 실행하기 위해 인터페이스의 입력값이 만족해야

하는 조건은 단순히 C가 되지만, 6라인 case문을 실행하기 위해서는 인터페이스를 두 번 호출해야 하며

각각의 입력값은 모두 조건 C를 만족해야 한다. 따라서 6라인을 만족하기 위한 조건은 5라인을 만족하기

위한 조건에 비해 곱절로 늘어나게 되며 그만큼 달성 어려움이 증가한다고 볼 수 있다.

5.1.3 Type 3 - 대상 파일에 함수를 호출하는 구문이 없어서 실행되지 못한 분기

표 5.1의 타입 3 코드 패턴을 살펴보면 함수 f def는 fptr에 함수 g의 주소를 대입하는 기능을 수행하고,

함수 f call은 fptr을 호출하는 것을 확인할 수 있다. 따라서 함수 g를 실행하기 위해서는 테스트 드라이버

에서 함수 f def와 f call를 차례대로 호출하는 시퀀스가 필요하다. 하지만 File1을 대상 파일이라고 할 때,

2.2절에서 소개한 프레임워크로 구축한 테스트 드라이버는 대상 파일에 포함된 테스크만 실행하기 때문에

File2의 함수 f call은 실행이 불가능하다. 이로 인해 함수 g의 실행이 불가능하고 g에 속한 분기는 달성할

수 없게 된다. 그림 5.3과 그림 5.4는 이러한 예제를 나타낸다.

대상 파일인 그림 5.3을 살펴보면 static 함수 f infeasible 함수는 정의되어있지만 호출하는 구문이 존

재하지 않는다. 따라서 동적 기호 실행 기반 자동화된 테스크 테스팅 기법에서 구축한 테스트 드라이버를

사용하여 테스팅을 수행할 경우 static 함수 f infeasible의 호출이 불가능하고 해당 함수에 속한 분기(3라인)

역시 달성이 불가능해진다. 대신 7라인에서 전역 함수 포인터 변수 fptr에 f infeasible 함수를 대입하고

있으며, 대상이 아닌 코드 그림 5.4의 3라인에서 함수 포인터 변수 fptr을 사용해서 f infeasible을 호출하고

있다. 따라서 함수 f infeasible은 실제 환경에서 실행이 가능한 함수이기 때문에 데드 코드와는 다르다고 볼

수 있으며 테스팅 환경을 재구축하여 해당 함수를 실행할 필요가 있다.

5.1.4 Type 4 - 데드 코드(Dead Code)라서 실행되지 못한 분기

데드 코드 종류에 따라 실행되지 못하는 분기는 크게 두 종류로 나눌 수 있다. 첫 번째는 분기가 포함된

함수가 데드 코드인 경우다. 소스 코드가 갱신되면서 기존에 사용되던 함수가 더 이상 사용되지 않을 수

있으며 이에 따라 해당 함수는 정의되어있지만, 해당 함수를 호출하는 구문은 없을 수 있다. 따라서 해당

함수 내부에 존재하는 분기 역시 실행 불가능한 분기가 된다. 이러한 분기들은 분기 자체가 실행이 불가능한

것이 아니기 때문에, 함수만 호출된다면 여전히 실행 가능성이 존재한다.

두 번째는 분기 자체가 실행 불가능한 경우이다. 일부 조건문들에 대해 코드 구조상 조건식을 만족할

수가 없는 경우가 존재하고, 이런 경우 해당 조건문은 데드 코드로서 분기 달성이 불가능하다. 그림 5.5은

이러한 조건식을 포함한 예제 코드이다. 예제 코드 2라인에서 static 변수 flag는 1로 초기화되고, flag의

값은 5, 9라인에 의해서만 변경된다고 가정하자. 이 경우, 변수 flag는 1 또는 2의 값만 가질 수 있으므로, 11
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1. void f() {
2. static int flag = 1;
3. if(flag == 1) {
4. execution 1;
5. flag = 2;
6. }
7. else if(flag == 2) {
8. execution 2;
9. flag = 1;
10. }
11. else {
12. //dead code
13. }
14.}

그림 5.5: 데드 코드 예제

target.c
1. extern f_external(int *par1, int par2);
2. void interface() {
3. int a = 0;
4. f_external(&a, 1);
5. if ( a != 0 ); /* Type 5 유형 미달성 분기 */
6. }

그림 5.6: 포인터 인자로 인한 분기 달성 실패 예제 대상 코드

라인의 else 분기는 실행할 수 없게 된다.

5.1.5 Type 5 - 부정확한 스텁 때문에 실행되지 못한 분기

표 5.1의 타입 4 코드 패턴을 살펴보면 함수 f는 함수 g를 호출하며 인자로 포인터를 넘기고 있다. 함수

g에서는 매개변수로 받은 포인터가 가리키는 값을 변경하고 있다. File1을 대상 파일이라고 할 때, 2.2절의

프레임워크를 적용하면 함수 g는 대상이 아닌 파일 File2에 존재하기 때문에 스텁으로 대체되고, 대체된

스텁은 매개변수의 값을 변경하지 않는 구조로 되어있다. 따라서 테스팅 수행 시 스텁 g를 호출해도 인자로

넘긴 포인터가 가리키는 값에 변화가 없게 된다. 이로 인해 달성이 불가능한 분기가 생긴다. 그림 5.6는

이러한 분기가 포함된 대상 코드(target.c)이다.

그림 5.6의 4라인에서는 external.c 파일에 있는 함수 f external를 호출하고 있으며, 변수 a의 주소와

숫자 1을 인자로 넘긴다. 하지만 동적 기호 실행 기반 자동화된 테스크 테스팅 기법으로 구축한 테스팅

환경에서는 외부 파일에 있는 함수를 스텁으로 대체하기 때문에 4라인은 그림 5.8 파일(external.c)에 있는

원본 f external 함수가 아닌, 그림 5.7에 있는 스텁 f external 함수를 호출한다. external.c 파일의 원본

f external 함수에서는 int형 포인터 변수와 int형 변수를 인자로 받은 뒤, 포인터 변수가 가리키는 변수에

인자로 받은 int형 변수 값을 대입하는 기능을 한다. 이 경우, 그림 5.6의 4라인 실행 후 지역 변수 a는 1의

값을 갖게 되고, 5라인의 분기 달성이 가능하다. 하지만 stub.c에 있는 스텁을 호출할 경우, 포인터를 통한

값 변경이 이루어지지 않기 때문에 지역 변수 a는 그대로 값 0을 유지한다. 이로 인해 5라인의 분기 달성에

실패한다.
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stub.c
1. int f_external(int *par1,int par2){
2. int var_dmmy;
3. SYM_int(var_dummy);
4. return var_dummy;
5. }

그림 5.7: 대상 코드에 대한 스텁

external.c
1. int f_external(int *par1,int par2){
2. *par1 = par2;
3. return 1;
4. }

그림 5.8: f external 함수가 정의된 파일

1. void f() {
2. static int cnt = 1;
3. if( cnt >= 1000 ); /* Type 6 유형 미달성 분기 */
4. cnt++;
5. }

그림 5.9: Type 6 미달성 분기 예제

5.1.6 Type 6 - 테스트 드라이버에서 대상 함수를 호출하는 횟수가 적어서 실행되지

못한 분기

어떤 함수 f는 내부에 static 지역 변수를 사용해서 함수가 호출될 때마다 상태 값을 기록하고 이 변수를

조건식에 사용하여 값을 비교할 수가 있다. 이 경우, static 지역 변수가 선언된 함수 f의 실행이 끝나도 상태

값이 유지되기 때문에 함수 f를 반복 호출해야 달성이 가능한 분기가 존재할 수 있다.

그림 5.9은 분기 달성을 위해 함수 호출이 여러 번 필요한 예제 소스 코드이다. 변수 cnt는 초기값 1

을 갖고, 함수 f가 호출될 때마다 1씩 증가한다. 3라인 분기를 실행하기 위해서는 함수 f를 1000번 호출해야

한다. 따라서 일반적으로 함수 f를 한번 호출하는 것만으로는 3라인 분기를 달성할 수 없다.

5.2 미달성 분기 달성을 위한 가이드라인

본 절에서는 5.1절에서 확인한 각각의 미달성 분기 유형에 대해 분기 달성을 위한 가이드라인을 제시

한다.

5.2.1 Type 1 - 다양한 함수 호출 시퀀스를 만들지 못해서 실행되지 못한 분기

본 유형을 달성하기 위해서는 표 5.1의 타입 1 코드 패턴에서 task1(f def가 속한 테스크)과 task2(f call

가 속한 테스크)를 차례대로 실행시키는 테스트 드라이버를 구축해야하며 이를 위해 다음과 같은 작업을

수행한다. 스텁은 2.2절에서 구축한 스텁을 그대로 사용한다. 이하에서 언급하는 task1, task2는 표 5.1 타입

1 코드 패턴에서의 task1, task2를 의미한다.

(i) task1의 인터페이스와 task2의 인터페이스 호출 시 인자로 사용할 변수 선언

task1의 인터페이스와 task2의 인터페이스가 매개변수를 가질 경우, 인자로 넘길 변수를 테스트 드라

이버에선언해주어야한다. task1의인터페이스호출시인자로넘길변수선언구문을 $decl args interface of task1

이라고하고, task2의인터페이스호출시인자로넘길변수선언구문을 $decl args interface of task2

이라고 하자.
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driver.c
1. void test_driver (int iter) {
2. for(int i=0;i<iter;i++){
3. $decl_args_interface_of_task1
4. $decl_symbolic_for_task1
5. $call_interface_of_task1
6.
7. $decl_args_interface_of_task2
8. $decl_symbolic_for_task2
9. $call_interface_of_task2
10.} }

그림 5.10: Type 1 유형 달성을 위한 테스트 드라이버

(ii) task1와 task2에서 사용하는 변수를 심볼릭 선언

Concolic 테스팅을 위해 task1과 task2을 실행하기 전에 입력 변수들을 모두 심볼릭 선언 해주어야

한다. task1의 경우 task1에서 사용하는 모든 전역 변수와 task1의 인터페이스 호출 시 사용할 인자를

심볼릭 선언해준다. 이러한 심볼릭 선언 구문을 $decl symbolic for task1이라고 하자. 마찬가지로

task2에 대한 심볼릭 선언 구문을 $decl symbolic for task2이라고 하자.

(iii) 테스트 드라이버 구축

그림 5.10는 Type 1의유형을달성하기위해구축한테스트드라이버이다. 테스트드라이버가인자로

받는 iter는인터페이스를반복호출할횟수를의미한다. 2.2절에서구축한환경과마찬가지로인터페

이스를 반복 호출해야 달성 가능한 분기가 존재하기 때문에 반복 호출할 횟수를 인자로 받는다. 3∼9

라인은필요한환경구축을하고, 차례대로 task1과 task2를실행하는구문이다. 3∼5라인은차례대로

task1실행에필요한변수들을선언및심볼릭선언한후 task1를실행하는인터페이스를호출하고있

다. $call interface of task1은 task1의인터페이스를호출하는구문이다. 마찬가지로 7∼9라인에서는

task2 실행을 위한 환경을 구축하고 task2의 인터페이스를 호출하고 있다. $call interface of task2는

task2의 인터페이스를 호출하는 구문이다.

그림 5.11에서 왼쪽 코드는 2.2절 프레임워크으로 구축한 테스트 드라이버로 Type 1 분기가 발생한다.

오른쪽 코드는 Type 1 분기를 달성하기 위해 변경한 테스트 드라이버이다. 왼쪽 코드에서는 1∼7라인과

8∼14라인에 각각 task1과 task2를 실행하는 테스트 드라이버가 분리되어 있으므로 task1만 실행하거나

task2만 실행할 수 있다. Type 1 분기는 task1과 task2를 차례대로 실행해야 달성할 수 있는 분기이기

때문에 오른쪽 그림과 같이 하나의 테스트 드라이버 안에 task1와 task2를 실행하는 코드 구문을 차례대로

삽입하여 task1과 task2가 차례대로 실행되도록 유도한다.

5.2.2 Type 2 - 경로 폭발(Path explosion) 문제 때문에 주어진 테스팅 시간 동안

실행되지 못한 분기

본 유형은 탐색 가능한 실행 경로가 많이 존재하여 주어진 탐색 횟수 동안 달성 가능한 분기를 실행하지

못한 유형이다. 특히 본 유형에서는 조건문이 복잡해짐에 따라 미달성 분기 유형이 본 유형에 속하는지를

결정하는 작업의 어려움도 증가한다. 즉, 미달성 분기의 유형이 경로 폭발 문제인지 데드 코드 때문인지
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그림 5.11: Type 1 분기 달성을 위한 테스트 드라이버 변경 전/후 형식

식별하기가 어려워지는데 이를 위해 본 논문에서는 복잡한 조건문을 떼어내어 원본 코드보다 복잡도가 낮은

(less constraint) 코드를 구성한 뒤 테스팅을 수행함으로서 데드 코드에 해당하는 분기를 1차적으로 걸러냈

다. 즉, 경로 폭발 문제 때문인지, 데드 코드 때문인지 판단이 어려운 미달성 분기 유형이 존재하고, 다른

유형에는 속하지 않는다고 가정하자. 이때, 해당 분기가 속한 조건문을 떼어내서 모든 경로를 탐색해보았을

때 갈 수 없는 분기가 존재한다면 해당 분기는 데드 코드임을 확정할 수가 있다. 이런 식으로 데드 코드인

일부 미달성 분기를 식별하여 분석 작업의 효율을 높일 수 있었다.

본 유형에 속하는 분기들을 달성하기 위해서 큰 탐색 공간을 줄이는 방식을 적용하고 있으며, 기존

테스크 단위 테스팅을 함수 단위로 축소한 뒤 테스팅을 진행한다. 즉, 본 유형의 분기가 존재하는 함수를 f

라 할 때, 함수 f가 인터페이스가 아니더라도 함수 f를 직접 호출하는 테스트 드라이버를 구축했으며 함수 f

에서 호출하는 모든 함수를 스텁으로 대체함으로서 탐색 공간을 줄이고 함수 f에 속한 분기들을 집중적으로

탐색할 수 있도록 유도했다.

이를 위해 다음과 같은 작업을 수행한다. 아래에서 언급하는 함수 f는 표 5.1의 타입 2 코드 패턴에서의

f를 의미한다.

(i) f 호출 시 인자로 사용할 변수 선언

함수 f가 매개변수를 가질 경우, 인자로 넘길 변수를 테스트 드라이버에 선언 해주어야 한다. f 호출

시 인자로 넘길 변수 선언 구문을 $decl args f이라고 하자.

(ii) f에서 사용하는 변수를 심볼릭 선언

Concolic 테스팅을 위해 f를 실행하기 전에 입력 변수들을 모두 심볼릭 선언 해주어야 한다. 따라서

f에서 사용하는 모든 전역 변수와 f 호출 시 사용할 인자를 심볼릭 선언해준다. 이러한 심볼릭 선언

구문을 $decl symbolic for f 이라고 하자.

(iii) 테스트 드라이버 구축

그림 5.12는 Type 2의유형을달성하기위해구축한테스트드라이버이다. 테스트드라이버가인자로

받는 iter는 인터페이스를 반복 호출할 횟수를 의미한다. 2.2 절에서 구축한 환경과 마찬가지로 인

터페이스를 반복 호출해야 달성 가능한 분기가 존재하기 때문에 반복 호출할 횟수를 인자로 받는다.

3∼4라인은 차례대로 함수 f가 사용하는 입력 변수들을 선언 및 심볼릭 선언한 후 f를 호출하고 있다.

$call f는 f를 호출하는 구문이다.
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driver.c
1. void test_driver_f (int iter) {
2. for(int i=0;i<iter;i++){
3. $decl_args_f
4. $decl_symbolic_for_f
5. $call_f
6.} }

그림 5.12: Type 2유형달성을위한테스트드라이버

stub.c
1. $ret_type $callee_of_f ($params){
2. $decl_var_with_ret_type
3. $decl_symbolic_for_var
4. $return_var
5. }

그림 5.13: Type 2 유형 달성을 위한 스텁

그림 5.14: f에 대한 테스트 드라이버 및 실행 구조

(iv) 테스트 드라이버에서 호출하는 함수 형식을 non-static으로 변경

테스트 드라이버에서 호출하는 함수 f가 static 함수인 경우, 테스트 드라이버에서 호출이 불가능하기

때문에 테스팅을 수행하기 위해 f를 non-static 함수로 변경한다.

(v) 스텁 구축

그림 5.13는 Type 2을달성하기위해구축한스텁이다. 함수 f에서호출하는모든함수에대해스텁을

생성한다. 스텁의 시그니처(반환형, 함수명, 매개변수 형식)는 대체하는 함수와 동일하다. 2라인

의 $decl var with ret type은 반환할 변수를 선언하는 구문으로, 함수의 반환형($ret type)과 동일한

데이터 타입을 갖는다. 3라인은 해당 변수를 심볼릭 선언하는 구문이고, 4라인은 변수를 반환하는

구문이다.

그림 5.14는 동적 기호 실행 기반 자동화된 테스크 테스팅 기법으로 생성한 테스트 드라이버 및 실행

구조이다. 그림에서 인터페이스 f를 호출하는 테스트 드라이버가 존재하며, f가 호출하는 함수가 같은 파

일에 있다면 해당 함수를 모두 실행한다. s1, s2, s3 함수는 static 함수이기 때문에 해당 함수를 호출하는

테스트 드라이버는 존재하지 않는다. 이로 인해 특정 함수에 대해 집중적으로 분기를 탐색하기 어려운 점이

존재한다.

함수 s1에 Type 2의 미달성 분기가 존재한다고 가정할 때, 그림 5.15은 해당 분기를 달성하기 위해 새로

구축한 실행 구조이다. 먼저 s1을 호출하는 테스트 드라이버가 추가됐으며, s1에서 호출하는 모든 함수는

스텁으로 대체된다. 이로 인해, s1에 속하는 분기들을 집중적으로 테스팅할 수 있게 된다.
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그림 5.15: s1에 대한 테스트 드라이버/스텁 및 실행 구조

5.2.3 Type 3 - 대상 파일에 함수를 호출하는 구문이 없어서 실행되지 못한 분기

본 유형을 달성하기 위해서 표 5.1의 타입 3 코드 패턴에서 함수 g를 실행시키는 테스트 드라이버를 구

축할 수 있으며 이를 위해 다음과 같은 작업을 수행한다. 스텁은 2.2절에서 구축한 스텁을 그대로 사용한다.

아래에서 언급하는 함수 g는 표 5.1의 타입 3 코드 패턴에서의 g를 의미한다.

(i) g 호출 시 인자로 사용할 변수 선언

함수 g가 매개변수를 가질 경우, 인자로 넘길 변수를 테스트 드라이버에 선언해주어야 한다. g 호출

시 인자로 넘길 변수 선언 구문을 $decl args g이라고 하자.

(ii) g에서 사용하는 변수를 심볼릭 선언

Concolic 테스팅을 위해 g를 실행하기 전에 입력 변수들을 모두 심볼릭 선언해주어야 한다. 따라서

g에서 사용하는 모든 전역 변수와 g 호출 시 사용할 인자를 심볼릭 선언해준다. 이러한 심볼릭 선언

구문을 $decl symbolic for g 이라고 하자.

(iii) 테스트 드라이버 구축

그림 5.16는 Type 3의유형을달성하기위해구축한테스트드라이버이다. 테스트드라이버가인자로

받는 iter는 인터페이스를 반복 호출할 횟수를 의미한다. 2.2 절에서 구축한 환경과 마찬가지로 인터

페이스를 반복 호출해야 달성 가능한 분기가 존재하기 때문에 반복 호출할 횟수를 인자로 받는다. 3

- 4라인은 차례대로 함수 g가 사용하는 입력 변수들을 선언 및 심볼릭 선언한 후 g를 호출하고 있다.

$call g는 g를 호출하는 구문이다.

(iv) 테스트 드라이버에서 호출하는 함수 형식을 non-static으로 변경

static 함수 g는 테스트 드라이버에서 호출이 불가능하기 때문에 테스팅을 수행하기 위해 g를 non-

static 함수로 변경한다.

5.2.4 Type 4 - 데드 코드(Dead code)라서 실행되지 못한 분기

본 유형에 속한 분기들은 데드 코드이기 때문에 해당 분기들을 실행시킬 수 있는 방법은 존재하지 않

는다. 대상 코드에 존재하는 데드 코드는 리펙토링(refactoring)하여 제거해주는 작업이 필요하지만 해당

작업은 본 논문의 영역(scope)을 벗어나므로 본 논문에서는 다루지 않도록 한다.
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driver.c
1. void test_driver (int iter) {
2. for(int i=0;i<iter;i++){
3. $decl_args_g
4. $decl_symbolic_for_g
5. $call_g
6.} }

그림 5.16: Type 3 유형 달성을 위한 테스트 드라이버

stub.c
1. $ret_type g ($pointer_param) {
2. $decl_symbolic_for_*($pointer_param)
3. $decl_var_with_ret_type
4. $decl_symbolic_for_var
5. $return_var
6. }

그림 5.17: Type 5 유형 달성을 위한 스텁

5.2.5 Type 5 - 부정확한 스텁 때문에 실행되지 못한 분기

본유형을달성하기위해서는 2.2절프레임워크로구축한스텁에서포인터매개변수가가리키는공간을

심볼릭 선언하여 값 변경이 가능하도록 해주어야 한다. 이를 위해 다음과 같은 작업을 수행한다. 아래에서

언급하는 함수 g는 표 5.1의 타입 5 코드 패턴에서의 g를 의미한다. 테스트 드라이버는 2.2절에서 구축한

테스트 드라이버를 그대로 사용한다.

(i) 스텁 구축

그림 5.17는 Type 5의 유형을 달성하기 위해 구축한 스텁이다. 스텁의 시그니처(반환형, 함수명,

매개변수 형식)는 대체하는 함수와 동일하다. 3∼5라인은 반환할 변수를 선언 및 심볼릭 선언까지

마친 후 반환하는 구문으로, 2.2절에의 프레임워크에서 제공하는 스텁과 동일하다. 하지만 Type 5

미달성 분기를 달성하기 위해 2라인에 포인터 매개변수가 가리키는 공간을 심볼릭 선언하는 구문

$decl symbolic for *($pointer param)이 추가됐다.

그림 5.17의 왼쪽 코드는 시그니처 ”int func(int *a, int b)”를 가지는 함수 func에 대해 2.2절 프레임워

크로 생성한 스텁이다. 스텁을 살펴보면 포인터 변수 a를 매개변수로 갖지만 변수 a에 대해 아무런 심볼릭

설정을 해주지 않는 것을 확인할 수 있다. 이로인해 포인터 변수 a가 가리키는 변수의 값 변경이 이루어지지

않으며, Type 5의 분기가 발생할 수 있다. 그림 5.18의 오른쪽 코드는 Type 5의 분기를 달성할 수 있도록

변경한 스텁이다. 2라인을 살펴보면 a가 가리키는 변수의 값이 변경될 수 있도록 심볼릭 선언을 하고 있다.

따라서 스텁 호출시 a가 가리키는 변수의 값이 변경될 수 있으므로, Type 5의 분기를 달성할 수 있다.
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그림 5.18: Type 5 분기 달성을 위한 스텁 변경 전/후 예제

그림 5.19: Type 6 분기 달성을 위한 대상 코드 변경 전/후 예제

5.2.6 Type 6 - 테스트 드라이버에서 대상 함수를 호출하는 횟수가 적어서 실행되지

못한 분기

테스트 드라이버에서 필요한 횟수만큼 해당 함수를 호출할 수 있으나, 테스트 케이스를 한 개 생성하는

데 시간이 오래 걸리므로 효과적인 탐색이 불가능하다. 더불어 수집해야 하는 심볼릭 경로 수식의 길이가

기하급수적으로 늘어나기 때문에 메모리 부족으로 인해 테스팅이 빈번히 중단될 가능성이 높다.

(i) 호출 횟수 조건식 변경

본 유형에 속하는 분기를 달성하기 위해서 해당 조건식을 훨씬 적은 횟수만 호출돼도 달성할 수 있도

록 조건을 수정할 수 있다. 사례 연구에서는 2번 이상만 호출돼도 달성할 수 있도록 수정했다. 그림

5.19에서 왼쪽 코드는 원본 코드를 의미하며 오른쪽 코드는 분기 달성을 위해 필요한 반복 호출을 2번

으로 낮춘 예제 코드이다. 달성을 위해 필요한 함수 호출 횟수가 왼쪽 코드 3라인의 1000번 이상에서

오른쪽 코드 3라인과 같이 2번 이상으로 조건이 변경되었다.
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제 6 장 사례 연구

6.1 개요

본 장에서는 상용 자동차 SW을 대상으로 가이드라인을 적용하여 실제로 테스트 커버리지를 향상할

수 있음을 보이기 위한 사례 연구를 진행한다. 가이드라인을 적용할 실험을 먼저 수행한 후, 가이드라인을

적용한 결과를 보인다. 가이드라인을 적용할 실험은 2.2절에서 소개하는 동적 기호 실행 기반 자동화된

테스크 테스팅 기법을 사용해서 구축한 테스팅 환경을 기반으로 수행한다. 동적 기호 실행 기반 자동화된

테스크 테스팅 기법은 동적 기호 실행 기반 자동화된 유닛 테스팅 기법[20] 프레임워크를 사용하며 해당

프레임워크는 실제 산업체 프로그램을 대상으로 버그를 성공적으로 검출하여 그 효과성을 검증하였다. 본

사례 연구에서는 해당 프레임워크를 적용하고도 미달성된 분기에 대해 가이드라인을 적용하여 얼만큼의

커버리지 향상이 있는지를 확인한다.

구성은 다음과 같다. 먼저 사례 연구를 진행할 대상 프로그램과 실험 환경을 차례대로 소개한다. 이

후 2.2절 동적 기호 실행 기반 자동화된 테스크 테스팅 기법으로 구축한 테스팅 환경에서 실행한 Concolic

테스팅 실험 결과를 차례대로 소개한다. 마지막으로 5절에서 제안한 가이드라인을 추가 적용하여 테스트

커버리지 향상을 확인한다. 그림 6.1는 대상 파일 구조 예시이다. 모서리가 둥근 네모 박스는 하나의 파일을

나타내며내부에있는각노드는함수를의미한다. 사각형노드와원형노드는각각 non-static함수와 static

함수를 의미하며, 노드 간의 화살표는 호출 관계를 의미한다. 그림처럼 각 파일은 non-static 함수와 static

함수들로 구성된다. 각 함수는 같은 파일 내의 non-static 함수, static 함수 또는 다른 파일의 non-static

함수를 호출할 수 있다. 단, 함수 호출 관계에서 사이클은 존재하지 않는다. static 함수는 해당 함수가 선

언된 파일 내부에서만 호출할 수 있으므로, 외부에서 파일에 있는 기능을 사용하려면 해당 기능을 실행하는

non-static 함수를 호출해야 한다.

이때, non-static함수를인터페이스(interface)라고부르고인터페이스를호출했을때실행되는대상코

드 내의 일련의 작업을 테스크(task)라고 하자. 본 논문에서는 거짓 경보를 최소화하기 위해 각 함수 단위가

아닌, 독립적으로 실행 가능한 최소 단위인 테스크 별로 테스팅을 수행한다. 테스크 별로 테스팅을 수행하기

위해서대상파일에대해 2.2절동적기호실행기반자동화된테스크테스팅기법을기반으로테스트드라이

버/스텁을 생성하면 대상 파일에 존재하는 인터페이스마다 해당 인터페이스를 호출하여 테스크를 실행하는

테스트 드라이버가 생성된다.

예를들면,그림에서대상파일을 a.c라고할때,각각의인터페이스 f(), g(), h()에대해테스트드라이버

f driver(), g driver(), h driver()가 생성된다. 이 때, 인터페이스 f를 호출했을 때 실행될 수 있는 함수 f, s1,

s3, s4를 하나로 묶어 같은 테스크에 속한다고 볼 수 있다. 함수 i는 대상 파일에 속해있지 않으므로 테스크

범위에 포함되지 않는다. 이처럼 대상이 아닌 파일에 있는 함수는 스텁으로 대체한다. 즉, 대상 파일을 a.c

라고 할 때, 함수 i는 대상 파일에 속해있지 않으므로, 함수 s4는 실제 함수 i가 아닌 대체된 스텁을 호출한다.

대상 파일을 정하고 해당 파일에 대한 테스트 드라이버/스텁 생성 후, 생성된 테스트 드라이버를 실

행시켜서 각 테스크에 대한 테스팅을 수행한다. 이후, 테스팅을 통해 생성한 모든 테스트 케이스들을 대상

파일에서 재실행 시킨 뒤, 누적된 분기 커버리지를 측정한다. 예를 들면 대상 파일 a.c에서 인터페이스 f, g,

h에 대한 테스트 드라이버 실행시켜서 생성한 테스트 케이스들을 각각 TCs f, TCs g, TCs f이라고 하자.

이 후, 테스트 케이스 TCs f, TCs g, TCs f를 대상 파일 a.c에 대해 실행하고 측정한 커버리지가 a.c에 대한

커버리지가 된다.
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그림 6.1: 대상 파일 구조 예시

표 6.1: 대상 A 모듈 요약 정보

LoC
# of functions # of BRs # of variables

non

static
static total

in non

static

in

static
total

non-static

global

static

global

local

static

Total 44769 341 1183 1524 1185 23538 24723 986 741 0

min 22 2 0 2 0 0 0 0 0 0

max 4928 15 111 113 212 3396 3420 51 61 0

average 347.0 2.6 9.2 11.8 9.2 182.5 191.7 7.6 5.7 0.0

6.2 대상 프로그램 소개

사례 연구 대상 프로그램은 자동차 소프트웨어 회사와 함께 산학과제를 수행한 두 가지 C 프로그램

소프트웨어 모듈(A 모듈, B 모듈)을 사용한다.

6.2.1 A 모듈

저자가 담당한 A 모듈의 총 파일 수는 129개, 파일에 포함된 총 함수 개수는 1524개, 라인 총 라인수는

44769가 된다. 사용되는 변수 자료형 중 실수형 타입은 존재하지 않으며, primitive 타입인 char, unsigned

char, unsigned short, unsigned long, long이존재했다. 그외,배열,구조체, union, enum, bit field타입등이

사용되었다. 특히, 대상 모듈 파일 내에 math.h와 같이 외부 라이브러리에 있는 함수 호출 구문은 존재하지

않았다. 외부 라이브러리 함수 정의는 대상이 되는 소스 코드에 포함되어 있지 않으므로 소스 코드 기반의

Concolic 기법에서는 외부 라이브러리 함수에 대한 심볼릭 경로 수식 수집이 불가능해진다. 따라서 외부

라이브러리 함수 호출 구문 여부는 커버리지 결과에 중요한 영향을 미친다. 본 모듈에서는 외부 라이브러리

함수 호출 구문이 없기 때문에 그로 인한 문제점을 배제하고 결과 분석이 가능하다.

표 6.1는 A 모듈의 요약 정보를 나타낸다. 파일 별로 표의 metric값을 계산한 상세 정보는 편의상 생

략하였고, 요약 정보만 나타냈다. LoC는 각 파일의 소스 코드 라인을 의미하며 상용 소스 코드 분석 도구

Understand을 사용하여 대상 파일을 분석한 뒤 출력되는 소스 코드 라인 값(Source Lines of Code)[40]을
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표 6.2: 대상 B 모듈 요약 정보

LoC
# of functions # of BRs # of variables

non

static
static total

in non

static

in

static
total

non-static

global

static

global

local

static

Total 34262 149 540 689 1491 24159 25650 1327 668 612

min 47 1 0 3 0 0 3 0 0 0

max 4351 36 88 91 832 5899 5899 199 180 77

average 1269.0 5.5 20.0 25.5 55.2 894.8 950.5 49.1 22.7 73.9

사용했다. 따라서 LoC에 대한 요약 정보 Total, min, max, average는 각각 전체 파일 LoC의 합, 가장 적은

LoC를 가지는 파일의 LoC, 가장 많은 LoC를 가지는 파일의 LoC, 파일별 LoC의 평균을 의미한다. # of

function은 파일별 포함된 함수 개수를 의미하며, non-static 함수와 static 함수로 분류하여 표기하였다. #

of BRs는 파일별 포함된 분기 개수를 의미하며 non-static 함수에 포함된 분기 개수와 static 함수에 포함된

분기 개수로 각각 세분화하여 나타냈다. # of variables는 local 변수를 제외한 파일에서 사용하는 변수

개수를 의미하며, non-static global, static global, local static으로 분류하여 나타냈다. # of functions과 #

of variables 값은 대상 소스 코드를 clang 라이브러리(ver.clang-4.0)로 각각의 함수, 함수 타입, 변수, 변수

타입 등을 파싱하여 횟수를 획득했다.

6.2.2 B 모듈

저자가 담당한 B 모듈의 총 파일 수는 27개, 파일에 포함된 총 함수 개수는 689개, 총 라인 수는 34262

가 된다. 표 6.2는 B 모듈의 요약 정보를 나타낸다.

사용되는 변수 자료형은 A 모듈과 마찬가지로 실수형 타입은 존재하지 않으며, primitive 타입인 char,

unsigned char, unsigned short, unsigned long, long이 존재했다. 그 외, 배열, 구조체, union, enum 데이터

타입 등이 사용되었다. A 모듈과 마찬가지로 B 모듈 파일 중 외부 라이브러리 함수에 대한 호출은 찾아볼

수 없었다.

6.3 실험 환경

실험은 Intel (R) Xeon(R) CPU X5650 @ 2.67GHz, linux 16.04.3 LTS 환경에서 진행하였으며 탐색

기법으로는 DFS와 CFG를 사용했다. A 모듈과 B 모듈의 각 파일에 대해 동적 기호 실행 기반 자동화된 테

스크 테스팅 기법을 사용해 필요한 테스트 드라이버/스텁등을 생성한 뒤 각 인터페이스 함수에 대한 테스트

드라이버를 실행하여 실험을 진행했다. 실험은 1차 실험을 수행하고, 아직 탐색하지 못한 경로가 남아있는

테스크에 대해 2차 실험을 수행했다. 1차 실험에서는 DFS 탐색 기법을 사용하여 최대 100000개의 테스트

케이스를 생성한다. 1차 실험에서 메모리 부족 에러(out of memory) 발생 없이 100000개 미만의 테스트

케이스를 생성한 테스크는 저자가 설정한 환경에서 가능한 모든 실행 경로를 탐색했기 때문에 2차 실험을

수행하지 않는다. 1차 실험에서 최대 테스트 케이스(100000개) 개수만큼 테스트 케이스를 생성한 대상에

대해서는 더 많은 프로그램 경로를 탐색할 여지가 남아있기 때문에 다른 탐색기법, CFG를 사용하여 최대

100000개의 테스트 케이스를 추가로 생성한다. 더불어 1차 실험 도중 메모리가 부족(out of memory)하여

100000개 미만의 테스트 케이스를 생성하고 종료된 경우에는 다른 탐색 기법을 사용했을 때 더 많은 프로

42



1. void target_interface(int *arr, int size) {
2. for(int i=0;i<size;i++) arr[size] = 1;
3. }

그림 6.2: 포인터와 포인터가 가리키는 메모리 크기를 인자로 받는 함수 예제

그램 경로를 탐색할 가능성이 존재하기 때문에 해당 대상 테스크에 대해서도 2차 실험을 진행한다. 테스트

생성 중 무한 루프에 빠지는 경우, 현재 테스트 생성 작업을 중지하고 빠르게 다음 테스트 생성 작업을 시작

해야하므로테스트케이스생성 timeout을설정했다. 즉, 테스트생성시간이 timeout을초과하는경우현재

테스트 생성 작업을 중단하고 다음 테스트 생성 작업을 시작한다. timeout은 테스트 드라이버에서 호출하는

대상 인터페이스 횟수당 0.5초를 부여했다. 즉, A 모듈의 경우 테스트 드라이버에서 대상 인터페이스를 1

번만호출하기때문에 timeout을 0.5초로부여했다. B모듈의경우테스트드라이버에서대상인터페이스를

5번호출하기때문에 timeout을 2.5초(0.5초 * 5회호출)로부여했다. A모듈과 B모듈의테스트드라이버에

서대상인터페이스를호출하는횟수가다른이유는본절의 ”대상인터페이스호출횟수설정”란을참고한다.

테스트 드라이버 수동 변경 내역

동적 기호 실행 기반 자동화된 테스크 테스팅 기법에서 생성한 테스트 드라이버를 사용했을 때, 일부

대상에 대해 아래와 같이 잘못된 메모리 접근이 발생하거나 불필요한 경로를 탐색하는 경우가 발생하여

문제를 야기하는 테스트 드라이버를 직접 수정했다.

1. 배열을 가리키는 포인터와 해당 배열의 길이 값을 인자로 받는 인터페이스 함수

그림 6.2은 문제가 되는 함수를 간략화하여 나타낸 것이다. target interface는 인자로 int형 포인터

arr과 배열 사이즈를 의미하는 변수 size를 받아서 배열의 모든 원소를 1로 초기화한다. 테스트 드라이버

에서는 배열과 배열 사이즈 간의 관계를 고려하지 않고 모든 인자를 심볼릭 선언하기 때문에 size의 값은

arr의 크기를 초과하거나 0보다 작은 음수 값이 입력으로 주어질 수 있다. 이로 인해 발생하는 잘못된

메모리 접근을 막기 위해 테스트 드라이버에서 target interface를 호출할 때 인자 size을 심볼릭 선언하는

대신, arr의크기에해당하는고정상수값을넘기도록수정했다. 해당유형은 B모듈중한파일에존재했다.

2. 미리 정의된 값을 갖는 전역 변수

일부 전역 변수 배열은 모든 가능한 자동차 관련 품명, 옵션과 같은 설정값을 갖도록 초기화되며 프로

그램 실행 중에 참조된다. 이러한 전역 변수 배열의 각 원소를 심볼릭 선언하는 것은 심볼릭 경로 수식을

늘려 메모리 사용량을 늘리고, 불필요한 탐색 공간을 늘리게 된다. 이로 인한 문제를 완화하기 위해 테스트

드라이버에서 해당 전역 변수 배열을 심볼릭 선언하지 않고, 원본 소스 코드에서 초기화되는 값과 동일하게

초기화하도록 변경했다. A 모듈 중 2개 파일에서 이러한 유형이 존재했다.

대상 인터페이스 호출 횟수 설정

한 iteration당함수호출횟수 (동적기호실행기반자동화된테스크테스팅기법의 iter값)는 A모듈과

B 모듈에 따라 다르게 설정했으며, A 모듈은 1번 호출하고 B 모듈은 5번 호출하도록 설정했다. A 모듈의

경우 static 지역 변수가 사용되지 않는 반면, B 모듈에서는 static 지역 변수가 사용되어 1번 호출만으로는

달성 불가능한 분기들이 존재하기 때문이다. 그림 6.3은 static 지역 변수로 인해 1번 호출만으로 달성이

불가능한 분기문 예시이다. 함수 f()를 1번 호출했을 때, 4 라인의 case문은 실행이 가능하지만 5∼7라인의
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1. void f() {
2. static int flag = 1;
3. switch (flag) {
4. case 1: execution1; flag = 2; break;
5. case 2: execution2; flag = 3; break;
6. case 3: execution3; flag = 4; break;
7. case 4: execution4; break;
8. }
9. }

그림 6.3: static 지역 변수를 switch문 입력으로 사용하는 코드 예 예제

그림 6.4: siwth문이 갖는 case문 개수 분포

case문을 모두 실행하기 위해서는 최소한 case문 개수와 같이 4번 이상 호출하는 것이 필요하다.

그림 6.4는 B 모듈 중 static 지역 변수를 switch 문의 입력으로 사용하는 분포 그래프이다. 가로축은

switch 문 내부에 포함된 case문 개수(함수 내 여러 switch 문이 존재할 경우 가장 많은 case문 개수)을 나타

내고, 세로축은 함수 개수를 의미한다. 171개의 함수에서 static 지역 변수를 입력으로 사용하는 switch문이

존재했으며그래프와같이 case개수가 2인 switch문이가장많이존재했고, case개수가각각 6과 7인 switch

문은 1개씩 존재했다. 98.8%에 해당하는 대부분의 switch문이 5개 이하의 case문을 가지므로 이 case문들을

실행하는 데 필요한 최소 호출 횟수인 5로 설정했다. 호출 횟수를 더 늘리지 않고 5로 제한한 이유는 첫

번째로 호출 횟수에 비례하여 탐색 공간(search space)이 많이 증가하기 때문이다. 즉, 대상 함수를 한 번만

호출했을 때 탐색 공간을 T라고 했을 때, 두 번 호출했을 때 탐색 공간은 T*T가 된다. 이로 인해 어떤 한

분기를 실행하는 데 필요한 iteration 횟수가 대상 함수 호출 횟수에 따라 지수적으로 증가할 수가 있다. 두

번째로는 호출 횟수에 따라 테스팅 실행시간과 필요한 메모리가 늘어나기 때문이다. 대상 함수 호출 횟수가

증가함에 따라 대상 프로그램의 실행시간뿐만 아니라 수집하는 심볼릭 경로 수식도 늘어나게 되므로 이로

인한 오버헤드 비용(심볼릭 경로 수식의 해를 구하는데 걸리는 시간, 심볼릭 경로 수식 기록을 위한 메모리)

을 고려해야 한다.
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표 6.3: 대상 A 모듈 실험 결과 요약 정보

# total

brs

# cov

brs

BR

cov

# inter-

faces

DFS search CFG search

# TCs time(s) # OOM # TCs time(s) # OOM

Total 24723 23569 95.3% 341 2514045 220554 1 2400000 173565 0

min 0 0 50.0% 2 2 0 0 0 0 0

max 3420 3252 100.0% 15 200032 25521 1 200000 17186 0

average 191.7 182.7 97.9% 2.6 19488.7 1709.7 0.0 18604.7 1345.5 0.0

6.4 실험 결과

각 파일별 상세 실험 결과는 편의상 생략했으며 여기서는 모듈별로 요약한 정보를 보여준다. 실험 결과

표에서 # total brs는 파일별 포함된 분기 개수를 나타낸다. 따라서 # total brs의 Total, min, max, average

값은 차례대로 파일 포함된 분기의 총합, 분기가 가장 적은 파일의 분기 개수, 분기가 가장 많은 파일의 분기

개수,파일별평균분기개수를의미한다. # covered brs는이중실행된분기개수를의미한다. BR cov는각

파일의 분기 커버리지를 의미한다. 단, BR cov의 Total 값은 파일별 분기 커버리지의 총합이 아니라, 전체

분기 커버리지를 의미한다. 즉, 모든 파일에 대해 실행된 분기 개수를 모든 파일에 존재하는 총 분기 개수로

나눈 값이다. # interfaces는 파일에 포함된 인터페이스 개수를 의미한다(테스트 드라이버에서 각 파일에

포함된 인터페이스를 호출). DFS search와 CFG search는 각각 DFS 탐색 기법을 사용한 1차 실험 정보와

CFG 탐색 기법을 사용한 2차 실험 정보를 의미한다. 1차 실험에서 최대 테스트 케이스 개수만큼 생성한

테스크에 대해서만 2차 실험을 추가로 진행하기 때문에, CFG 탐색 기법에서 생성한 테스트 케이스가 0인

대상 파일은 1차 실험에서 실행 가능한 경로를 모두 탐색했으므로 2차 실험을 할 필요가 없다고 볼 수 있다.

# TCs는 해당 파일에서 생성한 테스트 케이스 개수를 의미하며, time(s)는 테스트 케이스를 생성하는데

총 소요된 시간을 의미한다. # OOM은 인터페이스 함수를 실행하여 테스트 케이스를 생성하는 과정에서

메모리가 부족(out of memory)하여 도중에 종료된 개수를 의미한다.

6.4.1 A 모듈 결과

표 6.3는 파일별 A 모듈 실험 결과를 요약한 정보이다. 파일별 실험 결과는 편의상 생략한다. 표에서 볼

수 있는 것 처럼 A 모듈의 전체 분기 24723개 중 23569개를 달성하여 전체 95.3% 분기 커버리지를 달성한

것을 확인할 수 있다. 1차 실험에서 생성한 테스트 케이스는 총 2514045개이며 1 코어 실행 기준으로 약 2일

13시간 15분이 소요됐다. 이 중 1개의 인터페이스 함수를 실행하는 과정에서 메모리 부족 에러가 발생했다.

2차 실험에서 생성한 테스트 케이스는 총 2400000개이며 1 코어 실행 기준으로 약 2일 12분이 소요됐다. 2

차 실험에서 메모리 부족 에러는 발생하지 않았다.

그림 6.5는 커버리지 별 A 모듈의 파일 개수를 나타낸다. 2개 파일(A29, A126)은 파일 내 분기가 없기

때문에 그래프에서 제외됐다. 그래프에서 분기 커버리지를 90% 보다 높게 기록한 파일 개수는 총 124개로

전체 파일 중 약 96%에 해당하는 수치이다. 이는 B 모듈보다도 높은 수치이며 A 모듈의 코드가 B 모듈보다

간단하기 때문에 더 높은 커버리지를 달성했다고 볼 수 있다. A 모듈과 B 모듈의 분기 수는 각각 24723,

25650개로 비슷한 반면 A 모듈과 B 모듈의 함수 개수는 각각 1524, 689개로 함수당 분기 개수가 B 모듈이

더 많고 코드가 복잡한 것을 알 수 있다.
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그림 6.5: 커버리지 별 A 파일 개수 분포

표 6.4: 대상 B 모듈 실험 결과 요약 정보

# total

brs

# cov

brs

BR

cov

# inter-

faces

DFS search CFG search

# TCs time(s) # OOM # TCs time(s) # OOM

Total 25650 18394 71.7% 149 4417690 451027 12 4004700 279714 12

min 0 0 3.4% 1 8 0 0 0 0 0

max 5899 5336 100.0% 36 908118 121666 7 567091 42345 7

average 950.0 681.3 79.3% 5.5 163618.1 16704.7 0.4 148322.2 10359.8 0.4

6.4.2 B 모듈 결과

표 6.4는 파일별 B 모듈 실험 결과를 요약한 정보이다. 표에서 볼 수 있는 것처럼 B 모듈 전체 분기

25650개 중 18394개를 달성하여 전체 71.7% 분기 커버리지를 달성한 것을 확인할 수 있다. 이는 A 모듈의

결과인 95.3%에 비해 낮은 결과이다. 1차 실험에서 생성한 테스트 케이스는 총 4417690개이며 1 코어 실행

기준으로 약 5일 5시간 17분이 소요됐다. 이 중 12개의 인터페이스 함수를 실행하는 과정에서 메모리 부족

에러가 발생했다. 2차 실험에서 생성한 테스트 케이스는 총 4004700개이며 1 코어 실행 기준으로 약 3일 5

시간 41분이 소요됐다. 표에서 파일당 평균 분기 개수는 950.0개로, A 모듈의 평균 분기 개수 191.7개의 약

5배 정도 많은 것을 확인할 수 있다. DFS 탐색 기법에서 생성한 B 모듈의 파일별 평균 테스트 케이스 생성

개수도 16361.1개로 A모듈의파일별평균테스트케이스생성개수인 261.5개의약 62배에해당하는수치를

보였다. B 모듈의 평균 테스트 케이스 생성 개수가 많은 이유는 B 모듈의 파일당 분기 개수가 A 모듈의

파일당 분기 개수보다 많고, B 모듈은 대상 함수를 5번 호출하므로 이로 인해 탐색 공간이 많이 증가했기

때문이라고 볼 수 있다. OOM (out of memory) 발생 횟수도 대상 함수를 5번 호출하는 과정에서 심볼릭

수식 입력 길이가 증가하여 많은 메모리를 사용한 탓으로 볼 수 있다.

그림 6.6은 커버리지 별 B 파일 개수 분포를 나타낸 그래프이다. 1개 파일(B2)은 파일 내 분기가 없기

때문에 분포 그래프에서 제외됐다. 95% ∼ 100% 달성 커버리지 구간에 파일들이 밀집되어있던 A 모듈의

그래프와 달리 파일별 달성 커버리지가 비교적 널리 분포하는 것을 확인 할 수 있다.
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그림 6.6: 커버리지 별 B 모듈 파일 개수 분포

표 6.5: 분기 커버리지가 90% 미만인 B 모듈 파일의 미달성 분기 통계

File
# total

brs

# cov

brs

# uncov

brs

BR

cov

# uncovered branches per type

Type 1 Type 2 Type 3 Type 4 Type 5 Type 6

B1 8 4 4 50.00% 0 0 0 0 4(0) 0

B6 435 303 132 69.70% 0 0 0 2 130(4) 0

B7 548 470 78 85.80% 0 8(0) 0 15 0 55(24)

B12 4011 679 3332 16.90% 3323(470 (104)) 0 0 8 0 1(0)

B19 238 8 230 3.40% 0 0 226(34) 4 0 0

B20 252 154 98 61.10% 0 92(9) 0 6 0 0

B23 442 379 63 85.70% 0 51(6) 0 7 0 5(3)

B25 333 225 108 67.60% 0 0 0 107 0 1(0)

B27 935 806 129 86.20% 0 108(7) 0 19 0 2(0)

Total 7202 3028 4174 42.00% 3323(470(104)) 259(22) 226(34) 168 134(4) 64(27)

6.5 가이드라인 적용 결과

본 절에서는 본 장에서 수행한 실험에서 미달성된 분기들을 5장에서 분류한 미달성 분기 유형에 따라

분류한 뒤, 가이드라인을 적용하여 실제로 얼만큼의 미달성 분기를 달성할 수 있는지를 보이고자 한다. B

모듈 파일 중 90%미만의 커버리지를 기록한 14개 파일 중 9개 파일들을 분석하여 식별한 미달성한 분기

원인을 유형 별로 묶어 소개한다. 나머지 5개의 파일(B3, B5, B11, B14, B26)은 분석을 마치지 못하여

대상에서 제외됐다. A 모듈의 경우, B 모듈보다 코드 복잡도가 단순(함수당 분기 개수가 적음)하고 그림

6.5에서 보듯이 대부분의 파일 커버리지가 90%을 넘는 수치를 기록했다. 90%를 넘지 않는 파일의 경우에도

미달성 분기의 절대 개수가 적어서 가이드라인을 적용했을 때의 결과가 편중될 가능성이 있기 때문에 보다

많은 미달성 분기를 기록한 모듈 B를 대상으로 가이드라인을 적용했다. 더불어 유의미한 차이를 확인할 수

있도록 모듈 B 중 90% 미만의 커버리지를 달성한 파일을 대상으로 가이드라인을 적용했다.

표 6.5는 각 파일에 대해 유형별 미달성 분기 개수와 각 유형에 가이드라인을 적용한 후 남아있는 미달

성 분기를 보여준다. 이때, 괄호 안에 포함된 숫자가 가이드라인을 적용한 후 남아있는 미달성 분기 개수를
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표 6.6: Type 1에 대한 2차 가이드라인 적용 전/후 미달성 분기 개수

Type 2 Type 3 Type 4 Type 5 Type 6 Total

393(66) 0(0) 37 0(0) 40(1) 470(104)

의미한다. Type4의 경우 데드 코드 분기이기 때문에 달성을 위한 가이드라인이 존재하지 않는다. 파일 B12

의 Type 1에 해당하는 미달성 분기 개수를 살펴보면 괄호가 중복으로 사용되었는데 이 경우, 가이드라인을

두 번 적용했음을 의미한다. 즉, B12파일 포함된 Type 1의 미달성 분기 3323개에 대해 가이드라인을 첫

번째, 두 번째 적용한 후 남은 미달성 분기 개수가 각각 470, 104개로 줄어든 것을 의미한다. 가이드라인을

적용하기전미달성분기개수를살펴보면, Type1(3323개), Type2(259개), ... , Type6(64개)순서로미달성

분기가 많이 포함된 것을 확인할 수 있다. Type1과 Type3에 해당하는 미달성 분기 유형은 각각 한 파일

(B12, B19)에서만 관찰되지만 미달성 분기 개수는 비교적 많은 개수를 가지고 있는 것을 볼 수 있다. 그 이

유로, Type1과 Type3의 미달성 분기 유형은 함수가 호출되지 않는 상황과 관련이 있는데, 함수가 호출되지

않을 경우 해당 함수에 속한 모든 분기가 해당하는 한 분기 유형에 모두 포함되기 때문이다.

Type 1은 첫 번째 가이드라인 적용 후, 미달성 분기 개수가 3323개에서 470개로 약 86%만큼 감소하였

다. Type 2 역시 미달성 분기 개수가 259개에서 22개로 약 92%가 줄어들었다. 이와 같이 Type 3, Type

5, Type 6 역시 가이드라인 적용 후, 미달성 분기 개수가 각각 85%, 98%, 58% 줄어들었다. 가이드라인

적용 후에도 Type 1의 미달성 분기 개수는 470개로, 전체 분기 개수를 기준으로 비교적은 높은 수치이기

때문에 미달성 분기 470개에 대해 미달성 유형을 분류하고, 타입 별로 한 번 더 가이드라인을 적용했다.

표 6.6는 Type1에 대해 첫 번째 가이드라인 적용 후 남은 미달성 분기(470개)를 유형에 따라 다시 분류한

것을 보여준다. 괄호 안에 숫자는 두 번째 가이드라인 적용 후 남은 미달성 개수를 의미한다. Type 6의

미달성 분기를 살펴보면 40개에서 2차 가이드라인 적용 후 1개로 효과적으로 줄어든 것을 확인할 수 있다.

결과적으로 Type 1의 미달성 분기 개수는 처음 3323개에서 104개로 약 97%만큼 효과적으로 감소했다.

최종적으로 표 6.5의 각 파일에서 가이드라인 적용 전 달성한 분기 개수는 3028개에서 가이드라인 적용

후 6843개로두배가넘게증가했으며, 커버리지역시기존 43%에서 97%로많은상승폭을보였다 (단, 데드

코드인 Type 4 분기 개수는 커버리지 대상에서 제외됨).
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제 7 장 결론 및 향후 연구

본 논문에서는 미달성 분기들을 6개의 유형으로 분류한 뒤, 유형별 가이드라인을 제공하고 있다. 각

분기를 유형별로 분류하고 테스팅 결과를 확인하는 과정에서 본 논문에서는 더욱 효율적인 작업을 위해서

자체 개발한 concolic 테스팅 도구인 CROWN에 대해 소개했다. CROWN은 기존 심볼릭 정보 출력을 개선

하고, 테스팅 결과 분석에 필요한 정보를 사용하기 쉬운 형태로 사용자에게 제공하여 테스팅 분석에 걸리는

시간을 줄이도록 했다. 이로 인해 수만 라인을 대상으로 진행한 사례 연구를 성공적으로 마칠 수 있었다.

사례 연구에서는 CROWN을 활용하여 자동차 SW(A 모듈, B 모듈)를 대상으로 가이드라인을 적용하여

테스트 커버리지 향상을 보이고자 했다. 동적 기호 실행 기반 자동화된 유닛 테스팅 기법[20] 프레임워크를

기반으로 가이드라인을 적용할 테스팅을 수행하였고 모듈별로 각각 95.5%, 71.7%의 전체 분기 커버리지를

달성했다. 이후, B 모듈 중 90% 커버리지 미만의 파일들을 대상으로 가이드라인을 적용하여 기존 43%였던

분기 커버리지를 97%까지 효과적으로 향상된 것을 확인했다. 실제 환경 프로그램인 상용 자동차 SW를 대

상으로 효과적인 결과를 보인 것으로부터 본 논문에서 제안한 가이드라인은 실질적으로 활용할 수 있으며,

실제 개발 환경에서도 활용성이 높을 것으로 예상한다.

향후 연구로서 더 다양한 프로그램을 대상으로 본 가이드라인의 효과성을 보이고 현재 가이드라인에서

는 분류하고 있지 않은 분기 유형에 대한 조사를 수행하고자 한다. 더불어 본 논문에서 제안한 가이드라인을

C 프로그램 외 다른 언어에 적용할 수 있는지를 확인하고 프로그램 언어별 스타일에 따라 추가로 적용할 수

있는 가이드라인을 고안하고자 한다.
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