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요   약 

국방 무기 체계 SW 품질 향상을 위해 노동집약적 수작업 SW 테스트 관행이 아닌, 테스트 입력을 자동

으로 그리고 체계적으로 생성하는 것이 필요하다. 본 연구는 concolic 테스팅을 국방 무기 체계 SW에 적

용해 높은 커버리지의 테스트 입력값을 효과적으로 생성하고, 결함을 발견하여 SW의 품질 향상에 기여했

다. 또한 concolic 테스팅을 확장 적용할 수 있도록 심볼릭 모델링 방법을 예시로 제안했다.  

1. 서  론1  

국방 무기/비무기체계 (전력지원체계)의 첨단화가 

이루어지는 현 상황에서 무기체계 SW의 품질관리 능력은 

필수가 되고 있다[1]. 그러나 SW 테스팅 전문 인력의 부족 

및 노동집약적 수작업 SW 테스트 관행은 국방 무기체계 SW 

품질 향상에 걸림돌이 되고 있다.  

테스팅의 목적은 SW 내부에 존재하는 결함을 발견하는 

것이고, 이를 위해서는 SW의 실행 가능한 경로를 가능한 한 

많이 실행하는 TC가 필요하다. 수작업으로 만든 TC는 SW의 

복잡성이 클 경우 SW의 가능한 모든 동작을 실행한다는 

보장이 없기 때문에 SW에 존재하는 결함 발견이 어렵다.  

Concolic 테스팅[2][3]은 상기 문제를 해결하고 테스트 

커버리지를 효과적으로 증가시키는 자동화 테스팅 기법이다. 

Concolic 테스팅이 자동으로 TC를 생성하기 위해서 대상 

프로그램의 입력값을 포함한 environment에 대한 심볼릭 모델 

작성이 필요하다. 본 연구가 기여한 바는 다음과 같다. 

1. Concolic 테스팅을 통해 수많은 효과적인 테스트 

입력값을 생성하여, 고신뢰성이 있어야 하는 국방 무기 

체계의 품질을 향상하였다 (평균 분기 커버리지 81.5% 

달성 및 2개의 크래시 버그 검출).   

2. 국방 무기체계 미들웨어 도메인에 concolic 테스팅을 

확장 적용하는 실무자들이 참고할 수 있도록, 

국방무기체계 미들웨어 도메인에 concolic 테스팅을 

적용할 때 필요한 심볼릭 모델링 방법을 예시로 

제안하였다. 
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3. 국방 무기체계 미들웨어 도메인에 concolic 테스팅의 

성공적인 적용을 위해 해결해야 할 난제들을 정리하였다. 

 

2. Concolic 테스팅 및 CROWN 소개 

Concolic 테스팅은 dynamic concrete 분석과 static 

symbolic 분석을 결합하여 높은 커버리지를 갖는 테스트 

입력값을 자동으로 생성하는 기법이다. Concolic 테스팅은 

테스트 입력값을 심볼릭 변수로 설정해주면 주어진 

프로그램의 실행 가능한 경로를 systematic 하게 찾고, 각 

경로를 따라 실행할 수 있는 테스트 입력값을 자동으로 

계산해서 알려준다[4][5]. Concolic 테스팅은 모든 실행 

가능한 경로를 찾아 테스트하기 때문에 수작업으로 입력값을 

만드는 것보다 효과적으로 코드 커버리지를 올릴 수 있다.  

CROWN[6]은 C 프로그램을 위한 concolic 테스팅 

도구이다. CROWN은 CREST[7]를 확장하여 개발되었으며, 

bitwise 연산, floating point 연산, 비트 필드와 같은 복잡한 

형태의 C 연산을 지원한다는 강점이 있다.  

 

3. Concolic 기술 적용 연구 

3.1 대상 프로그램 코드 정보   

본 연구는 LIG 넥스원에서 개발한 국방 무기 체계에 탑재될 

미들웨어 프레임워크의 10개 프로그램을 테스팅하였다. 표 

1은 각 타겟 프로그램에 대한 code 정보를 보인다. 마지막 

열은 기존 수작업 TC로 달성한 분기 커버리지이다.   

 

3.2 연구 문제 (Research Questions) 

Concolic 테스팅이 random 테스팅보다 얼마나 효과적으로 

타겟 프로그램의 분기 커버리지를 높일 수 있는지 확인한다.  

 

 



표 1. LIG Nex1 타겟 프로그램 코드 정보 

타겟 프로그램 함수 

수 

LOC 분기 

수 

기존 TC 

달성분기 

커버리지 

bit_bse_task 15 271 110 40.4% 

task_tse 4 77 80 25.0% 

xml 20 294 203 4.9% 

frw_node_cfg 21 347 260 68.7% 

frw_node_setAttribute 32 588 390 54.9% 

ipc_toString 2 29 40 35.0% 

RestCmd 28 149 46 32.6% 

cli_CmdRoutineChange 7 123 64 64.1% 

cli_Monitor_cb 10 136 50 36.0% 

data_showVars 15 184 133 10.5% 

평균 15.4 219.8 137.6 37.2% 

 

RQ1. CROWN이 생성한 TC가 같은 수의 random 테스팅으로 

생성한 TC보다 분기 커버리지를 얼마나 더 높이 달성했는가?  

RQ2. CROWN이 생성한 TC가 같은 시간 동안 random 

테스팅으로 생성한 TC보다 분기 커버리지를 얼마나 더 높이 

달성했는가? 

 

3.3 실험 설계 

각 타겟 프로그램에 대해 concolic 테스팅을 적용해 생성된 

TC 수와 걸린 시간을 측정한 후, 같은 수의 TC를 생성하도록 

(RQ1) 혹은 같은 시간만큼 (RQ2) random 테스팅을 적용해 

커버리지를 비교하였다.  

CROWN이 생성할 최대 TC 수를 10만 개로 설정하였고, 

concolic 테스팅에 대해서 DFS 탐색 전략을, random 

테스팅에 대해서 random_input 탐색 전략을 사용하였다. 

실험은 Ubuntu Linux 16.04.5 LTS가 설치된 i5-4670K @ 

3.40GHz의 CPU와 8GB의 RAM을 가진 서버에서 진행하였다.  

 

3.4 심볼릭 변수 설정 예시 

3.4.1. primitive 변수 타입 

  Primitive 타입 변수는 CROWN이 제공하는 API 함수를 

사용해서 심볼릭 설정한다. 예를 들어 SYM_int(x); 구문은 

integer 타입 x를 심볼릭 변수로 설정하겠다는 의미이다.  

3.4.2. 구조체 타입 

  구조체 타입 안의 멤버 변수는 멤버 변수가 primitive인 

경우 각각에 대해 심볼릭 설정한다. 멤버 변수가 구조체인 

경우 그 구조체의 멤버 변수를 다시 한번 재귀적으로 심볼릭 

선언한다.   

3.4.3. enum 타입 

enum 타입 변수는 정의한 값 이외의 값을 가질 경우 false 

alarm을 일으킬 수 있기 때문에 되도록 정의한 값을 갖도록 

심볼릭 설정을 하는 것이 중요하다. 그림 1은 enum 타입 

변수인 level을 enum에서 정의한 값과 예외 처리를 위해 

정의가 안 된 값 중 하나를 가지도록 심볼릭 설정한 모습이다.  

 
그림 1. enum 타입 심볼릭 변수 설정 

 

3.4.4. 스텁의 리턴 값 

대상 프로그램 코드뿐 아니라 스텁의 리턴값도 심볼릭 

선언해야 한다. 스텁의 고정된 리턴값이 분기 조건에 

사용되는 경우 분기 조건의 값이 바뀌지 않기 때문에 부득이 

하게 탐색하지 못한 경로가 생긴다. 스텁의 리턴 값을 

개발자가 설정한 가능한 값의 범위 내에서 심볼릭 설정을 

해서 이 문제를 해결할 수 있다. 그림 2는 가능한 값이 2개인 

스텁의 리턴 값을 심볼릭 설정한 모습이다.  

 

 

그림 2. 스텁의 리턴 값 심볼릭 설정 

 

5. 실험 결과 

  표 2는 각 타겟 프로그램에 대해 concolic 테스팅, 같은 TC 

수의 random 테스팅, 그리고 같은 시간 동안의 random 

테스팅 분기 커버리지 결과이다. 10만 개 미만 TC로도 모든 

경로가 커버된 경우, TC 생성을 중단하였다.  

 

5.1 RQ1에 대한 결론 

같은 TC 수로 concolic 테스팅이 random 테스팅보다 

효과적으로 분기 커버리지를 높였다. Concolic 테스팅이 

생성한 평균 33445.5개 TC는 평균 81.5%의 분기를 달성하여, 

random 테스팅이 달성한 분기 커버리지보다 34.2%p 더 높이 

달성했다. 또한, 10개 프로그램 모두 concolic 테스팅이 최소 

11%p 더 높은 분기 커버리지를 달성했다.  

 

5.2 RQ2에 대한 결론 

같은 시간 동안 concolic 테스팅이 random 테스팅보다 

효과적으로 분기 커버리지를 높였다. Concolic 테스팅이 평균 

1174.3초 동안 생성한 TC는 평균 81.5%의 분기를 달성하여, 

random 테스팅이 달성한 분기 커버리지보다 30.6%p 더 높이 

달성했다. 또한, 10개 프로그램 모두 concolic 테스팅이 최소 

9%p 더 높은 분기 커버리지를 달성했다.  



표 2. Concolic 테스팅 및 random 테스팅 달성 커버리지 

타겟 프로그램 생성 TC 

수 

시간 (s) Concolic 

TC 달성 

커버리지 

(%) 

같은 숫자의 

Random  

TC 달성  

커버리지 

(%) 

같은 시간의 

Random 

TC 달성 

커버리지 (%) 

bit_bse_task 35 16 78.2 50.0 50.0 

task_tse 20 1 72.5 32.5 45.0 

xml 100,000 4900 73.1 4.9 4.9 

frw_node_cfg 7 1 78.5 64.2 66.5 

frw_node_setAttribute 100,000 3912 80.0 55.4 55.4 

ipc_toString 6,144 111 100 77.5 77.5 

RestCmd 27,841 366 87.0 2.2 2.2 

cli_CmdRoutineChange 96 3 82.8 71.8 71.8 

cli_Monitor_cb 100,000 2427 72.0 54.0 54.0 

data_showVars 312 6 91.0 60.2 82.0 

평균 33445.5 1174.3 81.5 47.3 50.9 

 

5.3 발견한 결함 

Concolic 테스팅으로 xml와 frw_node_cfg에서 크래시 

버그를 발견하였다. Random 테스팅으로 발견 못 했고 LIG 

넥스원에서 그동안 발견 못 했던 새로운 결함이다.  

5.3.1 xml 결함  

xml은 입력값으로 받은 string 형태의 XML 파일을 파싱해서 

트리 자료 구조에 저장하는 프로그램이다. Concolic 테스팅이 

생성한 10만 개의 TC 중 9164개가 모두 같은 line에서 

크래시 버그를 일으켰다. 결함 분석 결과, XML 파일에 여는 

태그 없이 닫는 태그만 있는 경우(예. </a>) NULL 포인터 

역참조가 발생하여 크래시가 발생했다.   

5.3.2 frw_node_cfg 결함  

frw_node_cfg은 트리 자료 구조에 저장된 XML 파일의 

파싱 데이터를 다시 읽는 프로그램이다. Concolic 테스팅이 

달성하지 못한 분기를 분석하면서, XML 파일에 닫는 태그 

없이 70개 이상의 여는 태그(예. <a>)만 있는 경우 크래시가 

발생하는 버그를 검출했다.   

 

5.4 해결해야 할 기술적 난제 

 국방 무기체계 미들웨어 도메인에 concolic 테스팅의 

성공적인 적용을 위해 해결해야 할 난제들은 다음과 같다.  

5.4.1 수작업의 심볼릭 변수 설정 

테스터가 소스 코드상에서 구조체 멤버 변수들의 타입을 

찾아야 하는 번거로움이 있다. 특히, bit_bse_task의 경우, 

구조체가 4중 구조체로 정의돼 있어 (구조체 A의 멤버 b가 

구조체 B 타입이고, B가 구조체 멤버 c를 갖고 등등) 

14,416개 변수에 대해 수작업으로 심볼릭 설정을 진행했다. 

따라서 수작업을 줄이기 위해 심볼릭 변수 설정을 자동화하는 

연구가 진행된다면 이러한 수고를 줄일 수 있을 것이다. 

 

 

5.4.2 경로의 폭발적 증가 

 경로의 폭발적 증가(path explosion)로 인한 concolic 

테스팅의 확장성(scalability) 문제가 발생한다. 그림 3은 

xml의 프로그램 구조 중 일부분이다.  

1 for (… ; … ; p++) { // (loop iterating 22 times) 

2   … 

3   if(string_begins_no_case(“![CDATA[ ”, p)) { … }   …} 

그림 3. 경로의 폭발적 증가 코드 예시 

 

3번째 줄의 분기는 string p가 “![CDATA[ ”로 시작하는지 

확인한다. Concolic 테스팅이 해당 분기 조건을 참으로 

만드는 string p를 생성하기 위해서는 적어도 10번의 

iteration이 필요하다 (즉, “![CDATA[ ” 길이가 9이므로). 

그러한 분기가 22번 반복하는 loop 안에 존재하기 때문에 

10의 22제곱 수 만큼의 iteration을 통해 해당 코드의 모든 

경로를 탐색할 수 있다. 이러한 경로의 폭발적 증가를 

해결하기 위해서 path pruning[8]이나 효율적인 경로 탐색 

알고리즘을 개발[9] 등 많은 연구가 진행되고 있다.  

5.4.3. 국방 미들웨어 동적 할당 디버깅의 어려움 

  타겟 국방 무기 체계 SW에서는 평균 7.3번의 메모리 동적 

할당이 사용되고 있어 메모리 누수나 의도치 않은 메모리 

할당 실패로 인한 내부적인 결함이 발생할 수 있다. 그러나 

concolic 테스팅은 구체적인 성능 관련 assert가 있지 않으면, 

이러한 동적 성능 결함을 자동으로 발견하지는 못한다.  

 

6. 결론 

Concolic 테스팅을 LIG 넥스원에서 개발한 국방 무기 체계 

미들웨어 도메인에 적용해 높은 커버리지를 달성하고 결함을 

발견하여 SW의 품질을 향상했다. 또한, 실무자들이 확장 

적용할 수 있게 심볼릭 모델링 방법을 예시로 제안하였다. 

그러나 concolic 테스팅 적용 시 발생하는 기술적인 이슈가 

존재하기 때문에 이를 해결하려는 노력이 필요하다.  
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