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요   약 

커버리지 기반 퍼징 (Coverage Guided Fuzzing)은 테스트 케이스 생성 기법으로, 기법 자체가 간단하

고, 큰 소프트웨어에도 적용이 가능했기 때문에 널리 이용되고 있다. 본 논문에서는 커버리지 기반 퍼징

의 커버리지 향상을 위해 함수 관련도를 기반으로 변이할 바이트를 선택하는 새로운 변이 휴리스틱을 제

시한다. 두 함수 간의 함수 관련도는 두 함수가 같이 실행되는 테스트 케이스의 개수로 정의 되며, 높은 

함수 관련도는 두 함수가 서로 높은 의존성을 띄고 있음을 나타낸다. 어떤 한 타겟 함수의 커버리지 향

상을 위해, 이 새로운 휴리스틱은 그 타겟 함수와 관련도가 높은 함수들이 읽고 쓰는 바이트를 변이하여 

커버리지 향상을 꾀한다. 이 바이트들은 타겟 함수의 변수들과 데이터 의존성이 높기 때문에, 이 바이트

를 변이함으로써 타겟 함수의 커버리지를 높일 기회를 더 얻을 수 있다. 

    본 논문에서는 제시한 휴리스틱을 최신 퍼저 (Fuzzer)인 Angora를 기반으로 구현하였고, LAVA-M 

data set에 포함된 4개의 실제 C 프로그램에서 평가하였다. 제시된 휴리스틱은 경로 커버리지를 9.4%, 

버그 탐지에서 15.7%만큼의 성능 향상을 보였다. 

1.  서  론 

  커버리지 기반 퍼징 (Coverage Guided Fuzzing, CGF)

은 테스트 케이스 생성 기술로, 그 기술 자체가 쉽게 적

용이 가능하고, 큰 단위의 소프트웨어에도 적용이 가능

한 특징이 있다. CGF는 각 테스트 케이스를 단순한 바

이트의 나열로 읽은 후, 무작위의 바이트를 무작위 하게 

변이 시켜 새로운 테스트 케이스를 생성한다. 가장 유명

한 CGF 중 하나인 AFL (American Fuzz Lop) 은 무작

위로 바이트를 선택하여 해당 바이트를 변이하여 새로

운 테스트 케이스를 생성하며, 다른 CGF 인 Angora[3]

와 Vuzzer[4]는 taint analysis를 적용하여 어떤 바이트

를 변이할 것인지 선택한다. 더 자세하게, Angora는 먼

저 달성하지 못한 (uncovered) 분기 하나를 타겟으로 

지정한 뒤 taint analysis를 통해 해당 분기와 데이터 의

존성을 띄는 바이트를 구하여 해당 바이트만을 변이한

다. 이러한 바이트만을 선택하여 변이하는 것은 테스트 

케이스 전체 바이트를 변이하는 것에 비해 짧은 시간 

안에 새로운 커버리지를 달성하는 테스트 케이스를 생

성할 수 있다. 하지만, taint analysis는 해당 분기를 달

성하는데 필요한 바이트를 모두 구하지 못하기 때문에, 

taint analysis를 통해 구한 바이트만을 변이할 때는 해

당 분기를 달성하는데 실패할 수 있다. 

따라서, 본 논문에서는 변이할 바이트를 선택하는 새

로운 변이 휴리스틱을 제안한다. 해당 타겟 분기가 포함

된 함수를 ft라 하였을 때, 1. ft에 포함된 모든 분기를 

타겟 분기와 높게 관련된 분기라 한다. 2. ft와 관련도가 

높은 함수들에 포함된 모든 분기도 타겟 분기와 높게 

관련된 분기라 한다. 3. 타겟 분기 뿐만 아니라 타겟 분

기와 높게 관련된 분기들에도 taint analysis를 적용하여 

해당 분기들에서 사용하는 바이트를 모두 구하여 해당 

바이트도 포함하여 테스트 케이스를 변이한다. 타겟 분

기와 높게 관련된 분기들은 타겟 분기의 변수들을 읽고 

쓸 가능성이 높기 때문에 해당 타겟 분기의 커버리지를 

향상시키는데 사용될 수 있다. 

본 논문에서는 이 휴리스틱을 최신 CGF 중 하나인 

Angora에 적용하여 구현하였다. LAVA-M[5] data set

에 포함된 4개의 실제 C 프로그램에서 평가하였으며, 4

개 프로그램 모두에서 높은 경로 커버리지 (path 

coverage)와 버그 탐지능력을 보였다. 

2. 커버리지 기반 퍼징 프로세스 

그림 1은 커버리지 기반 퍼징의 일반적인 프로세스를 

나타내고 있다. 0. 사용자가 기존에 가지고 있는 테스트 

케이스 파일을 퍼저(Fuzzer)에게 전해주면, 퍼저는 이 

테스트 케이스를 퍼저 자체의 시드 뭉치 (seed corpus)

에 보관한다. 1. 시드 뭉치에서 하나의 테스트 케이스 

파일 선택한 뒤, 2. 이를 무작위로 변이하여 여러 개의 
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새로운 테스트 케이스 파일을 생성한다. 그 후 3. 생성

된 테스트 케이스 파일을 실행하여 각 테스트 케이스의 

경로 커버리지를 구한 뒤, 4. 새로운 커버리지를 달성한 

테스트 케이스만을 시드 뭉치에 넣는다. 이후 시드 뭉치

에서 새로운 테스트 케이스를 선택하여 1번 단계부터 

해당 프로세스를 반복한다. 

 
그림. 1. 커버리지 기반 퍼징 프로세스 

단순한 프로세스이지만 구체적인 전략에 따라 CGF의 

성능이 달라진다. 1단계에서 시드 뭉치에서 어떤 테스트 

케이스를 선택하여 변이할 것인지 결정해야하며, 2단계

에서 어떤 테스트 케이스의 어떤 바이트를 선택하여 어

떤 값으로 변이 할 것인지에 따라 새로 생성한 테스트 

케이스가 커버리지를 높일 수 있는지가 결정된다. 본 논

문에서는 2단계에서 테스트 케이스의 어떤 바이트를 선

택하여 변이할 것인지에 대한 새로운 전략을 제안한다. 

 

3. 함수 관련도 기반 퍼징 

3.1 함수 관련도 정의 

어떤 한 함수 f1  에 대한 다른 함수 f2의 함수 관련도

를 다음 수식(1)과 같이 정의한다.[6] 

Rel(f1 ← f2) =  
𝑛𝑛𝑓𝑓1,𝑓𝑓2
𝑛𝑛𝑓𝑓1

     … (1) 

𝑛𝑛𝑓𝑓1  는 시드 뭉치에 존재하는 테스트 케이스 중 f1을 

실행하는 테스트 케이스의 수, 𝑛𝑛𝑓𝑓1,𝑓𝑓2는 시드 뭉치에 존재

하는 테스트 케이스 중 𝑓𝑓1과 𝑓𝑓2를 모두 실행하는 테스트 

케이스의 수를 의미한다. 

CGF가 기본적으로 사용하는 커버리지 정보를 이용하

여 어떤 함수가 실행되었는지 쉽게 알아낼 수 있으며, 

따라서 함수 관련도의 계산도 간단하게 가능하다. 이는 

다양한 CGF에 모두 적용이 가능함을 의미한다. 

3.2 함수 관련도 기반 바이트 선택 

AFL은 단순히 테스트 케이스의 무작위 바이트를 선

택하여 변이하지만, Angora는 일단 어떤 분기 (branch) 

달성을 목표로 변이할지 선택한 뒤 taint analysis를 통

해 테스트 케이스의 어떤 바이트가 해당 분기와 데이터 

의존성을 보이는지 알아낸 뒤, 이 바이트만을 변이하여 

새로운 테스트 케이스를 생성한다. 테스트 케이스의 모

든 바이트를 변이하는 것에 비해 짧은 시간 안에 커버

리지를 높이는 테스트 케이스를 생성할 확률은 높지만, 

taint analysis로 구한 바이트만을 변이하는 것이 해당 

분기를 달성할 수 있다는 것을 보장하지 못한다. 따라서 

taint analysis로 구한 바이트만을 계속해서 변이하는 것 

보다, 해당 분기를 달성할 수 있는 다른 바이트를 더 구

해서 변이할 때 커버리지를 더 높일 수 있다. 

본 논문에서는 함수 관련도를 이용하여 바이트를 선

택하는 기법을 다음과 같이 제시한다. 

1. 기존의 시드 뭉치 안의 테스트 케이스로 도달되었

지만 (reached), 달성되지 않은 (uncovered) 분기 하나

를 타겟으로 선택한다. 해당 분기에 reach하는 테스트 

케이스의 어떤 바이트를 변이할 것인지 선택하기 위해 

다음 단계를 수행한다. 

2. 해당 타겟 분기를 포함하는 함수를 𝑓𝑓𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡  이라 하

였을 때, 관련도가 높은 함수들의 집합 𝑟𝑟𝑟𝑟𝑟𝑟(𝑓𝑓𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡)을 구

한다. 𝑟𝑟𝑟𝑟𝑟𝑟(𝑓𝑓𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡)는 수식 (2)와 같이 정의 된다. 

𝑟𝑟𝑟𝑟𝑟𝑟�𝑓𝑓𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡� = {𝑓𝑓 | 𝑅𝑅𝑟𝑟𝑟𝑟�𝑓𝑓𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡  ← 𝑓𝑓� > 𝛼𝛼} … (2) 

𝛼𝛼는 사용자가 선택하는 역치 값으로, 본 논문에서는 

0.8을 사용하였다. 

3. 𝑟𝑟𝑟𝑟𝑟𝑟(𝑓𝑓𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡) 의 모든 함수의 모든 분기를 타겟 분기

와 관련도가 높은 분기라 하며, taint analysis를 관련도

가 높은 분기들에 적용하여 해당 분기들에 데이터 의존

성을 띄는 바이트를 모두 구한다. 

4. 구한 바이트만을 변이하여 새로운 테스트 케이스

를 생성한다. 

기존 Angora는 해당 타겟 분기만을 선택하여 구한 

바이트만을 변이했지만, 제시된 프로세스에서는 타겟 분

기와 관련된 분기들에 대해서도 taint analysis를 적용하

므로 더 많은 바이트를 확장하여 변이하게 된다. 

관련도가 높은 분기만을 골라 바이트를 확장하는 이

유는 관련도가 높은 분기들이 타겟 분기와 같이 실행되

는 경우가 많고, 따라서 타겟 분기와의 데이터 의존성이 

높기 때문이다. 타겟 분기만을 taint analysis하는 경우

에는 타겟 분기를 달성할 수 있는 바이트를 구하지 못

할 수 있는데, 이때 놓친 바이트를 관련된 분기에도 

taint analysis를 적용함으로써 구할 수 있으며, 동시에 

테스트 케이스의 무작위 바이트를 변이하는 것 보다 짧

은 시간 안에 해당 분기를 달성할 수 있다. 

 

4. 평가 및 분석 

4.1 실험 설정 

본 논문에서는 제시한 함수 관련도 휴리스틱을 

Angora를 수정하여 구현하였으며, 이를 Angora-FR이

라 하였다. 이를 버그가 삽입된 4개의 실제 C 프로그램

으로 이루어진 LAVA-M data set에서 평가하였다. 표 1

에서 대상 프로그램에 대한 정보를 나타내었다. LoC는 



코드 라인 수, Listed bugs는 LAVA-M 제작자가 

LAVA-M에 삽입한 버그의 개수를 의미한다. 퍼징 자체

에 무작위성이 존재하기 때문에 10번 수행을 반복한 뒤 

평균값을 보고하였으며, 다음 실험 문제 (Research 

Question) 1번과 2번에 대해 답변하기 위해 각 퍼저가 

달성한 평균 경로 커버리지 (path coverage)와 찾은 버

그의 개수를 구하여 나타냈다. 

RQ1. 함수 관련도를 이용하여 바이트를 선택하였을 

때 더 높은 커버리지를 달성하는가? 

RQ2. 함수 관련도를 이용하여 바이트를 선택하였을 

때 버그를 더 많이 잡을 수 있는가? 

또한 다음의 RQ3에 대해 평가하기 위해서 Angora-

random을 구현하였다. 

RQ3. 함수 관련도를 이용하여 바이트를 추가로 선택

하는 것이 무작위로 바이트를 선택하여 추가하는 것 보

다 좋은 성능을 보이는가? 

일단 Angora-FR을 각 C 프로그램에 실행하였을 때, 

타겟 분기만을 taint analysis를 통해 바이트를 구하는 

것에 더해서 함수 관련도를 이용하여 어느 만큼의 바이

트를 선택하는지 구한 다음, Angora-random에서 해당 

바이트를 무작위를 추가로 선택하여 변이하도록 하였다. 

4.2 LAVA-M 적용 결과 

표 2은 각 퍼저를 이용하여 달성한 평균 경로 커버리

지를 나타내며, 표 3는 각 퍼저를 이용하여 평균적으로 

찾은 버그의 개수를 나타낸다. 

RQ1. Angora-FR은 4개 모든 프로그램에서 가장 높

은 경로 커버리지를 달성하였으며, 평균적으로 Angora

에 비해 커버리지는 9.4% 향상하였다. 

RQ2. Angora-FR은 가장 많은 버그를 검출하는 것에 

도 성공하였다. 평균적으로 찾은 버그 개수는 15.7%만

큼 향상하였다. 특히 4개의 프로그램 중 가장 큰 프로

그램인 who에서 커버리지를 크게 높이며 거의 모든 버

그를 검출하였다. 나머지 3 프로그램에서는 이미 

Angora가 대부분의 버그를 검출하여 더 많은 버그를 

찾지 못했지만, 경로 커버리지를 더 높이는데 성공하였

다. 

RQ3. Angora-FR은 Angora-random 보다도 더 높은 

성능을 보이는 것에 성공했으며, 이는 실제로 함수 관련

도를 이용하여 바이트를 선택하였을 때 더 가치 있는 

바이트를 선택할 수 있었음을 의미한다.  

5. 결론 

본 논문에서는 커버리지 기반 퍼징에서 커버리지를 

높이기 위해 함수 관련도를 이용하여 바이트를 선택하

는 휴리스틱을 제안하였다. 이을 최신 퍼저인 Angor를 

수정하여 구현하였으며, 실제 C 프로그램으로 이루어진 

LAVA-M data set에서 평가하였다. 제시된 휴리스틱을 

이용해 커버리지를 평균 9.4% 높이는데 성공하였으며 

동시에 15.7 % 더 많은 버그를 검출할 수 있었다. 

본 논문에서는 어떤 바이트를 선택하여 변이할 것인

지에 대해서만 함수 관련도를 사용하였다. 하지만, 어떤 

테스트를 골라서 변이할지, 각 테스트 케이스는 얼마나 

많이 변이를 시도할지, 그리고 어떤 값으로 변이를 시도

할지 등 많은 전략이 가능하기 때문에, 함수 관련도를 

이용한 전략에 대해 향후 연구를 진행 할 것이다. 

표 1. 각 프로그램 정보 

프로그램 LoC # of function Listed bugs 

base64 8936 75 44 

uniq 9107 86 28 

md5sum 9231 76 57 

who 20132 79 2136 

 

표 2. 각 프로그램에서 달성한 평균 경로 커버리지 

프로그램 Angora Angora-random Angora-FR 

base64 233.9 215.8 266.5 

uniq 124.2 127.3 142.1 

md5sum 429.4 412.4 468.4 

who 4360.2 4326.0 4757.1 

 

표 3. 각 프로그램에서 평균적으로 찾은 버그의 개수 

프로그램 Angora Angora-random Angora-FR 

base64 45 44 45 

uniq 29 29 29 

md5sum 55 56 56 

who 1684 1894 1968 
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