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커맨드 라인 옵션을 변이 및 선택하여 테스팅 
효과를 높이는 퍼징 기법

(Effective Fuzzing Technique with Command Line Option 

Mutation/Selection)

이 아 청 †    김 윤 호 ††    김 문 주 †††

                       (Ahcheong Lee)      (Yunho Kim)       (Moonzoo Kim)

요 약 커맨드 라인 인터페이스 프로그램(CLI program)에서 커맨드 라인 옵션은 해당 프로그램이 어

떻게 작동하는지에 지대한 역할을 하며, 테스트를 수행할 때 어떤 커맨드 라인 옵션을 사용하는지에 따라 

테스트의 성능(커버리지 및 오류 탐지)은 매우 크게 변화할 수 있다. 본 연구에서는 유용한 옵션을 자동으

로 선택하여 테스트를 진행하는 퍼징 기술인 PAW(Program option-AWare fuzzer)를 제시한다. PAW는 

전체 퍼징 시간의 첫 10% 동안 다양한 옵션을 변이해본 뒤 실행하여, 생성된 옵션들 중 새로이 분기 커

버리지를 달성하는 옵션을 유용한 옵션으로 판정하여, 이후 90%의 시간 동안에는 해당 유용한 옵션에 집

중하여 테스트를 진행하도록 한다. 최신 퍼저인 AFL++을 기반으로 PAW를 구현한 뒤, 10개의 실제 C 

프로그램에서 최신 퍼저인 AFL++과 Angora와 비교하여 평가하였다. PAW는 10개의 실제 C 프로그램에

서 AFL++과 Angora와 비교하여 높은 분기 커버리지를 달성하고, 보다 많은 크래시 오류를 탐지하였다.

키워드: 퍼징, 커맨드 라인 옵션, 테스트 케이스 생성 기법, 커버리지 향상, 소프트웨어 테스팅

Abstract Command line option determines how Command Line Interface (CLI) program executes. 

Therefore, selecting and using proper command line options determines the performance and 

effectiveness of testing in terms of coverage and bug detection power. In this paper, we propose PAW 

(Program option-AWare fuzzer) which automatically selects useful command line options to improve 

the effectiveness of fuzz testing. In the first 10% of fuzzing time, PAW generates diverse command 

line options by mutating existing options, and it decides which options are useful ones using branch 

coverage. For the remaining 90% of the time, PAW focuses on executing the selected, useful options 

for effective testing. We implemented PAW on top of AFL++ which is the state-of-the-art fuzzer, and 

we evaluated PAW on ten real-world C programs by comparing coverage with AFL++ and Angora. 

PAW showed higher branch coverage results and crash detection power on the ten C programs.

Keywords: fuzzing, command line option, test case generation, coverage improvement, software 

testing
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1. 서 론

커맨드 라인 인터페이스 프로그램(Command-Line Inter-  

face program, CLI program)에서 커맨드 라인 옵션은 

해당 프로그램이 어떻게 작동할지를 결정하는데 매우 

중요한 역할을 한다. 예를 들어, 파일의 목록을 표시해

주는 프로그램인 ls 프로그램[1]을 -l 옵션으로 사용하

는 경우 전체 파일의 부가적인 정보를 같이 표시해 주

는 동작을 하며, -a 옵션을 사용하는 경우 숨김 처리된 

파일도 표시를 해주는 동작을 한다. 따라서, 프로그램을 

테스트할 때 좋은 커맨드 라인 옵션을 선택하여 테스트

할 때, 보다 더 커버리지를 높이고 오류를 많이 찾을 수 

있다.

퍼징(Fuzzing)은 테스트 생성 기법 중 하나로, 테스트 

입력을 무작위로 변이한 뒤 실행하는 것을 계속해서 반

복하는 것으로 새로운 커버리지를 달성하고 오류를 찾

을 수 있는 유의미한 테스트 생성하는 것을 목표로 작

동한다[2-4]. 프로그램을 논리적으로 분석하여 테스트를 

생성하는 Concolic testing 기술[5,6]에 비해, 기술이 쉽

게 적용이 가능하고, 매우 크고 복잡한 프로그램에 대해

서도 빠르게 실행이 가능한 특징이 있다.

그러나 커맨드 라인 옵션이 퍼징의 테스트 성능에 지

대한 영향을 줄 수 있음에도 불구하고, 대부분의 기존 

퍼징 연구들은 단지 하나의 무작위로 선택한 옵션만을 

사용하여 테스트 입력에 사용되는 파일만을 변이하도록 

하였다.

AFL[11]과 AFLFast[12]에서는 옵션을 변이할 수 있

는 기능을 실험적으로 제공하지만, 옵션을 바이너리로 

보고 바이너리 레벨에서 무작위로 변이하기 때문에, 정

상적으로 실행 될 수 있는 커맨드 라인 옵션을 만들기 

어렵다.

본 연구에서는 커맨드 라인 옵션을 적극적으로 변이

하여 유용한 커맨드 라인 옵션을 판별하여 높은 커버리지

와 오류 탐지 능력을 보이는 새로운 퍼징 기술인 PAW 

(Program option-AWare fuzzer)를 제시한다. PAW는 

전체 테스트 수행 시간의 첫 10% 동안에는 다양한 옵

션을 변이 한 뒤 수행하여, 최대한 프로그램의 다양한 

옵션을 찾는 것을 목표로 한다. 그 후, 찾은 옵션 중 유

용한 옵션을 선별하여, 이후 90%의 시간 동안에는 해당 

옵션에만 집중하여 테스트를 진행하여, 테스트 입력 파

일을 변이하도록 한다.

높은 테스트 성능을 보이기 위해서는, 다양한 커맨드 

라인 옵션을 사용하여 테스트를 수행함과 더불어, 중요

하고 유용한 옵션을 선택하여 집중적으로 테스트를 진

행하는 것이 중요하다. 예를 들어, 어떤 프로그램이 3개

의 옵션 단어를 사용한다고 할 때, (-a, -b, -c), 가능한 

옵션의 개수는(같은 단어를 여러 번 쓰지 않는다고 할

때)총 15개이다(-a, -b, -c, -a -b, -a -c, -b -a, -b 

-c, -c -a, -c -b, -a -b -c, -a -c -b, -b -a -c, -b 

-c -a, -c -a -b, -c –b -a). 하지만 중복된 역할을 

하는 옵션이 많은 경우 이 모든 옵션이 프로그램의 커

버리지를 높이는데 중요한 역할을 하지는 않을 것이며, 

이 때 모든 옵션을 사용하여 테스트를 수행하는 경우 

효율이 매우 떨어질 수밖에 없다. 따라서 PAW는 이 가

능한 옵션 중 중요하고 유용한 옵션을 판별하여, 해당 

옵션에 집중하여 테스트 입력값을 만드는 것에 집중하

도록 하여, 보다 효율적으로 커버리지를 높이고 오류를 

탐지할 수 있도록 하였다.

PAW를 최신 퍼저인 AFL++[7]과 Angora[8]를 10개

의 실제 C 프로그램에서 퍼징을 수행하여 비교한 결과, 

모든 프로그램에서 높은 분기 커버리지와 높은 오류 탐

지 능력을 보이는 것을 볼 수 있었다.

2. PAW : 유용한 옵션 선택 퍼징 기술

그림 1에 PAW의 기본적인 프로세스를 나타내었다. 

PAW는 일단 테스트 대상 프로그램의 문서로부터(help 

메시지나, 매뉴얼 등) 자동으로 프로그램 옵션에 사용되

는 단어(ex. -l, -a, -o 등)를 탐지하여 해당 단어를 사

용하여 이후 퍼징을 반복하여 새로운 커맨드 라인 옵션 

(ex. -a -l, -a -o, 등)을 찾을 수 있도록 한다.

PAW는 다음 3개의 단계로 구성되었다.

1. 탐색 단계: 전체 테스트 생성 시간 중의 첫 10%의 

시간 동안에는 테스트 대상 프로그램이 사용하는 

다양한 커맨드 라인 옵션을 최대한 탐색하는 것을 

목표로 한다.

2. 옵션 선택 단계: 탐색 단계에서 탐색된 옵션들 중

에서, 테스트에 유용한 옵션을 선택하여 이후 90%

의 시간 동안에는 해당 옵션들에 대해서만 테스트

를 진행하도록 한다. PAW는 탐색 단계에서 새로

이 분기 커버리지를 달성한 옵션들을 이후 테스트

에서 유용한 옵션으로 판별한다.

3. 파일 퍼징 단계: 옵션을 변이하는 것을 멈추고, 옵

션 선택 단계에서 선택된 유용한 옵션만을 사용하

여, 이에 해당하는 테스트 입력 파일을 계속해서 

그림 1 PAW 프로세스

Fig. 1 The process of PAW
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변이하며 생성하여 보다 다양한 입력 값을 만들 수 

있도록 한다.

2.1 PAW 탐색 단계

PAW는 첫 10%의 시간 동안에는 테스트 프로그램이 

사용하는 커맨드 라인 옵션을 최대한 많이 찾아내는 것

을 목표로 한다. 그러기 위해 테스트 입력 파일을 변이

함과 동시에, 사전 기반 변이 기법[9,10]을 적용하여, 새

로운 경로 커버리지를 달성하는 옵션들을 찾아내어 저

장하도록 한다. 문서로부터 추출한 단어들을 계속해서 

조합하는 방식으로, 새로운 옵션을 계속해서 만들 수 있

도록 한다.

2.2 PAW 옵션 선택 단계

PAW는 입력 파일과 커맨드 라인 옵션을 모두 변이

하기 때문에, 매우 큰 탐색 공간을 가지고 있다. 커맨드 

라인 옵션과 입력 파일이 요구하는 탐색 공간의 크기가 

다르기 때문에, PAW는 10%의 시간 정도를 다양한 커

맨드 라인의 행동을 보기에 충분하다고 보고, 이때 발견

된 커맨드 라인 중 테스트의 집중이 필요하다고 생각되

는 커맨드 라인을 선택하여 이후 90%의 시간 동안에는 

해당 커맨드 라인에 집중할 수 있도록 한다.

유용한 커맨드 라인 옵션의 선택은 첫 10%의 시간 

동안 새로운 커맨드 라인 옵션이 얼마나 많은 분기 커

버리지를 높일 수 있었는가를 기준으로 판별한다. 즉, 

각 커맨드 라인마다 생성된 테스트 입력 파일 중, 새로 

분기 커버리지를 올리는 데 성공한 테스트 입력 파일의 

비율을 계산하여, 평균값 보다 높은 경우, 유용하다고 

판단하도록 하였다.

2.3 파일 퍼징 단계

커맨드 라인 변이를 같이 수행하였던 이전 단계와는 

다르게, 선택된 커맨드 라인에 집중하여 파일 변이만을 

반복하도록 한다. 이 단계에서는 선택된 유용한 커맨드 

라인만을 이용하여 테스트를 진행하기 때문에, 정해진 

시간 내에서 더 효율적으로 테스팅을 진행할 수 있다.

2.4 구현

본 연구에서 제시한 PAW 기법을 AFL++ 위에서 구

현하였다. AFL++은 기존 가장 널리 사용된 퍼저 중 하

나인 AFL[11]에서 AFLFast[12], REDQUEEN[13] 등

의 다양한 휴리스틱을 추가하여 개선된 버전으로, 현재 

가장 강력한 퍼저 중 하나이기 때문에, PAW를 구현하

는데 사용하였다.

3. 평가 및 분석

3.1 실험 설정

본 연구에서 제시한 옵션 선택 퍼징 기술 PAW를 

AFL++ 위에서 구현하였다. 그리고 이를 기존 퍼징 연

구에서 많이 사용된 10개의 실제 C 프로그램에서 평가

하였다. 표 1에서 대상 프로그램에 대한 정보를 나타나 

있다. LoC (Lines of code)는 테스트 대상 프로그램의 

크기를, # prog. opt.는 PAW가 해당 테스트 프로그램

의 문서를 분석하여 입수한 옵션 단어(ex. -l, -a)의 개

수를 의미한다. Klees et al.[14]에서 제시하였듯이, 퍼

징 자체의 무작위성을 고려하여[15], 모든 실험은 5번을 

반복 수행하여 평균값을 보고하였으며, 모든 퍼징 실험

은 24시간 동안 수행하였다. 각 퍼징 기술을 평가하기 

위해 각 퍼징 기술로 달성한 평균 분기 커버리지와, 오

류를 탐지하는 능력을 평가하기 위해 5번의 반복 시험

에서 발견된 크래시 오류의 개수를 보고하였다. 평가를 

위해 다음 4개의 연구 문제를 설정하여 평가하였다.

RQ1. 기존 한 개의 옵션만을 사용하여 변이하는 최

신 퍼징 기술에 비해 높은 커버리지 성능과 오류 탐지 

능력을 보였는가?

RQ2. 유용한 옵션만을 선택하여 해당 옵션에만 집중

하여 퍼징을 진행하였을 때, 모든 옵션을 사용하여 퍼징

을 진행하는 것보다 높은 커버리지 성능과 오류 탐지 

능력을 보였는가?

RQ3. 무작위로 같은 개수의 옵션을 선택하여 해당 

옵션에 집중하여 퍼징을 진행하였을 때 보다 높은 커버

리지 성능과 오류 탐지 능력을 보였는가?

RQ4. 유용한 옵션을 선택하여 해당 옵션에만 집중하

여 퍼징을 진행하였을 때, 선택하지 않고 계속 옵션을 

변이하는 것 보다 높은 커버리지 성능과 오류 탐지 능

력을 보였는가?

RQ1에 대해 평가하기 위해, 10개의 테스트 프로그램

을 최신 퍼저인 AFL++과 Angora를 이용하여 퍼징을 

수행한뒤, 분기 커버리지와 탐지한 오류의 개수를 PAW

와 비교하였다. 해당 최신 퍼저을 이용하여 테스트를 생

성할 때는 기존 연구들에서 많이 사용된 옵션을 사용하

여 퍼징을 수행하도록 하였다.

표 1 평가에 사용된 테스트 대상 프로그램 정보

Table 1 Test subject programs
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RQ2를 평가하기 위해, PAW의 옵션 선택 단계에서 

유용한 옵션을 선택하지 않고 전체 옵션을 사용하여 이

후 파일 퍼징 단계를 진행하는 PAW-all을 구현하여 

PAW와 분기 커버리지 및 탐지한 오류의 개수를 비교

하였다.

RQ3를 평가하기 위해, PAW의 옵션 선택 단계에서 

PAW와 같은 개수의 옵션을 무작위로 선택하는 

PAW-rnd을 구현하여 PAW와 분기 커버리지 및 탐지

한 오류의 개수를 비교하였다.

마지막으로 RQ4를 평가하기 위해, 옵션 선택 단계를 

거치지 않고 (즉, 옵션을 선택하지 않고) 계속해서 옵션

을 변이하는 PAW-no-sel을 구현하여 PAW와 분기 커

버리지 및 탐지한 오류의 개수를 비교하였다.

3.2 적용 결과

표 2는 최신 퍼저와 PAW 가 달성한 평균 분기 커

버리지와 탐지한 오류의 개수를 비교하였으며, 표 3은 

PAW, PAW-all, PAW-rnd에서 다른 설정을 하였을 때

의 평균 분기 커버리지와 찾은 오류의 개수, 마지막으로, 

표 4에서 PAW와 PAW-no-sel이 달성한 평균 분기 커

버리지와 탐지한 크래시 오류의 개수를 비교하였다.

RQ1. PAW를 최신 퍼징 기술인 AFL++과 Angora

와 비교하였을 때, 10개의 테스트 대상 프로그램에서 평

균적으로 더 높은 분기 커버리지를 달성하였으며, 크래

시 오류도 많이 찾아내었다. AFL++에서 10개, Angora

에서는 11개의 크래시 오류만을 찾은 것에 대비하여, 

PAW는 총 36개의 크래시 오류를 탐지하였다. 이는 테

스트를 수행할 때 다양하고 유용한 옵션을 사용하는 것

이 중요함을 의미한다. 

RQ2. 유용한 옵션을 선택하지 않고 전체 옵션을 사

용하여 테스트를 진행하는 PAW-all에 비해, PAW는 

평균적으로 더 높은 분기 커버리지를 달성하고, 더 많은 

28.6% ((36-28)/28) 더 많은 크래시 오류를 탐지하였다. 

중요하고 유용한 옵션을 선택하여 해당 옵션에 테스트

를 집중하였을 때 보다 효율적으로 커버리지를 달성하

고 오류를 많이 탐지할 수 있음을 의미한다.

RQ3. PAW와 같은 개수의 옵션을 무작위로 선택하

는 PAW-rnd와 비교하여, 평균적으로 보다 높은 분기 

커버리지를 달성하였으며, 38.5% ((36-26)/26) 더 많은 

크래시 오류를 탐지하였다. PAW가 분기 커버리지를 이

용하여 선택한 유용한 옵션을 사용하는 것이 무작위로 

선택한 옵션보다 더 효율적으로 테스트를 진행하는데 

도움이 되었음을 의미한다.

RQ4. PAW와 달리 옵션 선택을 하지 않고 계속해서 

옵션을 변이하는 PAW-no-sel과 비교하였을 때, 평균

적으로 보다 높은 분기 커버리지를 달성하였으며, 매우 

표 2 최신 퍼저와 PAW가 달성한 평균 분기 커버리지

와 탐지한 오류의 개수

Table 2 The average branch coverage and the total 

number of crashes detected by PAW and the 

state of the art fuzzers)

표 3 PAW, PAW-all, PAW-rnd이 달성한 평균 분기 

커버리지와 탐지한 오류의 개수

Table 3 The results of PAW, PAW-all, and PAW-rnd)

표 4 PAW와 PAW-no-sel이 달성한 평균 분기 커버

리지와 탐지한 오류의 개수

Table 4 The results of PAW and PAW-no-sel
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많은 오류를 더 많이 탐지할 수 있었다. 입력 파일과 커

맨드 라인 옵션의 탐색 공간을 고려하여, 대부분의 시간

을 입력 파일의 변이에 할당하는 전략이 유효하였음을 

의미한다.

4. 결 론

본 연구에서는 유용한 커맨드 라인 옵션을 분기 커버

리지 메트릭을 이용, 자동으로 판별하여, 보다 효율적인 

테스트를 진행하여 커버리지와 오류 탐지 능력을 향상

시키는 퍼징 기술인 PAW를 제시하였다

기존 퍼징 도구가 한 개의 커맨드 라인 옵션만을 입

력으로 받아 실행이 가능했던 것에서 확장하여, 복수의 

커맨드 라인을 변이하고 실행해 더 높은 테스팅 효과를 

볼 수 있었으며(RQ 1), 유용한 옵션만을 선택하여 퍼징

을 진행하였을 때 전체 옵션을 그대로 사용하는 것보다 

더 높은 성능을 보는 것을 알 수 있었다(RQ 2). 또한 

분기 커버리지를 이용하여 선택하는 것이 맞았는지를 

확인 하기 위한 실험에서도, 그 유용성을 확인할 수 있

었으며(RQ 3), 마지막으로 계속해서 옵션을 선택하지 

않고 계속하였을 때와의 비교에서도 우위를 보이는 것

을 볼 수 있었다(RQ 4).

향후 연구로는, 커맨드 라인 옵션뿐 아니라, 초기 입

력 파일에 따라서도 퍼징의 성능에 지대한 영향을 줄 

수 있기 때문에[16-18], 퍼징에 유용한 초기 입력값을 

자동으로 판별할 수 있는 기술에 대한 연구를 진행할 

것이다. 또한, 분기 커버리지 외에 다양한 프로그램의 

정적/동적 성질[19,20]을 사용하여 보다 더 유용한 옵션

을 선택하는 방법도 연구할 계획이다.
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