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요약: 이벤트 기반의 임베디드 소프트웨어는 이벤트 
발생 시점이 비결정적이기 때문에 동시성 오류가 발
생할 수 있다. 본 논문에서는 이벤트 발생 시점을 체
계적으로 변경하여 임베디드 소프트웨어의 가능한 
모든 실행을 탐색하는 이벤트 생성 프레임워크를 소
개하며, 이를 이용하여 LG전자 오븐에서 사용하는 
CircularQueue 모듈의 동시성 오류를 찾아내었다. 그
리고 랜덤 테스팅과의 비교를 통해서 이벤트 생성 
프레임워크의 효과성과 효율성을 실험으로 보였다. 
 
핵심어: 자동화 테스팅, 동시성 오류, 임베디드 소프
트웨어 
 

1. 서  론 

임베디드 소프트웨어가 다양한 분야에서 사용되면
서 그 중요성이 증가하고 있으며, 임베디드 소프트웨
어 시장은 매년 9.1% 이상 고속으로 성장하고 있다 
[1]. 이에 따라서 임베디드 소프트웨어의 품질 또한 
중요해지고 있다. 
이벤트 기반의 임베디드 소프트웨어는 입력을 처
리하기 위한 이벤트 핸들러와 복잡한 계산 및 출력
을 처리하는 메인 루프로 구성되어 있다. 메인 루프
가 무한히 반복 실행되는 도중에 외부 신호(e.g. 사
용자 입력)에 의해서 이벤트가 발생하면, 메인 루프
의 실행이 일시 정지되고 이벤트 핸들러가 실행된 
후에 다시 메인 루프가 실행된다. 
이러한 이벤트 기반 임베디드 소프트웨어에서는 

다중 스레드가 없더라도 동시성 오류가 발생할 수 
있다. 이벤트의 발생이 비결정적(non-deterministic)이

므로 메인 루프 실행 중 어느 시점에서든지 이벤트
가 발생할 수 있으며, 이벤트 핸들러는 전역 변수의 
값을 바꿀 수 있기 때문이다. 즉 메인 루프가 실행되
는 동안 개발자가 생각하지 못한 위치에서 이벤트가 
발생하여 전역 변수가 변경되면 동시성 오류가 발생
할 수 있다. 
본 논문에서는 동시성 오류를 효과적으로 찾기 위

해서 메인 루프 실행 중 이벤트의 발생 시점을 체계
적으로 제어하여 메인 루프와 이벤트 핸들러의 가능
한 모든 실행 시나리오를 실행하는 이벤트 생성 프
레임워크를 소개하고, 이벤트 생성 프레임워크로 LG 
전자의 오븐 제어 소프트웨어의 동시성 오류를 미리 
발견하여 소프트웨어의 품질을 향상시킨 사례 연구
에 대해서 설명한다.  
이벤트 생성 프레임워크는 메인 루프 내에서 이벤

트가 발생할 수 있는 부분마다 탐침(probe)을 삽입하
고, 심볼릭 변수를 이용하여 이벤트 핸들러를 실행할 
탐침을 결정한다. 이벤트 생성 프레임워크는 이벤트 
발생 시점을 체계적으로 변경하기 위해서 concolic 
테스팅 기법 [2]을 사용한다. 
사례 연구에서 LG전자 오븐의 CirqularQueue 모

듈에서 2개의 동시성 오류를 찾았으며, 이벤트 생성 
프레임워크와 노이즈 기반 랜덤 테스팅을 비교하는 
실험을 수행한 결과, 이벤트 생성 프레임워크가 노이
즈 기반 랜덤 테스팅보다 동시성 오류를 효과적으로 
탐지하는 것을 보였다. 

2. 관련 연구 

임베디드 소프트웨어의 이벤트 핸들러로 발생할 
수 있는 동시성 오류를 찾기 위해 랜덤 테스팅 기법 
[3]이 제안되었으며, 이 기법은 이벤트가 발생하는 
시점을 랜덤으로 결정하는 방법이다. 이 기법은 오류
를 재현하는 이벤트 발생 시점을 찾을 확률이 낮은 
경우에는 오류를 찾지 못하는 문제점이 있으나, 이벤
트 생성 프레임워크는 이벤트 발생 시점을 체계적으
로 변경하기 때문에 랜덤 테스팅보다 효과적이다. 
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그리고 다중 스레드 프로그램에 사용하는 모델 검
증 기법을 이벤트 기반 임베디드 소프트웨어에 적용
하기 위한 방법 [4]이 연구되었고, 모델 검증 기법을 
적용한 사례 연구 [5]가 있다. 그러나 이 방법은 개
발자가 모델을 만들어야 하기 때문에 테스팅에 많은 
비용 필요하다는 단점이 있다. 반면 이벤트 생성 프
레임워크에서는 탐침 삽입과 concolic 테스팅이 자동
화되어 있으므로 개발자의 노력이 적게 든다. 

3. 이벤트 생성 프레임워크 

이벤트 생성 프레임워크는 메인 루프의 실행 도중
에 이벤트가 발생할 수 있는 모든 경우의 수를 확인
하기 위해서 메인 루프의 각 구문(statement) 앞에 
탐침을 삽입하고, 삽입된 탐침 중 이벤트 핸들러를 
호출할 탐침을 선택한다. 그림 1은 탐침이 삽입된 예
제 코드이다. 탐침은 고유한 정수 값인 ID가 파라미
터인 함수 호출 구문(probe(0)와 probe(1))이며, 
메인 루프 실행 중에 탐침이 실행되었을 때, 
ID(locId)와 심볼릭 변수(evLoc)가 동일할 경우에
만 이벤트 핸들러(handler())를 호출한다. 이후 탐
침이 삽입된 코드를 concolic 테스팅 도구인 CREST 
[6]를 사용하여 실행하면 CREST는 매 실행마다 심볼
릭 변수의 값을 변경하여, 각 실행마다 이벤트가 발
생하는 위치를 변경하면서 테스팅을 수행한다. 

4. 사례 연구 

CircularQueue(CQ)는 LG전자 오븐 제어 소프트웨
어에서 버튼을 통해서 들어온 사용자 입력을 저장하
기 위한 모듈이다. 버튼 이벤트가 발생하면, 이벤트 
핸들러는 눌린 버튼의 종류를 파악하여 enqueue() 
함수를 통해서 CQ에 버튼 종류 정보를 저장한다. 메
인 루프는 dequeue() 함수를 통해서 CQ에 저장된 
버튼 정보를 꺼내어 사용자 입력을 처리한다. 따라서 
메인 루프에서 dequeue()를 실행하는 도중에 이벤
트 핸들러에 의해서 enqueue()가 호출될 수 있다. 
이벤트 생성 프레임워크와 노이즈 기반 랜덤 테스

팅를 CQ에 적용한 결과, CQ에서 원소의 값이 덮어 
씌어지는 overwrite 버그와 저장된 원소를 모두 잃어
버리는 inconsistency 버그를 발견하였다. 두 버그는 
dequeue()가 실행되는 도중에 이벤트 핸들러가 실
행되어 enqueue()가 호출될 때 발생한다. 
표 1은 이벤트 생성 프레임워크와 노이즈 기반 랜

덤 테스팅을 30회 반복 수행하였을 때의 버그 탐지 
비율을 나타낸다. 랜덤 테스팅은 overwriting 버그는 
잘 찾지만 inconsistency 버그를 효과적으로 찾지 못
한다. 이는 특정 지점에서 이벤트가 2회 연속으로 발
생할 경우에만 나타나는 inconsistency 버그는 탐지
할 확률이 매우 낮기 때문이다. 반면, 이벤트 생성 
프레임워크는 이벤트 발생 시점을 체계적으로 선택
하여 오류가 발생하는 시나리오를 생성하기 때문에 
두 버그를 모두 찾아내었다. 

5. 결론 및 향후 연구 

본 논문에서는 메인 루프가 실행되는 도중에 이벤
트가 발생하는 시점을 체계적으로 변경하여 임베디
드 소프트웨어의 동시성 오류를 찾는 이벤트 생성 
프레임워크를 제안하였다. 그리고 사례 연구를 통해
서 실제 소프트웨어의 버그를 조기에 찾아 고침으로
써 제품의 품질을 효과적으로 향상시킬 수 있었다. 
마지막으로 실험을 통해 랜덤 테스팅보다 효과적이
고 효율적임을 확인하였다. 향후 연구로는 큰 프로그
램에서도 이벤트 생성 프레임워크로 동시성 오류를 
빠르게 찾기 위한 탐색 방법을 연구할 계획이다. 
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int evLoc; // symbolic variable 
void main() { 
  while(…) { // the main loop 
    probe(0); stmt1; 
    probe(1); stmt2; 
} } 
void handler() { … } 
void probe(int locId) { 
  if(locId == evLoc) handler(); } 

그림 1 탐침이 삽입된 코드 
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