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1. 서 론1)

제 4차 산업혁명 사회의 핵심 기능이 SW 기술로

구현됨에 따라, 오늘날 개발되는 SW의 규모와 복잡

도가 폭발적으로 증가하고 있다. 이러한 SW의 양적

팽창과 달리, 생산되는 SW의 안전성을 진단하고 보

장하는 품질 생산성의 향상은 미미한 수준에 그치고 

있어, SW 품질 관리에 소요되는 개발 비용이 빠른 속

도로 가중되고 있다. 2018년 발표된 World Quality 

Report는 2018년 기준 조사대상 기업의 총 IT 지출 중

약 26%가 SW 품질관리 및 테스팅에 소요되고 있다

고 보고하고 있다(그림 1 참조). 이는 SW 개발 과정

에서 품질관리 및 테스팅에 많은 비용이 소요되고 있

음을 뜻한다[1]. 빌 게이츠가 2002년 OOPSLA 기조

연설에서 예견한대로, IT 기업의 주업무는 SW 품질

관리 및 테스팅으로 전환되고 있으며, IT 산업이 경

제 성장을 이끌어 가고 있는 오늘날 글로벌 산업 구

조에서 SW 테스팅은 가장 결정적인 생산활동 중 하

나로 자리 매김하고 있다.

SW 테스팅은 SW개발 과정에서 산출된 프로그램

코드에 여러 값을 입력하여 실제 동작을 발생시킨 후, 

해당 동작을 관찰하여 목표 품질(예: 정확성, 시간성

능)의 달성 여부를 판별하는 품질관리 방법론이다. 

SW 테스팅은 SW 개발 과정에서 필연적으로 이루어

지는 활동이며, 구체적이고 실제적인 프로그램 실행

결과에 기반하기 때문에, 검출된 오류의 유효성이 높
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다는 장점이 있다(예: 시스템 테스팅은 오경보(false 

alarm)이 없음).

SW 테스팅을 통해 프로그램 오류를 효과적으로

색출하기 위해서는 검증대상 프로그램의 다양한 실

행 상황을 발생시키는 여러 가지 프로그램 입력 값, 

즉 테스트 입력 집합의 확보가 필수적이다. 하지만, 

SW 개발자가 SW 요구사항으로부터 개별 테스트 입

력 값을 수작업으로 도출하는 전통적인 SW 테스트

입력 작성 방법은 많은 인력 비용이 소요되기 때문

에 시장 출시가 긴박한 오늘날 IT 개발 현장에서 효

과적인 품질 관리를 구현하는데 심각한 한계점을 가

진다. 수많은 개발자가 수많은 코드변화를 동시다발

적으로 발생시키며 개발이 진행되는 대규모 SW 프

로젝트에서 노동집약적 SW 테스팅 관행은 개발 프

로세스의 병목현상을 발생시켜 생산성에 문제를 일

으킬 뿐만 아니라, 궁극적으로는 품질보증 미달을

발생시키는 SW 품질 사고의 주요 위협 원인으로 부

각되고 있다.

동적 심볼릭 테스팅 기술(Concolic 테스팅1))은 프

로그램 소스코드를 입력 받은 후, 해당 프로그램의 구

조와 의미를 분석하고, 이를 바탕으로 프로그램의 모

든 실행 경로를 각각 도달하도록 테스트 입력 값을 

연속적으로 생성하는 Whitebox 테스팅 기법이다. 동

적 심볼릭 테스팅의 기반이 되는 심볼릭 실행

(symbolic execution) 기법은 프로그램의 상태를 논리

식으로 표현함으로써 프로그램 동작에 대한 연역적 

분석이 가능하게 하게 하는 방법으로, 1976년부터 이

론적 토대가 정립[2]되었다. 그리고 2000년 초반 논리

식의 해답을 자동으로 찾는 SMT 해법기(Satisfiability 

Module Theory Solver)[3]의 비약적 성능 향상과 더불어

1) Concolic 은 CONCrete + symbOLIC의 합성어다.
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2000년 중반에 여러 연구자들이 프로그램의 정적 정

보에 런타임 데이터(동적 정보)를 접목하여 실제 프로

그램에서 발생하는 복잡한 논리식을 효과적으로 근사

하는 방법을 제시함으로써, 실용적 테스트 입력 자동 

생성 기법으로 주목받아 지난 15년간 비약적 발전이 

이루어졌다. 이러한 발전에 힘입어, 동적 심볼릭 테스

팅 기법은 다양한 산업체에서 유닛 레벨 테스팅을 위

한 테스트 입력 값 생성에 성공적으로 활용되고 있다

[4-5]. 또한, 동적 심볼릭 테스팅을 시스템 레벨 테스

팅에도 효과적으로 적용하기 위하여 기법의 규모 확

장성(scalability)을 개선하는 연구가 현재에도 활발하

게 이루어지고 있다[6].

그림 1 기업의 총 IT비용 지출 중 QA/테스팅 비용 [World 

Quality Report 2018-2019[1]]

본 글은 오늘날 동적 심볼릭 테스팅 기법의 발전에 

대한 이해를 돕기 위해, 동적 심볼릭 실행의 핵심 기

술을 설명한 후, 임베디드 SW를 대상으로 동적 심볼

릭 테스팅을 성공적으로 적용한 사례와 현재 활발히 

연구가 진행되고 있는 주요 발전 방향을 소개하도록 

한다. 2장에서는 예제를 통해 동적 심볼릭 테스팅의 

원리와 주요 기술 요소를 개관하고, C 프로그램을 대

상으로 기존에 개발되어 온 오픈소스 도구를 소개한

다. 3장에서는 임베디드 SW를 대상으로 동적 심볼릭 

테스팅을 성공적으로 산업 현장에 적용 사례를 소개

한다. 4장에서는 현재 진행되고 있는 주요 연구 방향

을 소개한 후, 5장에서 향후 연구 방향을 소개하며 마

무리한다.

2. 동적 심볼릭 테스팅 기술의 개요

2.1 예제

동적 심볼릭 테스팅이 어떻게 테스트 대상 프로그

램의 모든 가능한 수행경로를 실행하는 테스트 입력

을 생성하는지 아래의 예제를 통해 설명한다.  

그림 2 동적 심볼릭 테스팅 설명 예제

위 예제에서 테스팅 대상 함수 f는 입력으로 변수 

a, b, c를 받는다. 함수 f 의 2라인, 3라인, 4라인의 조건

을 모두 만족해야 실행되는 5라인에 오류(즉, Error())가 

있는 상황이다. 

이 때 랜덤 테스팅, 즉 난수(random) 값으로 입력 

값(a, b, c 값)을 생성하는 방식으로 5라인의 오류를 

발견할 가능성은 매우 낮다. 이는 a 값을 랜덤하게 생성

해서 a==1을 만족할 확률은 1/232, 동시에 b 값을 랜덤하

게 생성해서 b==2를 만족할 확률은 1/264 (= 1/232 × 

1/232), 그리고 동시에 c 값을 랜덤하게 생성해서 c==5

를 만족할 확률은 1/296 (= 1/232 × 1/232 × 1/232)이기 

때문이다.

동적 심볼릭 테스팅 기법은 테스트 대상 코드의 모

든 분기문 실행의 조합, 즉 실행 가능한 모든 경로를 

복합적으로 수행(combinatorial execution)하는 테스트 

입력 값 집합을 자동으로 생성한다. 위 예제에서는 다

음의 총 4개 테스트 입력을 생성하여 5라인의 오류를 

검출하게 된다:

테스트 입력1 (t1): 첫번째 테스트 입력은, 프로그

램 실행 정보가 없기 때문에 임의의 값으로 정한

다. 설명의 편의를 위해 (a,b,c)=(0,0,0)이 생성됐

다고 가정하자. 이 때 t1은 a!=1의 경로를 수행했

으므로, t1의 심볼릭 경로 논리식 (symbolic path 

formula (SPF)) φ1는 a!=1이다. 

테스트 입력2 (t2): 새로운 수행 경로를 실행하는 

테스트 입력값을 생성하기 위해, 직전에 생성한 

테스트 입력의 SPF의 제일 마지막 조건 구문을 

부정 (negation) 한 논리식 ψ1=!(a!=1)을 생성한

다. ψ1을 풀면 해답은 (1,0,0) 이 되고, 이 해답을 

2번째 테스트 입력 t2로 사용하여 프로그램 실행

한다. 그 결과 프로그램은 2라인, 3라인, 6라인을 

차례로 실행하고, 이 실행의 SPF φ2는 a==1 && 

b!=2가 추출된다.

테스트 입력3 (t3): 마찬가지로, 직전에 생성한 테스

트입력의 SPF의 제일 마지막 조건구문을 부정 

(negation) 한 논리식 ψ2 (즉 a==1 && !(b!=2)) 을 
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생성한다. ψ2을 풀면 해답은 (1,2,0)이 되고, 이

해답을 3번째 테스트 입력 t3로 사용하여 t3의

SPF φ3는 a==1 && b==2 && (c!=3*a +b) 이다.  

테스트 입력4 (t4): 직전에 생성한 테스트입력의

SPF의 제일 마지막 조건구문을 부정 (negation) 한

논리식 ψ3 (즉 a==1 && b==2 && (c==3*a +b)) 

을 생성한다. ψ3을 풀면 해답은 (1,2,5)가 되고, 이

해답을 4번째 테스트 입력 t4로 사용하여 테스트

하면, 드디어 5라인에 위치한 오류를 발견한다.  

2.2 주요 기술 요소

동적 심볼릭 테스팅 기법을 구성하는 주요 기술 요

소는 다음과 같다.

2.2.1 심볼릭 환경 모델링 (symbolic environment modeling)

심볼릭 환경 모델링이란 테스트 입력 중 어떠한 변

수를 심볼릭 변수로 사용할 지 결정하는 방법이다. 한

정된 테스팅 시간 안에 최대한의 오류를 검출하기 위

해, 실제 프로그램의 수행 동작을 정확히 표현하면서

도 심볼릭 경로 공간을 (symbolic path space) 작게 유

지하도록, 심볼릭 환경 모델링이 필요하다. 즉, 수 많

은 입력 변수를 모두 심볼릭 변수로 사용하는 대신, 

핵심적인 변수만을 선별함으로써 테스트 입력 생성에 

유용하면서도 간단한 심볼릭 경로 논리식이 생성되도

록 하여야 한다. 또한, 실제 프로그램의 수행동작을

정확히 표현하기 위해, 심볼릭 변수로 선언된 변수들

간의 제약 조건을 명시하는 것이 필요하다.  예를 들

어, 이진 탐색(binary search) 함수 bin_search(int *arr, 

int size)를 테스팅하는 경우, bin_search의 입력인 정

수 배열 arr 안의 모든 원소가 정렬되어 있어야 테스

팅 결과값이 제대로 도출된다. 따라서, 사용자는

bin_search의 입력으로 전달되는 arr의 모든 원소가 심

볼릭 변수이면서도 정렬되어 있도록 심볼릭 환경을 

모델링해 주어야 한다. 이러한 심볼릭 환경 모델링은

특히 동적 심볼릭 테스팅을 통한 자동 유닛 테스팅에

서 거짓 경보(false alarm)를 줄이기 위해 중요하다.  

동적 심볼릭 테스팅은 테스트 입력을 자동으로 생

성하는 기술이지만, 일반적으로 심볼릭 환경 모델링

은 개발자/테스터가 수작업으로 이루어진다. 따라서, 

동적 심볼릭 테스팅을 성공적으로 적용하기 위해서

는, 테스팅 대상 SW의 도메인 지식과 동적 테스팅 기

술 양쪽 모두에 능통한 전문가가 필요하다. 

2.2.2 심볼릭 경로 논리식 (symbolic path formula) 생성

심볼릭 경로 논리식(SPF)을 추출하기 위해서는 테

스팅 대상 프로그램의 실제 실행을 관찰하여 이에 해

당하는 심볼릭 경로 논리식을 구성하는 과정이 필요

하다. SPF를 추출하는 방식은 크게 가상머신을 기반

으로 하는 방법(예: KLEE[7])과 테스트 대상 프로그램

코드에 탐침(probe)을 삽입하는 방법(예: CROWN[8])

이 있다. 이 때, 실제 수행 경로의 논리식을 부울연산

식(Boolean Expression, Bit-vector Fomula) 수준으로

정교하게 표현하는 방법이 널리 쓰이고 있다. 또한, 

선형 정수연산식(Linear-Integer Arithmetic (LIA)) 수준

으로 추상화하여 표현하는 방법도 유용하게 쓰이고 

있는데, 이는 LIA로 표현된 SPF가 상대적으로 단순하

여 보다 빠르게 SPF를 추출하고 풀 수 있기 때문이다.

2.2.3 새로운 테스트 입력을 생성하기 위해, 부정할 

SPF 조건구문 선택 (symbolic search strategy)

동적 심볼릭 테스팅은, 현재 추출한 SPF안의 어떤

조건 구문을 부정(negate) 하느냐에 따라, 생성되는 테

스트 입력 값의 순서가 크게 달라질 수 있다. 예를 들

어 “2.1예제” 섹션에서는, SPF φ의 가장 마지막 if 조

건을 부정하는 방식, 즉 깊이 우선 선택(DFS)이라고

불리는 심볼릭 탐색 전략(symbolic search strategy)을

사용하였다. 또한, 부정할 조건 구문을 무작위로 선하

는 전략도 높은 테스팅 커버리지를 달성하는 입력값

을 생성하는 것으로 알려져 있다. 그 외에도, 아직 도

달하지 못한 분기를 빨리 도달하기 위해 제어 흐름 

그래프(control-flow graph)에 나타난 정적 정보를 활

용하는 여러 가지 심볼릭 탐색 전략들이 개발되고 있

다(예: CFG[9], CGS[10], SGS[11] )

2.2.4 심볼릭 경로 논리식 (symbolic path formula) 해법기

“2.2.3절”에서 생성된 SPF ψ를 SMT 해법기한테 입

력으로 넣어 주면, SMT 해법기가 SPF ψ의 해를 구한

다. 현재, 다양한 장단점을 갖는 여러 종류의SMT 해

법기들이 존재하며, 최근에 오픈소스로 전환된

Microsoft의 Z3 해법기가 여러 동적 심볼릭 테스팅 도

구에 널리 사용되고 있다. 이 때 SPF ψ의 해를 보다

빠르게 구하기 위해 불필요한 조건을 제거하는 SPF 

슬라이싱(slicing) 기법[12], 또는 이전에 구했던 SPF

의 해를 재활용하는 SPF 캐싱(caching) [13] 등의 기

법이 쓰인다.

2.3 C 프로그램을 대상으로 하는 오픈소스 도구

2.3.1 KLEE [7]

KLEE는 C 프로그램에서 컴파일된 LLVM 중간언

어(bitcode)를 대상으로 하는 동적 심볼릭 테스팅 도

구이다(즉, LLVM 가상머신 위에서 동작한다). KLEE

는 COREUTILS, Busybox 같은 UNIX 유틸리티들[7], 

그리고 컴퓨터 비전 코드[14] 등을 포함한 다수의 SW 

시스템의 결함과 취약점들을 찾는데 성공적으로 사용
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되었다. KLEE는 높은 테스트 커버리지를 달성하는

회귀 테스트 케이스(regression test suite)를 생성에도

효과적으로 사용되었다. 예를 들어, KLEE는 89개의

프로그램으로 구성된 COREUTILS 유틸리티에 대해

평균 90%이상의 구문 커버리지를 달성하는 테스트

케이스를 성공적으로 자동 생성했다[7].

2009년 6월부터 KLEE는 200명 이상의 개발자가

참여하는 오픈소스 프로젝트 형태로 발전되고 있으

며, 다수의 연구 그룹들이 무선 센서 네트워크[15]부

터 자동 디버깅[16], 바이너리 코드 역공학(reverse 

engineering)[17], 온라인 게임[18], GPU를 위한 테스

팅과 검증[19] 등을 포함한 다양한 분야에서 연구에

이용되고 있다.

2.3.2 CROWN [8]

CROWN은 C 프로그램 소스코드를 대상으로 하는

오픈소스 동적 심볼릭 테스팅 도구이다[8]. CROWN

은 SPF 추출을 위하여 테스트 대상 소스 코드에 탐침

을 삽입하는 방식을 사용한다. CROWN은 가상머신

기반으로 동작하는 KLEE에 비해 테스트 입력 생성

속도가 빠르다. 또한, CROWN은 실제 프로그램 실행

과 병렬적으로 구동되므로 보다 실제적인 런타임 정

보를 활용하기 때문에, 심볼릭 분석이 불가능한 외부

라이브러리 함수 호출 등에 보다 효과적으로 대응할 

수 있다. 

CROWN은 삼성전자[4], LG전자[20], 현대모비스[5] 

등 한국 산업체와의 밀접한 산학연구를 통해 10여년

간 산업체 SW의 수많은 오류를 검출하면서 (“4. 사례

연구” 참조) 산업체 사용자 피드백을 통해 개선되어

왔다. 그 결과, 임베디드 SW에 많이 사용되는 비트

단위 구조체(bit-field)나 비트 단위 연산자(bit-wise 

operator) 등 C의 세부적인 요소를 충실하게 지원한다.  

또한, 사용자가 수작업으로 생성한 테스트 입력 값을

초기 테스트 입력(seed input)으로 사용가능하고, 심볼

릭 경로에 대한 사용자가 이해하기 쉬운 형태로 변환 

출력하는 등 실제 산업체에서 동적 심볼릭 테스팅을 

적용하는데 편리한 기능들을 제공하고 있다.  

3. 임베디드 SW 테스팅을 위한 동적 심볼릭
테스팅

SW 시대가 도래함에 따라 기존 하드웨어 제품에

다양한 기능을 구현하기 위한 임베디드 SW의 개발이

활발하다. 임베디드 SW가 제품의 핵심 기능은 물론

복잡한 부가 기능을 담당함에 따라 임베디드 SW의

복잡도가 증가하고 있으며, 복잡한 임베디드 SW를

효과적으로 테스트하기 위한 테스트 기법이 점차 요

구되고 있다. 본 장에서는 스마트폰 SW와 자동차 제

어 SW와 같은 복잡한 임베디드 SW를 효과적으로 테

스트하기 위해 동적 심볼릭 테스팅을 적용한 산업체 

사례 연구를 소개한다. 

3.1 사례1. 스마트폰 SW 유닛 테스팅[4]

삼성전자는 수 백만 라인 규모의 임베디드 C 프로

그램을 체계적이고 자동화된 방법으로 테스트하기 위

해 KAIST SWTV 연구실과 공동으로 동적 심볼릭 테

스팅 도구인 CONBOL[4]을 개발하였다. CONBOL은

대규모 임베디드 C 프로그램의 각 함수의 유닛 테스

팅을 자동으로 수행하기 위한 테스트 드라이버(test 

driver), 테스트 스텁(test stub), 테스트 입력 값 일체를

동적 심볼릭 테스트 생성 기술을 사용하여 자동으로 

생성한다. 

임베디드 SW는 특정 하드웨어에서만 수행되기 때

문에 테스트 환경 구축이나 자동화된 테스트 생성 기

술을 적용하기 어렵다. 따라서 임베디드 SW에 동적

심볼릭 테스트 기술을 적용하기 위해서는 하드웨어 

의존적인 코드를 유닛 테스트 스텁 함수(유닛 테스트

수행 시 원래 함수가 수행할 역할을 단순화한 테스트 

목적의 대체 함수)로 치환하여 특정 하드웨어에 의존

하지 않는 유닛 테스트 환경을 구축해야 한다. 이를

위하여, CONBOL은 하드웨어 인터럽트, 메모리 매핑

하드웨어 I/O 등 하드웨어를 직접 제어하는 함수 코

드를 스텁 함수로 자동으로 치환한다.

CONBOL을 삼성전자가 자체 개발한 400만 라인

규모의 임베디드 C 프로그램에 적용한 결과, 비정상

종료나 보안 취약점을 야기할 수 있는 24개의 심각한

크래시 버그(crash bug)를 발견하였다. CONBOL에는

유닛 테스팅 과정에서 발생할 수 있는 거짓 경보를 

효과적으로 제거하는 휴리스틱 알고리즘이 적용되었

다. 실제 사례 연구에서 거짓 경보 알고리즘을 전혀

적용하지 않았을 경우 CONBOL은 총 5,884개의 경보

를 보고한 반면, 거짓 경보 제거 알고리즘 적용 시

5,607개의 알람이 제거되었고, 남은 277개를 삼성전

자 SW 엔지니어가 분석하여 24개의 실제 크래시 버

그를 디버깅할 수 있었다. 

3.2 사례2. 자동차 SW 테스팅[5]

현대모비스는 SW 테스트 엔지니어가 수작업으로

작성하던 기존의 SW 테스트 방법론을 대신하여 동적

심볼릭 테스팅 기법을 통한 자동화된 SW 테스트 방

법론을 구축하기 위하여 KAIST SWTV 연구실 공동으

로 MAIST[5] 도구를 개발하였다. MAIST는 현대모비
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스가 개발하는 자동차 제어 SW 모듈의 구조적 특성을

고려하여 실제적인 유닛 테스트 환경을 구축하는 자동 

심볼릭 환경 모델링 기능을 제공한다. 또한, MAIST는

자동차 임베디드 SW에서 자주 사용되는 공용체(union)

와 비트 필드(bit-field)를 효과적으로 지원하기 위하여, 

공용체와 비트 필드를 사용하는 C 소스 코드가 주어지

면 비트 수준 연산(C 언어의 &, |, << 등)을 사용하여

해당 프로그램과 동일한 의미를 가지면서 공용체와 비

트 필드를 사용하지 않는 C 소스 코드를 생성하는 기

능을 제공함으로써 동적 심볼릭 테스팅이 임베디드 C 

프로그램에 대해 충실히 적용되도록 지원한다.

MAIST를 통합형 차체제어시스템(IBU)과 써라운드

뷰모니터링 시스템(SVM) SW 테스트 프로세스에 적

용한 결과, IBU와 SVM의 SW에 들어가는 SW 테스트

엔지니어 공수(Man-month)를 각 53%, 70% 절감하는

효과를 거두었다. 이러한 성공을 바탕으로 현대모비스

는 MAIST를 전장 SW 개발 전반에 보급하여, 제동과

조향 등 핵심 제어 SW는 물론 자율주행/첨단 운전자

지원 시스템(ADAS) 테스팅에도 적용할 예정이다.

4. 최신 연구 동향

4.1 대규모 SW의 오류를 효과적으로 검출하기 위해, 

심볼릭 경로 폭발 문제 해결을 위한 연구노력

동적 심볼릭 테스팅은 테스팅 대상 SW의 모든 가

능한 수행 경로를 실행하는 테스트 입력 값을 만들기 

때문에, 1000여줄의 SW에 대해서도 수백만 개의 테

스트입력을 생성하는 등, 높은 계산 비용이 소요된다. 

따라서, 현실적으로 주어진 테스팅 시간 안에 최대한

많은 오류를 검출하기 위한 다양한 휴리스틱 탐색 알

고리즘이 연구되고 있다. 본 장에서는 광대한 심볼릭

경로 공간(symbolic path space)안에서 중복되는 탐색

을 최소화하며(“4.2 조립식 동적 심볼릭 테스팅”), 모

든 탐색 공간을 살펴보기보다 특정한 코드 영역을 집

중하여 탐색하고(“4.3. 목표지향적 탐색 알고리즘”), 

또한 동적 심볼릭 테스팅 기술의 한계를 탐색 기반 

테스팅 기술과 결합하여 극복하는 기술(“4.4 동적 심

볼릭 테스팅과 탐색 기반 테스팅 기술을 혼합 적용”) 

및 분산 시스템을 활용한 동적 심볼릭 테스팅의 속도

를 향상하기 위한 기술(“4.5 분산 동적 심볼릭 테스

팅”)을 소개한다.

4.2 조립식 동적 심볼릭 테스팅

조립식(compositional) 동적 심볼릭 테스팅 기술은

복잡한 프로그램을 효율적으로 분석하기 위해 제안된 

기술로, 크고 복잡한 프로그램 전체에 동적 심볼릭 테

스트 생성 기술을 적용하는 대신 프로그램을 구성하

는 각 컴포넌트 (주로 함수) 단위로 동적 심볼릭 테스

팅을 적용하고 그 결과를 합성하여 전체 프로그램에 

대한 테스트를 생성하는 기술이다.

SMASH [21]는 정적 분석과 동적 분석 기법을

혼합하여 함수 요약 정보를 생성하고 이를 바탕

으로 효율적으로 프로그램 분석을 수행하는 기법

이다. 정적 분석 기법을 적용해서 생성한 함수

요약 정보를 사용하여 해당 함수가 주어진 항상 

만족하는지 먼저 검사하고 만약 항상 만족하지 

못한다면 동적 심볼릭 테스트 기법을 적용하여 

생성한 함수 요약 정보를 사용하여 해당 함수가 

요구사항을 만족하지 못하는 실제 테스트 입력 

값을 생성한다. SMASH를 69개의 Windows OS 

디바이스 드라이버에 적용한 결과 조립식 동적 

심볼릭 테스팅 기술을 적용하지 않았을 때 보다 

3배 이상 더 빠른 수행 결과를 보였다.

ALTER [22]는 함수 요약 정보를 사용하여 실행

하고자 하는 특정 코드 위치를 동적 심볼릭 테스

트 기술로 빠르게 실행할 수 있게 하는 기법이

다. 먼저 실행 대상 코드 위치가 포함된 함수의

요약 정보를 사용해서 실행 대상 코드 위치를 실

행할 수 있는지 검사하고 실행 가능하면 실행 대

상 코드 위치를 포함한 함수를 호출하는 호출자

(caller) 함수들을 순차적으로 따라 올라가면서 해

당 코드 구문이 실행 가능한지 검사한다. 호출자

함수를 따라 올라가는 과정에서 불필요한 함수 

호출 경로를 탐색하는 것을 피하기 위해 크레이

그 보간식(Craig interpolant)을 사용한 최적화를

수행한다. 

4.3 목표지향적 탐색 알고리즘 

동적 심볼릭 테스팅에서 목표지향적(directed) 탐색

알고리즘은 실행하고자 하는 특정 코드 위치(주로 코

드 라인)를 입력으로 받아서 해당 코드 위치를 최대

한 빠르게 실행하도록 탐색을 전개하는 기법이다. 주

로 버그 재현, 패치 검증 등에 많이 사용한다. 

Mix-CCBSE[23]는 후방 (backward) 함수 호출 체

인 탐색과 전방 (forward) 동적 심볼릭 테스트 기

법을 결합하여 목표한 코드 위치를 빠르게 실행

하는 기법이다. 먼저 목표 코드 위치가 포함된

함수에서 동적 심볼릭 테스트를 적용하여 함수 

시작점에서 목표 코드 위치를 실행하는 경로를 
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찾는다. 해당 경로를 찾으면 목표 코드 위치가 

포함된 함수를 호출하는 호출자 함수들에서 동적 

심볼릭 테스트를 수행하여 호출자 함수에서 목표 

코드 위치를 포함된 함수를 호출하는 실행 경로

를 찾고 이 과정을 프로그램 시작 함수(예: 

main())까지 도달하도록 반복한다. 

Cilocnoc[24]은 목표 코드 위치에서부터 후방 동

적 심볼릭 테스팅 기법을 적용하여 프로그램 시

작점에서 도달하는 경로가 있는지 탐색하는 기법

이다. 후방 동적 심볼릭 테스팅 기법을 적용하기 

어려운 구문 (복잡한 반복문, 포인터 연산 등)을 

만나는 경우 전방 탐색 기반 테스트 생성 기법을 

적용하여 해당 경로를 실행할 수 있는지 검사한다. 

KATCH[25]는 프로그램 패치를 집중적으로 테스

트하기 위한 기법이다. 회귀 테스트 입력(regression 

test inputs)과 프로그램 패치를 받아서 프로그램 

패치가 수정한 코드 라인을 실행하는 테스트 입

력을 만드는 기법이다. 동적 분석과 정적 분석 

기법을 사용하여 각 코드 구문과 변수 사이의 의

존 관계를 계산하고 의존 관계 정보를 활용하여 

수정한 코드를 실행하는 테스트를 생성하도록 심

볼릭 경로 탐색 과정을 유도한다.

4.4 동적 심볼릭 테스팅과 탐색 기반 테스팅 기술을 

혼합 적용

논리식 형태의 표현이 어려운 프로그램 요소(예: 소

스 코드가 없는 외부 라이브러리 함수 호출, 복잡한 

포인터 연산)에 대한 동적 심볼릭 테스팅의 한계를 

극복하기 위하여 탐색 기반(search-based) 테스팅 기술

을 혼합 적용하는 기술이 개발되고 있다.

UNL ESQUARED연구실과 KAIST SWTV 연구

실은 동적 심볼릭 테스팅과 탐색 기반 테스팅 기

술의 비교 연구를 통해 두 기법이 쉽게 커버리지

를 높일 수 있는 코드의 특징이 서로 다름을 보

였고[26-27], 두 기법을 일정 시간 간격으로 번갈

아가며 실행함으로써 각각의 기술보다 더 높은 

커버리지를 달성하는 새로운 기법을 제안하였다

[28-29].

보안 취약점을 효과적으로 찾기 위해 동적 심볼

릭 테스팅과 탐색 기반 테스팅 기술인 퍼징

(fuzzing)을 혼합하는 기술이 개발되고 있다. 

Driller[30]는 바이너리 실행 파일의 보안 취약점

을 찾기 위해, 우선 퍼징 기법으로 넓은 범위의 

다양한 실행 경로를 탐색한 후 각각의 실행 경로

를 더 면밀히 탐색하기 위해 동적 심볼릭 테스팅

을 적용하였다. QSYM[31]은 동적 심볼릭 테스팅 

기법을 퍼징에 더 적합하게 최적화를 하여 

Driller 보다 더 빠른 속도로 보안 취약점을 찾도

록 성능을 향상시켰다.

NEC 미국 연구소는 C/C++ 프로그램을 테스트하

기 위해 동적 심볼릭 테스팅 기법과 탐색 기반 

테스팅 기술을 결합하였다[32]. 탐색 기반 테스팅 

기술을 결합하여 유닛 테스트 드라이버 함수가 

호출할 함수 호출 순서를 정하고 해당 함수의 입

력 값을 생성하기 위해 동적 심볼릭 테스팅 기법

을 적용하여 테스트 성능을 향상시킨 기법을 제

시하였다. 

4.5 분산 동적 심볼릭 테스팅 

Amazon AWS와 같은 클라우드 컴퓨팅 환경이 대

세가 됨에 따라, 적은 비용으로 분산 동적 심볼릭 테

스팅을 위한 분산 시스템을 구축할 수 있다. 본 절에

서는 분산 시스템을 활용한 분산 동적 심볼릭 테스팅 

기술을 소개한다.

NASA JPL연구소에서는 Symbolic Java PathFinder 

[33]를 확장하여 분산 심볼릭 실행 기술을 개발

하였다[34]. 이 방법은 제한된 범위 내에서 심볼

릭 실행을 수행하여 초기 작업량을 계산하고 초

기 작업량을 주어진 작업 노드(worker node)에 

분산하여 심볼릭 실행을 수행하는데, 처음에 한 

번 작업 분산을 수행한 이후로는 작업 분산을 수

행하지 않기 때문에 작업이 오래 걸리는 노드를 

작업이 먼저 끝난 노드가 도와주지 않기 때문에 

규모 확장성(scalability)이 크게 제한적이다. 

Cloud9[35]은 KLEE를 확장하여 개발된 C 프로

그램을 위한 분산 동적 심볼릭 테스팅 도구이다. 

효과적인 작업 분산을 위하여, Cloud9은 워크 스틸

링(work stealing)을 활용한 온-디맨드(on-demand) 

작업 분산 기능을 구현하였다. 마스터 노드가 주

기적으로 각 작업 노드와 교신하면서 각 노드의 

남은 작업량 정보를 관리하고 유휴 노드 발생시 

작업량이 많은 노드에서 유휴 노드로 처리해야 

할 잡을 분산해준다. 

SCORE[36]는 CROWN을 기반으로 한 분산 동적 

심볼릭 테스팅 도구이다. Cloud9과 같이 워크 스

틸링을 활용한 온-디맨드 작업 분산 기능을 구현

하고 있어 높은 수준의 규모 확장성을 보인다. 

Cloud9의 경우 마스터 노드가 주기적으로 각 작

업 노드와 교신해야 하기 때문에 노드 숫자가 늘

어날수록 교신 비용이 커져서 규모 확장성이 제
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한적인 반면 SCORE는 유휴 노드가 발생할 경우

에만 온-디맨드로 작업 노드와 마스터 노드의 교

신이 이뤄지기 때문에 규모 확장성이 더 좋다. 

Cloud9의 경우 48개 작업 노드 수준에서 규모 확

장성의 한계를 보이지만 SCORE는 256개 이상의

작업 노드에서도 규모 확장성을 보인다.

5. 결론 및 향후 연구

동적 심볼릭 테스팅 기법은 검증대상 프로그램의 

각 실행경로를 입력 변수에 대한 논리식으로 표현한 

후 이를 SMT 해법기로 자동 해결함으로써, 프로그램

의 각 실행경로를 도달하는 테스트 입력을 체계적으

로 도출해내는 Whitebox 테스팅 기법이다. 지난 15년

간 많은 연구 개발을 통해, 오늘날 동적 심볼릭 테스팅

기법은 산업 현장에서 개발되는 복잡한 C 프로그램에

대해서도 효과적인 테스트 입력 생성을 수행하고 있으

며, 실제 임베디드 SW 개발 현장에 적용되어, 기존의

노동집약적 테스팅 관행을 기술 중심적 테스팅으로 혁

신하는데 활용되고 있다. 지금도 전세계의 많은 연구

자들은 대규모 SW에 대해 높은 결함 검출력을 갖는

완전 자동화된 테스트 입력 생성을 목표로 동적 심볼

릭 테스팅 기술 향상을 위한 다방면의 연구를 활발히 

전개하고 있다. 

한동대 ARISE 연구실과 KAIST SWTV 연구실은

동적 심볼릭 테스팅에 뮤테이션 테스팅 과정에서 추

출한 동적 정보를 활용함으로써 테스트 커버리지 달

성을 향상시키는 파괴적 심볼릭 테스팅(invasive SW 

testing) 기술을 연구 중이다[37]. 또한 효과적인 유닛

테스팅 자동화를 위하여, 함수 간의 연관성을 고려한

새로운 심볼릭 환경 모델링 및 심볼릭 탐색 알고리즘

을 개발함으로써[38], 기존 유닛 테스팅 보다 결함 검

출력과 거짓 경보율이 동시에 개선된 동적 심볼릭 테

스팅 기법 개발을 연구하고 있다.  
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