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요   약 

   커맨드 라인 인터페이스 프로그램 (CLI program)에서 커맨드 라인 옵션은 해당 프로그램이 어떻게 

작동하는지에 지대한 역할을 하며, 테스트를 수행할 때 어떤 커맨드 라인 옵션을 사용하는지에 따라 테

스트의 성능 (커버리지 및 오류 탐지)은 매우 크게 변화할 수 있다. 본 연구에서는 유용한 옵션을 자동으

로 선택하여 테스트를 진행하는 퍼징 기술인 PAW (Program option-AWare fuzzer)를 제시한다. PAW는 

전체 퍼징 시간의 첫 10% 동안 다양한 옵션을 변이해본 뒤 실행하여, 생성된 옵션들 중 새로이 분기 커

버리지를 달성하는 옵션을 유용한 옵션으로 판정하여, 이후 90%의 시간 동안에는 해당 유용한 옵션에 

집중하여 테스트를 진행하도록 한다. 최신 퍼저인 Angora를 기반으로 PAW를 구현한 뒤, 6개의 실제 C 

프로그램에서 최신 퍼저인 AFL++과 Angora와 비교하여 평가하였다. PAW는 6개의 실제 C 프로그램에서 

모두 AFL++과 Angora와 비교하여 월등히 높은 분기 커버리지를 달성하고, 보다 많은 크래시 오류를 탐

지하였다.  

 

1. 서  론 

 

커맨드 라인 인터페이스 프로그램 (Command-Line 

Interface program, CLI program)에서 커맨드 라인 

옵션은 해당 프로그램이 어떻게 작동할지를 결정하는데 

매우 중요한 역할을 한다. 예를 들어, 파일의 목록을 

표시해주는 프로그램인 ls 프로그램을 -l 옵션으로 

사용하는 경우 전체 파일의 부가적인 정보를 같이 

표시해 주는 동작을 하며, -a 옵션을 사용하는 경우 

숨김 처리된 파일도 표시를 해주는 동작을 한다. 따라서, 

프로그램을 테스트할 때 좋은 커맨드 라인 옵션을 

선택하여 테스트할 때, 보다 더 커버리지를 높이고 

오류를 많이 찾을 수 있다. 

퍼징(Fuzzing)은 테스트 생성 기법 중 하나로, 테스트 

입력을 무작위로 변이한 뒤 실행하는 것을 계속해서 

반복하는 것으로 새로운 커버리지를 달성하고 오류를 

찾을 수 있는 유의미한 테스트 생성하는 것을 목표로 

작동한다.[1] 프로그램을 논리적으로 분석하여 

테스트를 생성하는 Concolic testing 기술[2][3]에 비해, 

기술 자체가 적용이 쉽게 가능하고, 매우 크고 복잡한 

프로그램에 대해서도 빠르게 실행이 가능한 특징이 

있다. 

그러나 커맨드 라인 옵션이 퍼징의 테스트 성능에 

지대한 영향을 줄 수 있음에도 불구하고, 대부분의 기존 

퍼징 연구들은 단지 하나의 무작위로 선택한 옵션만을 

사용하여 테스트 입력에 사용되는 파일만을 변이하도록 

하였다. 

본 연구에서는 커맨드 라인 옵션을 적극적으로 

변이하여 유용한 커맨드 라인 옵션을 판별하여 높은 

커버리지와 오류 탐지 능력을 보이는 새로운 퍼징 

기술인 PAW(Program option-AWare fuzzer)를 제시한다. 

PAW는 전체 테스트 수행 시간의 첫 10% 동안에는 

다양한 옵션을 변이 한 뒤 수행하여, 최대한 프로그램의 

다양한 옵션을 찾는 것을 목표로 한다. 그 후, 찾은 

옵션 중 유용한 옵션을 선별하여, 이후 90%의 시간 

동안에는 해당 옵션에만 집중하여 테스트를 진행하여, 

테스트 입력 파일을 변이하도록 한다. 

높은 테스트 성능을 보이기 위해서는, 다양한 커맨드 

라인 옵션을 사용하여 테스트를 수행함과 더불어, 

중요하고 유용한 옵션을 선택하여 집중적으로 테스트를 

진행하는 것이 중요하다. 예를 들어, 어떤 프로그램이 

3개의 옵션 단어를 사용한다고 할 때, (-a, -b, -c), 

가능한 옵션의 개수는 (같은 단어를 여러 번 쓰지 
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않는다고 할때)총 15개이다. (-a, -b, -c, -a -b, -

a -c, -b -a, -b -c, -c -a, -c -b, -a -b -c, 

-a -c -b, -b -a -c, -b -c -a, -c -a -b, -c 

-b -a) 하지만 중복된 역할을 하는 옵션이 많은 경우 

이 모든 옵션이 프로그램의 커버리지를 높이는데 

중요한 역할을 하지는 않을 것이며, 이 때 모든 옵션을 

사용하여 테스트를 수행하는 경우 효율이 매우 떨어질 

수밖에 없다. 따라서 PAW는 이 가능한 옵션 중 

중요하고 유용한 옵션을 판별하여, 해당 옵션에 

집중하여 테스트 입력값을 만드는 것에 집중하도록 

하여, 보다 효율적으로 커버리지를 높이고 오류를 

탐지할 수 있도록 하였다. 

PAW를 최신 퍼저인 AFL++[4]과 Angora[5]를 6개의 

실제 C 프로그램에서 퍼징을 수행하여 비교한 결과, 

모든 프로그램에서 높은 분기 커버리지와 높은 오류 

탐지 능력을 보이는 것을 볼 수 있었다. 

 

2. PAW : 유용한 옵션 선택 퍼징 기술 

   

  그림 1에 PAW의 기본적인 프로세스를 나타내었다. 

PAW는 일단 테스트 대상 프로그램의 문서로부터 (help 

메시지나, 매뉴얼 등) 자동으로 프로그램 옵션에 

사용되는 단어 (ex. -l, -a, -o 등)를 탐지하여 해당 

단어를 사용하여 이후 퍼징을 반복하여 새로운 커맨드 

라인 옵션 (ex. -a -l, -a -o, 등)을 찾을 수 있도록 

한다. 

PAW는 다음 3개의 단계로 구성되었다. 

1. 탐색 단계: 전체 테스트 생성 시간 중의 첫 

10%의 시간 동안에는 테스트 대상 프로그램이 

사용하는 다양한 커맨드 라인 옵션을 최대한 

탐색하는 것을 목표로 한다. 테스트 입력 파일을 

변이함과 동시에, 테스트 대상 프로그램에서 

문서로부터 추출한 단어들을 다양하게 조합하는 

사전 기반 변이 기법[6][7]을 적용하여, 새로운 

경로 커버리지를 달성하는 옵션들을 찾아내어 

저장하도록 한다.  

2. 옵션 선택 단계: 탐색 단계에서 탐색된 옵션들 

중에서, 테스트에 유용한 옵션을 선택하여 이후 

90%의 시간 동안에는 해당 옵션들에 대해서만 

테스트를 진행하도록 한다. PAW는 탐색 단계에서 

새로이 분기 커버리지를 달성한 옵션들을 이후 

테스트에서 유용한 옵션으로 판별한다. 

 

3. 파일 퍼징 단계: 옵션을 변이하는 것을 멈추고, 

옵션 선택 단계에서 선택된 유용한 옵션만을 

사용하여, 이에 해당하는 테스트 입력 파일을 

계속해서 변이하며 생성하여 보다 다양한 입력 

값을 만들 수 있도록 한다. 

 

3. 평가 및 분석 

3.1 실험 설정 

본 연구에서 제시한 옵션 선택 퍼징 기술 PAW를 

Angora 위에서 구현하였다. 이를 기존 퍼징 연구에서 

많이 사용된 6개의 실제 C 프로그램에서 평가하였다. 

표 1에서 대상 프로그램에 대한 정보를 나타나 있다. 

LoC (Lines of code)는 테스트 대상 프로그램의 크기를, 

# prog. Opt.는 PAW가 해당 테스트 프로그램의 문서를 

분석하여 입수한 옵션 단어 (ex. -l, -a)의 개수를 

의미한다. Klees et al. [8] 에서 제시하였듯이, 퍼징 

자체의 무작위성을 고려하여, 모든 실험은 10번을 반복 

그림 1 PAW 프로세스 

표 1. 각 프로그램 정보 

표 2. 최신 퍼저와 PAW가 달성한 

평균 분기 커버리지와 탐지한 오류의 개수 

표 3. PAW와 다른 설정을 하였을 때 

평균 분기 커버리지와 탐지한 오류의 개수 



수행하여 평균값을 보고하였으며, 모든 퍼징 실험은 

24시간 동안 수행하였다. 각 퍼징 기술을 평가하기 

위해 각 퍼징 기술로 달성한 평균 분기 커버리지와, 

탐지한 크래시 오류의 개수를 보고하였다. 평가를 위해 

다음 3개의 연구 문제를 설정하여 평가하였다. 

RQ1. 기존 한 개의 옵션만을 사용하여 변이하는 최신 

퍼징 기술에 비해 높은 커버리지 성능과 오류 탐지 

능력을 보였는가? 

RQ2. 유용한 옵션을 선택하여 해당 옵션에만 

집중하여 퍼징을 진행하였을 때 보다 높은 커버리지 

성능과 오류 탐지 능력을 보였는가? 

RQ3. 무작위로 같은 개수의 옵션을 선택하여 해당 

옵션에 집중하여 퍼징을 진행하였을 때 보다 높은 

커버리지 성능과 오류 탐지 능력을 보였는가? 

RQ1에 대해 평가하기 위해, 6개의 테스트 프로그램을 

최신 퍼저인 AFL++과 Angora를 이용하여 퍼징을 

수행한뒤, 분기 커버리지와 탐지한 오류의 개수를 

PAW와 비교하였다. 해당 최신 퍼저을 이용하여 

테스트를 생성할 때는 기존 연구들에서 많이 사용된 

옵션을 사용하여 퍼징을 수행하도록 하였다. 

RQ2를 평가하기 위해, PAW의 옵션 선택 단계에서 

유용한 옵션을 선택하지 않고 전체 옵션을 사용하여 

이후 파일 퍼징 단계를 진행하는 PAW-all을 구현하여 

PAW와 분기 커버리지 및 탐지한 오류의 개수를 

비교하였다. 

RQ3를 평가하기 위해, PAW의 옵션 선택 단계에서 

PAW와 같은 개수의 옵션을 무작위로 선택하는 PAW-

rnd을 구현하여 PAW와 분기 커버리지 및 탐지한 

오류의 개수를 비교하였다. 

 

3.2 적용 결과 

표 2는 최신 퍼저와 PAW 가 달성한 평균 분기 

커버리지와 탐지한 오류의 개수를 나타내며, 표 3는 

PAW와, PAW에서 다른 설정을 하였을 때의 평균 분기 

커버리지와 찾은 오류의 개수를 의미한다.  

RQ1. PAW를 최신 퍼징 기술인 AFL++과 Angora와 

비교하였을 때, 모든 6개의 테스트 대상 프로그램에서 

월등히 높은 분기 커버리지를 달성하였으며, 크래시 

오류도 많이 찾아내었다. AFL++에서는 전혀 크래시 

오류를 찾지 못하였으며, Angora에서는 1개의 

프로그램에서만 크래시 오류를 찾을 수 있었지만, 

PAW는 5개의 프로그램에서 총 23개의 크래시 오류를 

탐지하였다. 이는 테스트를 수행할 때 다양하고 유용한 

옵션을 사용하는 것이 중요함을 의미한다.  

RQ2. 유용한 옵션을 선택하지 않고 전체 옵션을 

사용하여 테스트를 진행하는 PAW-all에 비해, PAW는 

전체 6개의 프로그램에서 높은 분기 커버리지를 

달성하고, 더 많은 64.3% ((23-14)/14) 더 많은 크래시 

오류를 탐지하였다. 중요하고 유용한 옵션을 선택하여 

해당 옵션에 테스트를 집중하였을 때 보다 효율적으로 

커버리지를 달성하고 오류를 많이 탐지할 수 있음을 

의미한다. 

RQ3. PAW와 같은 개수의 옵션을 무작위 하게 

선택하는 PAW-rnd와 비교하여, 6개의 모든 

프로그램에서 보다 높은 분기 커버리지를 달성하였으며,  

53.3% ((23-15)/15) 더 많은 크래시 오류를 탐지하였다. 

PAW가 분기 커버리지를 이용하여 선택한 유용한 

옵션을 사용하는 것이 무작위 하게 선택한 옵션보다 더 

효율적으로 테스트를 진행하는데 도움이 되었음을 

의미한다. 

 

4. 결론 

본 연구에서는 유용한 옵션을 자동으로 판별하여, 

보다 효율적인 테스트를 진행하여 커버리지와 오류 

탐지 능력을 향상시키는 퍼징 기술인 PAW를 

제시하였으며, 실험 결과 PAW가 최신 퍼저인 AFL++과 

Angora보다 매우 높은 테스트 성능을 보이는 것을 

입증할 수 있었다. 

향후 연구로는, 커맨드 라인 옵션 뿐 아니라, 

테스트에 지대한 성능 영향을 줄 수 있는 초기 

입력값을 자동으로 판별할 수 있는 기술에 대한 연구를 

진행할 것이다. 
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