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요   약 

Concolic testing은 효과적인 테스트 입력을 자동으로 생성하기 때문에, 신뢰성이 중요한 임베디드 SW 

분야에서 중요한 기술이다. 하지만, 기존 concolic testing 도구는 임베디드 시스템에 자주 사용되는 

bitfield를 심볼릭하게 지원하지 않는 제약점이 있었다. 본 논문에서는 concolic testing 도구인 CREST에 

bitfield 변수를 심볼릭하게 지원하는 기능을 추가하고, bitfield 기능을 지원하지 않는 CREST와 지원하는 

CROWN을 자동차 SW에 적용하여 분기 커버리지를 비교하였다. 그 결과 CROWN이 CREST 대비 75% 

정도의 분기 커버리지 향상을 달성했다.   

1. 서 론

Concolic 테스팅 기법은 심볼릭 수행(Symbolic 

execution)을 이용한 테스트 케이스 생성 기법으로 

모든 가능한 동작을 검사하는 테스트 케이스 생성을 

목표로 한다. 소프트웨어의 신뢰성이 중요한 임베디드 

시스템 분야에 특히 유용한 기술이며, C언어를 

대상으로 하는 Concolic 테스팅 도구로는 CREST[1]와 

KLEE[2]가 있다. 

하지만 CREST와 KLEE 모두 임베디드 SW 등에서 

많이 사용하는 bitfield 변수를 심볼릭하게 선언하는 

기능을 지원하지 않는 문제가 있다. Bitfield는 

프로그램이 사용하는 메모리의 크기를 줄이기 위해, 

구조체(struct)와 공용체(union)의 field들을 Byte 단위가 

아닌 Bit 단위의 메모리만을 사용하도록 정의하는 

기능이다. 그림 1에서 int x1:3 은 x1이 3 bit 만 

메모리 사용하도록 선언한다. CREST는 프로그램의 

변수를 Byte Address를 이용하여 처리하기 때문에 Byte 

크기 단위의 변수만을 다룰 수가 있다. 이러한 제약점을 

극복하기 위한 naïve한 해법으로, 심볼릭하게 선언할 

field들의 bitfield 정보를 지우고, 각 field에 상응하는 

크기 제한을 두는 방법으로 bitfield와 비슷한 효과를 

만들 수 있으나, 이경우 공용체를 사용하는 경우 전체 

struct 구조의 메모리 할당이 변하여 프로그램의 

semantic이 변하는 단점이 있다. 

본 논문에서는 CREST를 개량한 CROWN을 이용한 

concolic 테스팅에서, 구조체와 공용체 안의 bitfield 

변수들을 심볼릭하게 선언하여 사용하는 기술에 대해 

논하고, case study를 통해 bitfield를 심볼릭하게 

다루기 전과 후의 테스트 분기 커버리지 변화를 다룬다. 

2. 배경

이 장에서는 concolic 테스팅 기법과 bitfield가 

포함된 프로그램 예시에 대해 설명한다. 

그림 1. bitfield가 포함된 프로그램 예시 

Concolic 테스팅은 대상 프로그램의 테스트 케이스 

수행과 동시에 심볼릭 정보를 얻어낸뒤 이 심볼릭 

정보를 분석하여 도달하지 못한 분기를 실행하는 

테스트 케이스를 생성한다. 

그림 1의 프로그램에 대해 CREST를 이용하여 

concolic 테스팅을 실행하면, line 6에서 변수 a1.x1의 

심볼릭 정보를 기록하도록 지정한다. 초기 실행에서 

a1.x1에 초기값 0을 넣고 프로그램을 실행하며, line 

7에서 else 분기를 실행하고 프로그램이 종료된다. 이때 

생긴 심볼릭 path formula인 (a1.x1 != 2)를

negate한 !(a1.x1 != 2)에서 a1.x1을 구하여

새로운 분기에 도달하는 테스트 케이스를 만든다. 

하지만 이 코드는 bitfield 변수인 a1.x1가 포함되어 

있다. CREST에서는 bitfield 변수가 포함된 path 

formula를 다룰 수가 없어 새로운 테스트 케이스 
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생성을 하지 못하고, 초기 입력값을 이용한 실행 후 

종료되어 버린다. CROWN에는 그림 1과 같이 bitfield가 

포함된 프로그램을 변환하여 concolic 테스팅이 

가능하도록 기능을 추가하였다. 

3. CROWN에서 심볼릭 bitfield 변수 사용 기술

(1) 구조체와 공용체의 정의 변환

각 구조체와 공용체의 field들의 메모리 할당을 

파악하여, bitfield 변수들이 할당되는 메모리 영역을 

Byte 단위의 변수들로 치환한다. 

(2) 코드 내의 bitfield 변수 치환 

코드 내에서 사용된 bitfield 변수를 (1)에서 정의한 

Byte 단위 변수에 대한 expression으로 치환한다. 

치환 시 bitwise operator를 이용하여 bitfield 

변수에 할당된 메모리 영역만을 읽고 쓰도록 한다. 

3.1. 구조체와 공용체의 정의 변환 

각 구조체와 공용체에서 bitfield 변수를 Byte 단위의 

변수로 치환한다. bitfield 변수를 안전하게 치환하기 

위해서는 메모리 할당을 먼저 파악하여야 한다. 각 

field들은 textual order에 따라 메모리 할당을 하며, 각 

field들의 메모리 할당 위치와 크기는 각 field의 타입과 

크기에 따라 정해진다. 이전의 field들의 메모리 할당과 

현재 field의 타입과 크기를 고려하여 다른 field들 

사이에 적절한 padding을 넣거나 넣지 않게 할당을 

결정한다. 

그림 2와 그림 3에서 구조체의 정의를 변환하는 

예시를 나타내었다. 그림 3에서 굵은 테두리는 1Byte, 

얇은 테두리는 1 bit를 의미한다. 

그림 2. bitfield를 포함하는 구조체를 변환하는 예시 

그림 3. 그림 2의 메모리 레이어 

크기가 8Byte인 구조체 a1을 대상으로 변환을 한 

예시이다. bitfield가 아닌 변수 z1은 메모리 상의 

위치가 변하지 않도록 그대로 정의되고, 나머지 bitfield 

변수 x1, x2, x3가 unsigned char array로 치환된 

것을 볼 수 있다. 이와 같이 bitfield 변수들이 연속되어 

메모리에 할당되어 있다면 이들을 함께 하나의 array로 

치환한다. 

구조체를 변환할 때에는 구조체 자체의 크기도 보존 

되어야한다. 구조체와 공용체의 크기는 가장 큰 field의 

타입에 따라 정해진다. 그림 2의 구조체의 field들 중 

가장 큰 타입이 int형이므로 4Byte의 배수로 구조체의 

크기가 정해진다. 이 구조체는 실제로 5Byte만 

사용하지만 8Byte가 할당된다. 변환에서 구조체의 

크기를 보존하지 않으면 semantic이 변할 가능성이 

있다. 따라서 크기를 보존하기위해 추가로 하나의 

array를 더 선언한다. 그림 2의 예시에서는 마지막에 

Padding이라는 이름의 array를 추가로 넣은 것을 볼 

수 있다. 추가로 변수를 선언하지 않으면 구조체 a1의 

크기가 5Byte로 줄어들게 된다. 

gcc extension으로 packed, aligned와 같은 

attribute를 구조체에 부여할 수 있다. 두 attribute 모두 

field의 메모리 할당을 변화시키는 역할을 한다. 이때도 

attribute가 주어지지 않았을 때와 마찬가지로 메모리 

할당을 추적하여 처리할 수 있다. 

3.2. 코드 내의 bitfield 변수 치환 

구조체와 공용체의 정의를 바꾸었기 때문에, 코드 

내에서도 bitfield변수를 치환해야한다. 코드 내의 모든 

bitfield 변수를 그에 상응하는 array 변수의 

expression으로 치환하면 된다. 그림 4와 그림 5에서 

bitfield 변수들이 치환되는 예시를 볼 수 있다. 크게 

bitfield 변수의 값을 읽어 사용할 때(그림 4), 그리고 

bitfield 변수에 값을 assign 할 때(그림 5) 두가지 

경우로 나눌 수 있다. 구조체 a1의 정의는 그림 2와 

같다. 

그림 4. bitfield 변수의 값을 읽을 때의 치환 예시 

그림 5. bitfield변수가 포함된 assignment의 치환 예시 

x2 변수의 값이 새로 정의된 BitArray[0]과

BitArray[1]에 나뉘어 저장되기 때문에 Bitwise 

operator를 이용하여 expression을 만들어 치환한다. x2

변수가 할당되는 메모리 영역만을 읽고 쓰는 것을 볼 

수 있다. 

CREST에서는 매 execution에서 심볼릭 변수들을 

포함하는 path formula를 구성하고, constraint solver인 

Z3[4]를 이용하여 다음 execution을 위한 program 

input을 생성한다. 이 input은 다음 execution 에서 

심볼릭 변수의 값으로 들어가게 된다. CROWN에서는 

bitfield 변수 역시 심볼릭 변수로 지정 될 수 있도록 

기능을 추가하였다. bitfield 변수를 심볼릭 변수로 다룰 

때, 실제 symbolic execution을 수행할 때에는 bitfield 

변수를 모두 제거한 상태이기 때문에 실제 심볼릭 
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변수로 지정되는 것은 치환된 Byte단위의 변수가 

되도록 하여야 한다. 그러나 단순히 치환된 변수를 

심볼릭하게 지정할 경우, 원래 원하던 bitfield 변수 

외에 다른 변수의 값도 바꾸는 input을 만들 가능성이 

있기 때문에, 그에 관련된 formula도 추가하였다. 

예를 들어, 그림 2의 예시에서 x2가 심볼릭 변수로 

지정될 경우, 실제 execution에서는 x2가 

BitArray[0]와 BitArray[1]으로 대체되었기 때문에 

이 두 변수를 심볼릭 변수로 다루게 된다. 하지만 변수 

x1은 심볼릭 변수로 선언되지 않았으므로 

BitArray[0]의 하위 3bit는 변하지 않는 테스트 

케이스를 만들도록 constraint를 추가해주었다. 

4. Case Study 설계

실제 임베디드 SW에서의 분기 커버리지를 비교하기

위해 A모사에서 사용되는 한 모듈에 대해 case study를 

진행하였다.  CREST와 bitfield를 지원하는 CROWN를 

적용한 후 분기 커버리지를 비교하였다.  CREST는 

bitfield 변수가 포함된 path formula는 다룰 수 없기 

때문에, bitfield를 지원하게 되면 search space가 

넓어지는 효과를 만든다.  

표 1. 테스트 대상 모듈의 정보 

테스팅 대상 모듈의 정보는 표 1과 같다. 모듈에 

포함된 각 함수 대해 driver를 만들어 유닛 테스트[5]를 

시행하였다. 각 함수의 모든 input 변수들을 심볼릭 

변수로 지정하였으며, CREST의 경우 bitfield 변수들은 

심볼릭 변수로 지정할 수 없어 하지 않았다. 파일 

외부의 함수들은 모두 stub 함수로 만들어 새로운 

심볼릭 변수를 return하도록 하였다. 각 함수 당 최대 

테스트 케이스 개수는 1000개, 각 execution의 

timeout은 0.5초로 설정하였다. 경로 탐색 방법으로는 

DFS(depth-first search) 보다 분기 커버리지를 빨리 

달성할 수 있는 reverse DFS(depth-first search)를 

사용하였다. CREST와 CROWN를 이용해 만든 테스트 

케이스를 다시 입력으로 사용하여 실행한 후 gcov를 

이용하여 분기 커버리지를 측정하였다. 

추가로, 1장에서 설명한 naïve한 approach에 

대해서도 분기 커버리지를 측정하였다. 단순히 구조체 

definition에서 bitfield attribute를 지워주는 방식으로, 

프로그램의 semantic이 변할 가능성이 있지만 그 

방법이 단순해 사용했던 방식이다. 마찬가지로 

bitfield였던 변수를 포함하여 모든 input 변수를 심볼릭 

변수로 지정하였다. 

Intel Xeon X5650 2.67Hz 프로세서와 4GB RAM이 

장착된 Ubuntu 서버에서 진행하였으며, 추가로 테스트 

케이스 생성에 걸린 시간도 측정하였다. 

5. 결과

표 2. 테스트 결과 

CREST 
CREST +bitfield 

attribute 제거 
CROWN 

Branch cov. 25.67% 31.00% 44.91% 

Time (s) 1693 2013 3542 

# of Test cases 13108 39853 50840 

Z3 time(s) 136 435 1432 

표 2의 첫번째 열은 CREST 제약사항때문에 bitfield 

변수를 심볼릭하게 사용하지 못한 결과, 두번째 열은 

CREST로 bitfield attribute를 지우고 심볼릭 설정한 

결과, 마지막 열은 CROWN으로 bitfield 변수를 

정확하게 심볼릭 선언하고 테스트한 결과이다. 두번째 

행은 각 기법이 테스트 케이스 생성에 총 걸린 시간, 

세번째 행은 생성한 테스트 케이스 개수, 네번째 행은 

Z3가 path formula를 푸는데 걸린 시간이다. 

 CREST가 bitfield 변수가 포함된 path formula를 

다루지 못하기 때문에 상대적으로 적은 branch만을 

타겟할 수 밖에 없어 분기 커버리지가 25.67%로 

CROWN 보다 낮게 나왔다. CROWN을 CREST와 

비교했을 때 분기 커버리지가 상대적으로 75% 증가 

하였으므로 분기 커버리지 상승 효과가 나타났다고 볼 

수 있다. 

CROWN은 bitfield 변수를 다루기 위해 긴 

expression들을 타겟 프로그램에 넣으므로 Z3가 풀어야 

할 path formula가 길어지고 푸는데 걸리는 시간도 

길어진다고 예상할 수 있고, 결과도 이를 보여주었다. 

6. 결론

타겟 프로그램의 semantic을 바꾸지 않으면서 

bitfield 변수를 치환하는 기능을 CROWN에 추가하였다. 

그에 따라 bitfield 변수를 포함하는 프로그램도 

concolic testing이 가능하게 되었다. bitfield 변수가 

사용된 실제 프로그램에서 도입한 결과 분기 

커버리지가 상대적으로 75%까지 증가하는 것을 볼 수 

있었다. 
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