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초 록 

 Concolic 테스팅은 대상 프로그램의 모든 경로를 탐색하는 것을 목표로 테스트 케이스를 생성하

는 소프트웨어 자동화 테스팅 기법이다. 하지만 프로그램의 모든 경로를 탐색하는 것은 많은 비용이 

들기 때문에, 분기 커버리지를 높이 달성할 수 있는 가장 유망한 경로부터 먼저 살펴보는 것이 중요

하다. 어떤 경로부터 탐색할지 결정하는 전략을 Concolic 탐색 전략이라고 부른다. 기존의 

Concolic 탐색 전략들(DFS, rev-DFS, CFG, random)은 대상 프로그램에 있는 함수들 간의 데이터 

의존도를 고려하지 않고 방문할 분기를 결정하기 때문에 분기 커버리지가 낮게 나오는 경우가 있다.  

본 연구는 동적 테인트 분석을 통해 함수 간 데이터 의존도를 함수 간 데이터 흐름을 기반으로 정

의하고 함수 간 데이터 의존도를 바탕으로 새로운 concolic 탐색 전략 Taint를 설계하였다. Taint는 

타겟 함수 g의 커버하지 못한 분기를 커버하고자 할 때, 함수 f에 대한 함수 g의 데이터 의존도가 

높은 경우(즉, 함수 f에서 함수 g로 변수의 값들을 많이 보내고), 함수 f의 분기를 부정하거나 함수 

g의 분기를 부정해서 함수 g에서 커버하지 못한 분기를 커버하도록 하는 휴리스틱이다. 이러한 접근 

방식은 함수 f가 함수 g로 보낸 변수의 값들이 함수 g의 실행 경로를 결정한다는 직관에서 비롯된다. 

또한, 함수 간 데이터 의존도를 계산할 때, 고려해야 할 여러 가지 요소들 중에서 3가지 요소들을 

고려하였다. 동적 테인트 분석은 함수 간 데이터 의존도의 측정에 기반이 되는 함수 간 데이터 흐름

을 추출하기 위해 사용되었다. Taint는 기존의 Concolic 탐색 전략들을 사용했을 때보다 

1.2%p~7.1%p 더 높은 분기 커버리지를 달성할 수 있다.  
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Abstract 

 Concolic testing is a software automated testing with the goal of visiting all the paths of the 

target program. Since exploring all the paths of a program is expensive, it is important to look 

at the most promising paths first to achieve high branch coverage. The strategy that 

determines which path to visit is called concolic search strategy. Conventional concolic search 

strategies (e.g., DFS, rev-DFS, CFG, random) sometimes have low branch coverage because 

they decide which path to visit without considering the correlation between functions in the 

target program.  

In this paper, we defined data dependency between functions based on the data flow between 

functions through dynamic taint analysis and designed a new concolic search strategy called 

Taint based on data dependency between functions. If target function g has an uncovered 

branch that needs to be covered and function g has a high data dependency on function f (i.e., 

function f sends many values of variables to function g), Taint guides concolic testing to negate 

the branch in function f or function g to cover the uncovered branch in function g. This 

approach stems from the intuition that the values of variables that function f sends to function 

g determine the execution path of function g. Three design choices were taken into account 

when measuring the data dependency between functions. Dynamic taint analysis is used to 

extract def-use chains between functions and measure data dependency between functions. 

Taint can achieve 1.2%p~7.1%p higher branch coverage than using conventional concolic 

search strategies.  

 

Keywords Concolic Testing, Concolic Search Strategy, Dynamic Taint Analysis 
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제 1 장 머리말 

 

일상 생활에서 소프트웨어가 널리 사용됨에 따라 소프트웨어의 신뢰성이 중요한 이슈가 되었다. 

소프트웨어 테스팅은 이러한 소프트웨어의 신뢰성을 확인하는 주요 방법이다. 소프트웨어 테스팅은 

일련의 테스트 케이스들로 대상 프로그램을 실행하고 각 실행 결과가 사전에 정의된 필수 요건을 충

족하는지 그리고 SW 내부에 결함이 존재하는지 확인한다.  

성공적인 소프트웨어 테스팅을 위해서는 대상 프로그램의 모든 실행 경로를 탐색하는 고품질의 충

분한 수의 테스트 케이스들을 만드는 것이 중요하다. 하지만, 소프트웨어의 크기와 복잡성이 커짐에 

따라 개발자가 프로그램의 모든 실행 경로를 처리하는 테스트 케이스를 수작업으로 만드는 것은 거

의 불가능하기 때문에 SW 내부에 존재하는 결함을 발견하기 어렵다. 따라서, 수작업 테스팅 인력을 

줄이고 고품질의 테스트 케이스들을 생성하기 위해 random 테스팅이나 심볼릭 실행과 같은 다양한 

소프트웨어 자동화 테스팅 기술들이 개발되었다.  

Concolic (CONCrete + symbolic) 테스팅 기법[45]은 그 중 실제 산업 분야에서 널리 사용되고 있

는 테스팅 기법이기 때문에[14-20], 이 테스팅 기법을 개선 및 보완하는 것은 중요한 연구 주제이다. 

소프트웨어 테스팅의 목표 중 하나는 충분한 수의 테스트 케이스를 생성하여 높은 커버리지를 달성

하고 프로그램의 신뢰성을 높이는 것이기 때문에, concolic 테스팅 기법을 개선하여 같은 프로그램

에 대해 더 높은 커버리지를 달성하는 것이 중요하다. (2.1절 참조) 

더 높은 커버리지를 달성하도록 concolic 테스팅 기법을 개선하는 방법으로는 concolic 탐색 전

략을 개선하는 것이 존재한다. Concolic 탐색 전략은 새로운 테스트 케이스를 생성하기 위해 어떤 

분기를 방문할지 결정하는 전략을 말한다. 기존 concolic 탐색 전략으로는 대표적으로 DFS, Rev-

DFS, CFG, random 탐색 전략이 있다 (2.1.1절 참조).  

 

1.1 기존 접근의 문제점 

기존 탐색 전략(DFS, rev-DFS, CFG, random)들의 문제점은 한 함수가 사용하는 변수들의 값이 

어떤 함수에서 왔는지에 대한 정보가 새로운 분기를 커버하는데 중요한 역할을 할 수 있음에도 불

구하고, 그 정보를 고려하지 않고 방문할 분기를 탐색하기 때문에 높은 코드 커버리지를 달성할지 

못한다는 점이다. DFS와 Rev-DFS 탐색 전략은 정해진 순서에 맞게 방문할 분기를 결정하기 때문에 

복잡한 반복문이나 재귀 함수 안에 빠지면 그 바깥에 있는 분기를 커버하지 못한다. Random 탐색 

전략은 무작위성에 의존한다. CFG 탐색 전략은 현재의 커버리지 정보를 고려해서 방문할 분기를 결

정하는 휴리스틱이지만 한 함수가 사용하는 변수들의 값이 어떤 함수에서 왔는지에 대한 정보를 고

려하지 않는다.  



2 

 

한 함수 f에서 다른 함수 g로의 def-use chain이 많은 경우, 즉 g에서 사용(use)한 변수 값들이 f

에서 많이 정의(def)된 경우 함수 f에 대한 함수 g의 데이터 의존도가 높다고 말한다. 이를 f가 g의 

실행에 끼치는 영향력이 크다고 해석할 수 있다. 함수 g와 데이터 의존도가 높은 함수 f의 분기를 

부정했을 때, 함수 g의 실행 경로에 변화가 생겨 새로운 분기를 커버할 수 있다. 기존 탐색 전략들

은 함수 간 데이터 의존도를 고려하지 않기 때문에 분기 커버리지가 낮게 나올 수 있다. 따라서, 함

수 간 데이터 의존도를 고려한 새로운 concolic 탐색 전략을 설계하여 기존 탐색 전략들이 커버하

지 못하는 분기를 커버하고 분기 커버리지를 높일 필요가 있다.  

 

1.2 제안하는 접근 방식 

함수 간 데이터 의존도를 활용하는 새로운 concolic 탐색 전략을 설계한다. 새로운 concolic 탐

색 전략은 타겟 함수 g의 커버하지 못한 분기를 커버하고자 할 때, g의 분기 조건을 부정하거나 g에 

영향력이 큰 (즉, 데이터 의존도가 큰) 함수 f의 분기 조건을 부정해서 커버리지를 높인다. g에 영향

력이 큰 함수 f의 분기 조건을 부정할 경우, g의 실행 경로에 변화가 생겨서 커버리지를 높이는 것

을 기대할 수 있다.  

새로운 탐색 전략에 활용되기 때문에 두 함수 f와 g에 대해서 함수 f에 대한 함수 g의 데이터 의

존도를 함수 f에서 함수 g로의 데이터 흐름 기반으로 정의하고 이를 측정하기 위해 동적 테인트 분

석을 사용한다. 동적 테인트 분석은 타겟 프로그램을 실행해서 관찰하고자 하는 변수의 데이터 흐름

(def-use chain)을 분석하는 기술이다. 동적 테인트 분석은 기본적으로 사용자가 관찰할 변수를 테

인트 소스(taint source)로 지정하고 프로그램의 실행 경로를 따라 그 변수값이 전파되어 최종적으

로 테인트 싱크(taint sink)로 지정된 변수에 도달할 경우, 테인트 소스와 테인트 싱크 사이에 데이

터 흐름을 추출하고 분석할 수 있다. (2.2절 참조) 동적 테인트 분석을 사용해 모든 함수 쌍 사이에 

존재하는 def-use chain들을 추출하고 이들을 바탕으로 모든 함수 쌍에 대해서 데이터 의존도를 측

정한다.  

 

1.3 논제 및 기여 

이 논문의 논제(thesis statement)는 다음과 같다.  

함수 간 데이터 의존도를 활용한 concolic 탐색 전략은 효과적으로 더 높은 분기 커버리지를 달

성할 수 있다. 

 

또한 이 논문은 다음과 같은 기여를 한다: 

 함수 간 데이터 의존도를 측정하기 위해 동적 테인트 분석 도구를 구현하고 활용하였다.   
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 3가지 design choice를 바탕으로 함수 간 데이터 의존도를 정의하고, 이를 활용해 새로운 

concolic 탐색 전략 Taint를 설계하였다.  

 함수 f에서 함수 g로의 데이터 흐름의 크기를 f에서 g로의 def-use chain 개수의 총합

으로 수치화하였다. (3.1.3.1절 참조) 

 함수 사이에 존재하는 모든 def-use chain들 중에서 조건문의 조건식에 사용되는 변수

들을 use로 하는 def-use chain들만 고려해서 데이터 의존도를 계산하였다. (3.1.3.2 

참조) 

 프로그램의 실행에서 한 함수가 여러 번 호출되어서 def-use chain이 중복으로 여러 

번 등장하는 경우, 중복된 def-use chain들을 1개의 def-use chain으로 처리하여 데

이터 의존도를 계산하였다. (3.1.3.3절 참조) 

 Taint는 실제 산업 분야에서 사용하는 프로그램 7개에 적용했을 때 기존의 concolic 탐색 

전략들을 사용했을 때보다 1.2%~7.1%p 더 높은 분기 커버리지를 달성하였다.  

 

1.4 논문의 전체 구성 

이하에 기술되는 논문의 내용은 다음과 같이 구성되어 있다. 

제 2장에서는 concolic 테스팅과 concolic 테스팅에서 사용하는 기존 탐색 전략의 문제점, 그리

고 동적 테인트 분석에 대해 설명한다.  

제 3장에서는 연구에 사용된 동적 테인트 분석 도구에 대해 설명하고, 도구를 사용해서 함수 간 

데이터 의존도를 측정하는 방법에 대해 설명한다. 그리고 3개의 design choice들을 바탕으로 함

수 간 데이터 의존도를 정의하는 방법에 대해 설명한다. 마지막으로 동적 테인트 분석을 활용한 

새로운 concolic 탐색 전략 Taint를 설명한다. 

제 4장에서는 실험을 통해 Taint가 기존의 다른 concolic 탐색 전략에 비해서 얼마나 효과적으로 

분기 커버리지를 높이는지를 보여준다.  

제 5장에서는 관련 연구를 설명한다. 

제 6장에서는 이 논문의 결론과 향후 연구에 대해 기술한다.   
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제 2 장 연구 배경 

제 2 장에서는 본 연구를 수행한 배경인 concolic 테스팅 기법과 concolic 테스팅 

기법에서 사용하는 기존 탐색 전략의 문제점, 그리고 동적 테인트 분석에 대해 설명한다.  

 

2.1 Concolic 테스팅 

Concolic (CONCrete + symbOLIC) 테스팅은 concrete 실행 (특정 테스트 입력값으로 대상 프로

그램을 실행)과 심볼릭 실행(프로그램의 입력 변수를 심볼릭 변수로 프로그램의 실행 경로를 동시다

발적으로 탐색할 수 있는 테스팅 기법)[24, 25]을 결합한 소프트웨어 테스팅 기법으로 높은 코드 커

버리지를 갖는 테스트 케이스들을 자동으로 생성한다. Concolic 테스팅에서는 먼저 심볼릭 변수로 

설정할 입력 변수들을 설정해서 구체적인 테스트 케이스를 심볼릭 변수에 대입해 테스트 대상 프로

그램을 실행하고, 실행 경로가 통과한 분기 조건들을 수집해서 심볼릭 경로 수식(symbolic path 

formula)을 생성한다. 실행이 끝나면 심볼릭 경로 수식의 분기 조건 중 하나를 부정하여 새로운 심

볼릭 경로 수식을 생성하고, SMT solver로 이 새로운 심볼릭 경로 수식을 만족하는 테스트 케이스

를 구한다. 예를 들어, 세 변수 x,y,z가 심볼릭 변수이고 새로운 심볼릭 경로 수식이 x > 5 ∧ y ≠ 3 ∧

z = 18일 경우, SMT solver는 (x,y,z) = (9, 0, 18)라는 새로운 테스트 케이스를 생성한다. 이 일련의 

과정은 실행 가능한 경로를 모두 실행했거나 사용자가 지정한 시간이 초과될 때까지 반복된다. 

Concolic 테스팅은 이론상 모든 실행 가능한 경로를 찾아 테스트하기 때문에 수작업으로 테스트 케

이스를 만드는 것보다 효과적으로 코드 커버리지를 높일 수 있다.  

 

2.1.1 Concolic 탐색 전략 

Concolic 테스팅은 대상 프로그램을 실행하면서 아직 탐색하지 않은 분기를 방문하는 것을 목표

로 테스트 케이스를 생성한다. 새로운 테스트 케이스를 생성하기 위해 다음 iteration에서 어떤 분

기를 방문할지 결정하여야 그에 알맞은 테스트 케이스를 생성할 수 있는데, 제한된 시간 동안 어떤 

분기부터 방문해서 커버리지를 높일지 결정하는 전략을 탐색 전략이라고 부른다. C 프로그램을 대상

으로 하는 대표적인 Concolic 테스팅 도구인 CROWN[22]과 CREST[23]에서는 4개의 탐색 전략 

DFS, rev-DFS, CFG, random을 제공한다.   

그림 2.1은 삼각형 세 변의 길이를 양의 정수로 입력 받아 삼각형의 종류를 판별해주는 프로그램

이며, CROWN을 이용해 Concolic 테스팅을 수행할 수 있도록 심볼릭 변수 설정을 완료한 상태다 

(6, 8번째 줄). Concolic 테스팅에서 구체적인 테스트 케이스에 대해 프로그램의 한 경로 e를 실행하

면 심볼릭 변수가 만족해야 하는 심볼릭 경로 수식 p가 수집된다. 즉, 심볼릭 변수들이 심볼릭 경로 

수식 p를 만족할 때, 프로그램의 경로 e를 실행할 수 있다. 여기서 탐색 전략에 따라 다음 테스트 

케이스 생성을 위한 새로운 심볼릭 경로 수식을 만드는 방식이 달라진다.  
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// triangle.c 

#include <crown.h> 

#include <stdio.h> 

int main() { 

    int a,b,c, match=0; 

    SYM_int(a); SYM_int(b); SYM_int(c); 

    // filtering out invalid inputs 

    if(a<=0 || b<=0 || c<=0) exit(-1); 

    printf("a,b,c = %d,%d,%d:",a,b,c); 

     

    //0: Equilateral, 1:Isosceles, 

    //2: Not a traiangle, 3:Scalene 

    int result=-1; 

    if(a==b) match = match + 1; 

    if(a==c) match = match + 2; 

    if(b==c) match = match + 3; 

    if(match==0) { 

        if(a+b <= c) result = 2; 

        else if(b+c <= a) result = 2; 

        else if(a+c <= b) result = 2; 

        else result=3; 

    } else { 

        if(match == 1) { 

            if(a+b <= c) result = 2; 

            else result=1; 

        } else { 

            if(match == 2) { 

                if(a+c <= b) result = 2; 

                else result = 1; 

            } else { 

                if(match == 3) { 

                    if(b+c <= a) result = 2; 

                    else result = 1; 

                } else result = 0; 

    }   }   } 

    printf("result=%d\n",result); 

} 

그림 2. 1: 삼각형 판별 프로그램 예시 

DFS (깊이 우선 탐색, Depth First Search) 탐색 전략은 새로운 심볼릭 경로 수식을 만들 때 뒤에 

있는 조건부터 부정한다. 만약 그 조건을 부정했을 때 새로운 입력 값을 만들 수 없다면, 그 앞의 

조건을 부정하여 심볼릭 경로 수식을 만든다. DFS 탐색 전략은 이론상 프로그램의 가능한 모든 실

행 경로를 탐색할 수 있다. 표 2.1은 처음 입력 값이 (1,1,1)이라고 가정 했을 때 그림 2.1의 코드를 

DFS 탐색 전략으로 concolic 테스팅한 경우 생성되는 테스트 케이스들의 예시이다. 총 11개의 테

스트 케이스를 생성한 후 프로그램의 모든 실행 가능한 경로를 커버했기 때문에 concolic 테스팅이 

종료되었다.  



6 

 

표 2. 1: 삼각형 판별 프로그램을 DFS 옵션으로 입력 값 생성하는 예시 

TC 
입력값 

(a,b,c) 
현재 심볼릭 경로 수식 다음 심볼릭 경로 수식 

다음 심볼릭 경로 수식

을 만족하는 입력 값 

1 1,1,1 a = b ∧ a = c ∧ b = c a = b ∧ a = c ∧ b ≠ c UNSAT 

   a = b ∧ a ≠ c 1,1,2 

2 1,1,2 a = b ∧ a ≠ c ∧ b ≠ c ∧ a + b ≤ c a = b ∧ a ≠ c ∧ b ≠ c ∧ a + b > c 2,2,3 

3 2,2,3 a = b ∧ a ≠ c ∧ b ≠ c ∧ a + b > c a = b ∧ a ≠ c ∧ b = c UNSAT 

   a ≠ b 2,1,2 

4 2,1,2 a ≠ b ∧ a = c ∧ b ≠ c ∧ a + c > b a ≠ b ∧ a = c ∧ b ≠ c ∧ a + c ≤ b 2,5,2 

5 2,5,2 a ≠ b ∧ a = c ∧ b ≠ c ∧ a + c ≤ b a ≠ b ∧ a = c ∧ b = c UNSAT 

   a ≠ b ∧ a ≠ c 1,2,2 

6 1,2,2 a ≠ b ∧ a ≠ c ∧ b = c ∧ b + c > a a ≠ b ∧ a ≠ c ∧ b = c ∧ b + c ≤ a 4,2,2 

7 4,2,2 a ≠ b ∧ a ≠ c ∧ b = c ∧ b + c ≤ a a ≠ b ∧ a ≠ c ∧ b ≠ c 1,2,3 

8 1,2,3 a ≠ b ∧ a ≠ c ∧ b ≠ c ∧ a + b ≤ c a ≠ b ∧ a ≠ c ∧ b ≠ c ∧ a + b > c 3,1,2 

9 3,1,2 
a ≠ b ∧ a ≠ c ∧ b ≠ c ∧ a + b >

c ∧ b + c ≤ a  

a ≠ b ∧ a ≠ c ∧ b ≠ c ∧ a + b >

c ∧ b + c > a  
1,3,2 

10 1,3,2 
a ≠ b ∧ a ≠ c ∧ b ≠ c ∧ a + b >

c ∧ b + c > a ∧ a + c ≤ b  

a ≠ b ∧ a ≠ c ∧ b ≠ c ∧ a + b >

c ∧ b + c > a ∧ a + c > b  
3,4,5 

11 3,4,5 
a ≠ b ∧ a ≠ c ∧ b ≠ c ∧ a + b >

c ∧ b + c > a ∧ a + c > b  
n/a n/a 

 

Rev-DFS 탐색 전략은 DFS 탐색 전략의 역순으로 조건을 부정한다. 즉, 새로운 심볼릭 경로 수

식을 만들 때 가장 앞에 있는 조건부터 부정하며, 그 조건을 부정했을 때 새로운 테스트 케이스를 

만들 수 없다면, 그 뒤의 조건을 부정하여 심볼릭 경로 수식을 만든다. Rev-DFS 탐색 전략은 DFS 

탐색 전략과 동일하게 모든 가능한 경로를 탐색할 수 있으며, DFS보다 초기에 더 많은 branch를 

커버할 수 있다. 이는 심볼릭 경로 앞부분의 조건을 바꾸는 경우가 뒷부분의 조건을 바꾸는 경우보

다 새로운 코드 영역을 수행할 가능성이 더 높기 때문이다. 

DFS와 rev-DFS 탐색 전략이 CFG가 모든 경로를 탐색하는 것을 목표로 한다면 CFG 탐색 전략

은 분기 커버리지를 빠르게 증가시키는 것을 목표로 한다[21]. 이 탐색 전략은 코드의 CFG (Control 

Flow Graph)를 분석해서 커버되지 않은 분기를 먼저 커버하도록 새로운 테스트 케이스를 생성하는 

휴리스틱이다. 휴리스틱이기 때문에 모든 경우에 항상 잘 동작하는 것은 아니며 기법 특성 상 모든 

경로를 완전히 탐색하는 것이 어렵다. 또한, 중복되는 테스트 케이스를 생성하기도 한다.  

Random 탐색 전략은 새로운 심볼릭 경로 수식을 만들 때 부정할 조건을 무작위로 선택한다. 무

작위로 한 조건을 선택하여 심볼릭 경로 수식을 만들었을 때 새로운 테스트 케이스를 만들 수 없다

면 다시 무작위로 조건을 선택하여 부정한다. 
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그림 2. 2: 경로의 폭발적 증가를 설명하기 위한 예제 함수 

 

 

그림 2. 3: 그림 2.2 예제 함수의 실행 트리 

 

2.1.2 기존 Concolic 탐색 전략의 문제점 

기존의 concolic 탐색 전략들(DFS, rev-DFS, CFG, random)은 대상 프로그램의 함수 간 데이터 

의존도를 고려하지 않고 방문할 분기를 결정하기 때문에 경로의 폭발적 증가(path explosion) 문제

에 대해 높은 코드 커버리지를 달성하지 못한다는 문제가 있다.  

그림 2.2는 경로의 폭발적 증가를 설명하기 위한 예제 함수이고, 그림 2.3은 그림 2.2 예제 함수

의 실행 트리이다. 해당 예제 함수의 파라미터인 int 타입 z와 길이가 100인 char 타입 str(즉, 

str[0], str[1], ... str[99])을 심볼릭 변수로 설정하였다고 가정하자. 임의의 초기 테스트 케이스로 {z = 

1, str[0] = ‘\0’, str[1] = ‘\0’, ..., str[99] = ‘\0’}을 사용해서 concolic 테스팅을 수행했을 때, 구체적 

실행은 3번째 줄의 if 분기 조건이 참이 되어 4-8번째 줄의 반복문을 실행하게 된다. 동시에  
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그림 2. 4: 함수 간 데이터 의존도를 활용한 경로의 폭발적 증가 문제 해결 

 

심볼릭 실행은 z = 1 ∧ str[0]! =′ B′ ∧ str[1] ! =′ B′ ∧ … ∧ str[99]! = ′B′ 의 심볼릭 경로 수식을 생성한

다. 즉, 그림 2.3에서 z = 1 분기 밑에 있는 경로 하나를 실행하게 된다. 기존 concolic 탐색 전략인 

DFS 탐색 전략은 현재 심볼릭 경로 수식의 맨 뒤에 있는 조건부터 부정해서 새로운 심볼릭 경로 수

식을 만들기 때문에 그림 2.3에서 z = 1 분기 밑에 있는 모든 경로를 다 탐색하기 전까지 z != 1 분기 

밑에 있는 경로를 탐색하지 못한다. 문제는 z = 1 분기 밑에 있는 경로의 개수가 2100개이기 때문에 

현실적으로 제한된 시간과 자원으로 z = 1 분기 밑에 있는 경로를 다 탐색하고 z != 1 분기 밑에 있

는 에러를 검출하지 못한다.   

함수 간 데이터 의존도를 활용한 새로운 concolic 탐색 전략은 경로의 폭발적 증가 문제를 해결

할 수 있다. 그림 2.4는 그림2.2 예제 함수 g에 g를 호출하는 함수 f가 추가되었다. 초기 테스트 케

이스가 {x = 1, str[0] = ‘\0’, str[1] = ‘\0’, ..., str[99] = ‘\0’}일 때 3번째 if 분기 조건이 참이 되어 y 

= 1이 되고 정의된 y값이 g의 파라미터로 넘어가서 10번째 분기 조건이 참이 된다. Concolic 테스팅

을 수행하면 x ≥ 0 ∧ str[0]! =′ B′ ∧ str[1] ! =′ B′ ∧ … ∧ str[99]! = ′B′의 심볼릭 경로 수식을 생성한다. 

따라서 DFS 탐색 전략을 사용하면 아까와 마찬가지로 경로의 폭발적 증가 문제에 빠진다. 여기서 

새로운 concolic 탐색 전략은 함수 f에서 정의한 변수 y 값이 g에 사용이 되었기 때문에 f가 g에 

영향력을 끼친다고 해석하고 f의 분기 조건을 부정한 새로운 심볼릭 경로 수식 x ! = 1을 생성한다. 

이를 만족하는 테스트 케이스(예. {x = -1, str[0] = ‘\0’, str[1] = ‘\0’, ..., str[99] = ‘\0’}를 생성해서 프

로그램을 실행하게 되면 16번째 줄을 커버하고 에러를 검출할 수 있게 된다.  
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2.2 테인트 분석 

테인트 분석은 관찰하고자 하는 변수의 데이터 흐름(def-use chain)을 추출하고 분석하는 기술이

다. 사용자가 테인트 소스(taint source)에 해당하는 변수와 테인트 싱크(taint sink)에 해당하는 변

수를 지정해서 테인트 소스 변수 값이 전파되어 최종적으로 테인트 싱크 변수에 도달하는지 확인하

고, 이를 바탕으로 테인트 소스와 테인트 싱크 사이의 def-use chain을 추출할 수 있다. 이 때 관찰

할 변수 값은 프로그램의 테스트 케이스, 시스템 호출의 결과 또는 그 밖에 사용자가 지정한 데이터 

등이다. 소프트웨어 취약점 분석, 악성코드 분석과 같은 보안 분야에서 널리 쓰이고 있다.  

테인트 분석에는 정적 테인트 분석과 동적 테인트 분석[12]이 있고, 본 연구에서는 동적 테인트 

분석을 활용하였다. 정적 테인트 분석은 프로그램을 실행하지 않고 프로그램의 소스 코드를 분석해

서 데이터의 흐름을 분석한다. 프로그램을 실행하지 않기 때문에 분석 속도가 빠르고 코드 커버리지

가 높지만, 정확도가 보장되지 않고, 포인터 연산처럼 복잡한 연산에 대해서는 데이터의 흐름을 잘 

찾지 못하는 문제가 있다. 동적 테인트 분석은 주어진 시스템 케이스로 프로그램의 다양한 실행 경

로를 수행하면서 테인트 소스와 테인트 싱크 사이의 데이터 흐름을 동적으로 추출하고 분석하기 때

문에 정적 테인트 분석보다 코드 커버리지는 낮을 수 있어도 정확도가 뛰어나다[36,37,38].  

그림 2.5은 동적 테인트 분석을 사용해 함수 f에서 함수 g로의 데이터 흐름(def-use chain)을 추

출하는 과정을 설명하기 위한 프로그램 예시이다. 대상 프로그램을 실행하면 프로그램에서 사용된 

각 변수들의 메모리 주소와 할당된 메모리 크기를 동적으로 추출할 수 있다. 함수 f 5번째 줄에서 할

당된 배열 arr의 메모리 주소가 0x0000, 메모리 크기가 12 바이트 (4 바이트 정수 3개)라고 가정하

자. 함수 f 5번째 줄, 6번째 줄에서 각각 0x0000~0x000c, 0x0000~0x0004 메모리 공간에 대한 쓰기 

동작이 일어났다. 함수 g 2번째 줄에서 *param 값이 할당된 주소 0x0000, 크기 4바이트인 메모리 

공간에 대해 읽기 동작이 일어났고 해당 메모리 공간이 함수 f 6번째 줄에서 에서 쓰기 동작이 일어

난 메모리 공간과 일치하기 때문에, 함수 f와 함수 g 사이의 def-use chain을 수집할 수 있다.  

테인트 분석은 분석의 방향에 따라 두 가지로 나눌 수 있다. 정방향 테인트 분석은 테인트 소스가 

프로그램의 어느 지점까지 영향을 주는지에 대해 분석한다[35]. 예를 들어, 그림 2.5에서 쓰기 동작

이 일어난 6번째 줄의 arr[0]이 테인트 소스일 때, arr[0]의 값에 영향을 받는 모든 변수들(예. 

*param)을 찾고 분석하는 방법이다. 반대로 역방향 테인트 분석은 테인트 싱크로부터 거슬러 올라

가며 분석한다. 예를 들어, 그림 2.5에서 읽기 동작이 일어난 2번째 줄의 *param이 테인트 싱크일 

때, *param의 값에 영향을 주는 모든 변수들(예. arr[0])을 실행 경로를 거슬러 올라가며 찾고 분석

한다. 본 연구에서는 역방향 테인트 분석을 활용해서 특정 변수 값의 원출처가 되는 변수를 역으로 

추적해서 def-use chain을 수집한다.  
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그림 2. 5: 동적 테인트 분석을 활용한 def-use chain 추출 예시  
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제 3 장 동적 테인트 분석을 활용한 Concolic 탐색 전략 

 

그림 3. 1: 동적 테인트 분석 도구 

3.1 동적 테인트 분석 도구 

함수 간 데이터 의존도를 측정하기 위해 함수 간 def-use chain들을 추출하는 목적으로 구현된 

기존 동적 테인트 분석 도구가 존재하지 않기 때문에 본 연구에서 동적 테인트 분석 도구를 새롭게 

구현하였다. 동적 테인트 분석 도구는 타겟 프로그램과 시스템 테스트 케이스를 입력받아 함수 간 

데이터 의존도를 측정하고 출력한다. 개발한 동적 테인트 분석 도구는, 대상 변수의 메모리 주소값

을 추적하고, 대입문 및 함수 인자를 넘길 때 좌변 (LHS)과 우변 (RHS)의 관계를 추적하여, Sound

한 분석결과를 도출한다 (3.1.1.2절 참조)). 동적 테인트 분석 도구의 구성과 개략적인 설명은 다음

과 같다.  

1.  (3.1 절) 코드 삽입기 (Code Instrumentor): 대상 프로그램의 변수에 대해 읽기/쓰기 

동작이 일어났을 때, 해당 변수의 정보를 동적으로 추출하기 위해 소스 코드 레벨에서 

코드를 삽입한다. 여기서 해당 변수의 정보란 변수의 메모리 주소, 변수가 할당된 메모리 

크기, 그리고 변수가 사용된 함수 이름이다. 

2. (3.2 절) Def-Use Chain 수집기 (Def-Use Chain Collector): 주어진 시스템 테스트 

케이스들로 코드가 삽입된 대상 프로그램을 실행하고, 각 시스템 테스트 케이스 별로 한 

함수에서 변수를 메모리 공간에 할당하고 다른 함수에서 할당된 메모리 공간을 읽는 def-

use chain들을 수집한다. 즉, 테인트 소스는 쓰기 동작이 일어나는 변수들이고, 테인트 

싱크는 읽기 동작이 일어나는 변수들이다. 

3. (3.3 절) 데이터 흐름 분석기 (Data Flow Analyzer): 각 테스트 케이스 별로 수집한 함수 

간 def-use chain들을 바탕으로 함수 간 데이터 의존도를 측정한다.  
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3.1.1 코드 삽입기 (Code Instrumentor) 

코드 삽입기는 프로그램의 변수에 대해 읽기/쓰기 동작이 일어났을 때, 해당 변수의 정보를 

동적으로 추출하기 위해 소스 코드 레벨에서 코드를 삽입한다. 코드 삽입기를 소스 코드 레벨로 

구현한 이유는 삽입한 코드가 변수 이름과 줄 번호와 같은 고레벨의 소스 코드 정보를 그대로 

가져올 수 있어서 분석하기 쉽고 추후에 도구를 수월하게 개선할 수 있기 때문이다. 삽입한 코드는 

읽기/쓰기 동작이 일어난 해당 변수의 메모리 주소와 할당된 메모리 크기(바이트) 정보를 추출한다. 

추출한 메모리 공간 (즉, 메모리 주소와 메모리 크기) 정보는 쓰기 동작이 일어나는 변수를 테인트 

소스로 하고 읽기 동작이 일어나는 변수를 테인트 싱크로 하는 def-use chain들을 수집하는데 

사용된다.   

3.1.1.1절에서는 소스 코드 레벨에서의 읽기/쓰기 동작을 정의하고, 3.1.1.2절에서는 읽기/쓰기 

동작이 일어나는 메모리 주소와 메모리 크기를 추출하는 코드를 삽입하는 방법에 대해 설명한다.  

 

3.1.1.1 소스 코드 레벨에서 읽기/쓰기 동작 

C 소스 코드 레벨에서 읽기/쓰기 동작이 일어난 경우를 다음과 같이 정의하였다. 

 쓰기 동작이 일어나는 경우 

 대입 구문에서 대입 연산자 또는 복합 대입 연산자의 왼쪽 피연산자 

 단항 증감 연산자(--, ++)의 피연산자 

 메모리 공간을 할당하는 특정 C 라이브러리 함수의 전달인자 (예. memset 함수의 1번째 

전달인자, strcpy 함수의 1번째 전달인자) 

 함수의 리턴값 (예. 함수 f의 리턴값이 함수 g에서 사용되는 경우 함수 f에서 쓰기 

동작이 일어났다고 간주하고 함수 f와 g 사이에 def-use chain을 생성한다) 

 읽기 동작이 일어나는 경우 

 쓰기 동작이 일어나는 경우에 해당하지 않는 모든 변수들 (예. 대입 연산자와 복합 대입 

연산자의 오른쪽에 등장하는 변수들) 

 단항 증감 연산자(--,++)의 피연산자 

 

읽기/쓰기 동작이 일어나는 변수가 포인티 변수 (예. **param)이거나 구조체의 멤버 변수 (a.b.x)인 

경우, 해당 변수뿐만 아니라 추가로 읽기 동작이 일어나는 경우가 존재한다. 가령, **param 변수에 

대해 쓰기 동작이 일어났을 때(예. **param = 2), param 포인터 변수와 *param 포인터 변수에 

대해서는 읽기 동작이 일어났다고 보았다. 그 이유는 C컴파일러가 **param 포인티 변수의 메모리 

공간에 값을 쓰기 위해 접근하는 과정에서 param 포인터와 *param 포인터의 메모리 주소를 읽기 

때문이다. 구조체의 멤버 변수 역시 동일한 이유로 a.b.x 변수에 대해 쓰기 동작이 일어났을 때(예. 

a.b.x = 1), a와 a.b에 대해서도 추가적인 읽기 동작이 일어났다고 보았다.  
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그림 3. 2: 코드 삽입 대상 프로그램 예시 

2   if ((fprintf(__FP, “USE: %p\t%lu\t%s\n”, &*param, sizeof(*param), 

“g”),*((fprintf(__FP, “USE: %p\t%lu\t%s\n”, &param, sizeof(param), “g”),param))) 

== 2); } 

그림 3. 3: 쉼표 연산자를 사용한 코드 삽입 예시 

5   int arr[3] = {1,2,3};fprintf(__FP, “DEF: %p\t%lu\t%s\n”, &arr, sizeof(arr), 

“f”);  

그림 3. 4: 변수 초기화 구문에 대한 코드 삽입 예시 

6   (fprintf(__FP, “DEF: %p\t%lu\t%s\n”, &arr[1], sizeof(arr[1]), “f”),arr[0] = 

4);  

그림 3. 5: 변수 정의 구문에 대한 코드 삽입 예시 

3.1.1.2 소스 레벨 코드 삽입 방법 

기존 코드의 의미를 바꾸지 않고 코드를 삽입하기 위해 C의 쉼표 연산자를 사용하였다. 쉼표 

연산자는 첫 번째 피연산자를 실행하고 실행 결과값을 버린 다음 두 번째 피연산자를 실행하고 그 

실행 결과값을 리턴하는 이진 연산자이다. 가령, b = (printf(“1”),4); 라는 구문을 실행하면 문자열 

1이 출력되고 변수 b의 값은 4가 된다. 어떤 변수의 메모리 정보를 추출하고자 할 때, 첫 번째 

피연산자를 대상 변수의 메모리 정보를 추출하는 코드 (fprintf 함수 사용)로 하고 두 번째 

피연산자를 대상 변수로 하는 쉼표 연산자를 삽입하였다.  

그림 3.2는 코드 삽입 방법을 설명하기 위한 프로그램 예시이다. 그림 3.3는 그림 3.2 2번째 

줄에서 읽기 동작이 일어나는 두 변수 param, *param에 대해 코드 삽입기가 코드(붉은색)를 

삽입한 결과이다. 첫 번째 fprintf문은 함수 g에서 *param 포인티 변수에 해당하는 메모리 공간에 

읽기 동작이 일어났다는 정보를 추출하고, 두 번째 fprintf문은 함수 g에서 param 포인터 변수에 

해당하는 메모리 공간에 읽기 동작이 일어났다는 정보를 추출한다. 출력 문구 앞 부분에 있는 “USE” 

문자열은 해당 출력 문구가 읽기 동작이 일어난 메모리 공간 정보임을 알려준다. 반대로 출력 

문구가 쓰기 동작에 대한 정보일 경우 “DEF” 문자열이 출력 문구 앞 부분에 위치한다.  

대입 연산자, 복합 대입 연산자의 왼쪽 피연산자의 경우 (그림 3.2 5번째 줄의 arr, 6번째 줄의 

arr[1]), 그림 3.3과 같은 방법으로 했을 때 문법 오류가 발생하는 특별한 케이스이기 때문에 두 

가지 다른 방법으로 코드를 삽입하였다.  
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그림 3. 6: 그림 3.2 소스 코드의 코드 삽입 결과 

 

그림 3. 7: 그림 3.6에서 삽입된 코드의 출력 결과 

방법1. 그림 3.2 5번째 줄과 같은 변수의 초기화 구문에서는 세미콜론(;) 바로 뒤에 코드를 

삽입하였다. 그림 3.4는 그림 3.2 5번째 줄에서 쓰기 동작이 일어나는 변수 arr에 대해 

코드 삽입기가 코드(붉은색)를 삽입한 결과이다. fprintf문은 함수 f에서 arr 변수에 

해당하는 메모리 공간에 쓰기 동작이 일어났다는 정보를 추출한다.  

방법2. 그림 3.2 6번째 줄과 같은 변수의 정의 구문에서는 그림 3.3처럼 쉼표 연산자를 

사용하는데 두 번째 피연산자를 해당 변수가 아닌 구문 전체로 하는 쉼표 연산자를 

사용하였다. 그림 3.5는 그림 3.2 6번째 줄에서 쓰기 동작이 일어나는 변수 arr[0]에 대해 

코드 삽입기가 코드(붉은색)를 삽입한 결과이다. fprintf문은 함수 f에서 arr[0] 변수에 

해당하는 메모리 공간에 쓰기 동작이 일어났다는 정보를 추출한다.  

그림 3.6는 그림 3.2의 소스 코드에 코드를 삽입한 결과이고, 그림 3.7은 그림 3.6의 프로그램을 

실행했을 때, 삽입한 코드가 출력하는 결과물이다. 그림 3.7에서 1번째 열은 메모리 공간에 대한 

쓰기 동작(“DEF”)인지 읽기 동작(“USE”)인지 보여주고, 2번째 열과 2번째 열은 각각 해당 메모리 

공간의 주소와 크기(바이트)를 나타낸다. 4번째 열은 읽기/쓰기 동작이 일어난 함수 이름을 보여준다. 

전역 변수나 포인터가 가리키는 메모리 공간에 대한 읽기/쓰기 동작(그림 3.6)에 대해서는 앞서 

설명한 코드 삽입 방법만으로 충분히 def-use chain을 추출할 수 있다. 읽기 동작이 일어나는 

메모리 공간과 쓰기 동작이 일어나는 메모리 공간 사이에 겹치는 부분이 존재하는지 여부만 

확인하면 되기 때문이다. 그림 3.7에서의 출력 결과에서 쓰기 동작이 일어난 1번째 줄의 메모리 

공간(그림 3.6 5번째 줄에 삽입된 코드가 출력하는 배열 arr에 대한 정보)과 읽기 동작이 일어난 

5번째 줄의 메모리 공간(그림 3.6 2번째 줄에 삽입된 코드가 출력하는 *param에 대한 정보)이 

4바이트만큼 겹치기 때문에 함수 f에서 함수 g로 데이터가 흐르는 def-use chain이 존재한다는 

사실을 쉽게 알 수 있다.  
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그림 3. 8: 변수 간 대입 연산자와 pass-by-value를 사용하는 프로그램 예시 

 

그림 3. 9: 그림 3.8 소스 코드의 코드 삽입 결과 

 

그림 3. 10: 그림 3.9에서 삽입된 코드의 출력 결과 

 

하지만 대입 연산자 또는 pass-by-value로 함수 f에서 정의한 변수 x의 값을 함수 g에서 사용된 

변수 y로 넘긴 경우, 쓰기 동작이 일어난 x의 메모리 공간과 읽기 동작이 일어난 y의 메모리 공간이 

다르기 때문에 앞서 설명한 코드 삽입 방법만으로는 x와 y 사이의 def-use chain을 추출하지 

못한다. 상기한 문제를 해결하기 위해 각 변수들 간의 연결고리 정보(예. x의 값이 y에 대입되었다는 

정보)도 추출할 수 있도록 추가적으로 코드를 삽입하였다. 
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그림 3.8은 변수 간 대입 연산자와 pass-by-value를 사용하는 프로그램 예시이다. 함수 f 6번째 

줄에서 쓰기 동작이 일어난 변수 x와 함수 g 3번째 줄에서 읽기 동작이 일어난 변수 y가 서로 

메모리 주소는 다르지만 def-use 관계가 있다는 것을 육안으로 알 수 있다. 그림 3.9은 그림 3.8의 

프로그램에 추가적인 코드 삽입(파란색)을 포함해 코드를 삽입한 결과 프로그램이고, 그림 3.10는 

그림 3.9의 코드를 실행했을 때, 삽입한 코드가 출력하는 결과물이다. 그림 3.10의 “ARG”로 

시작하는 출력문과 “PARAM”으로 시작하는 출력문은 한 쌍을 이루어 pass-by-value를 통해 함수 

f의 변수 x의 값이 함수 g의 1번째 파라미터 z로 값이 전달되었다는 정보를 준다. “ARG”로 

시작하는 출력문에서 1번째 열과 2번째 열은 함수 g의 1번째 전달인자 x에 대한 정보라는 것을 

나타내고, 3번째 열과 4번째 열은 x의 메모리 주소와 크기를 나타내며, 5번째 열은 함수 g를 호출한 

함수 이름이다. 그림 3.10의 “PARAM”으로 시작하는 출력문에서 1번째 열은 1번째 파라미터 z에 

대한 정보라는 것을 나타내고, 2번째 열과 3번째 열은 z의 메모리 주소와 크기를 나타낸다. 그림 

3.10의 “ASSIGN”으로 시작하는 출력문은 그림 3.8의 2번째 줄에서 대입 연산자에 의해 변수 z의 

값이 변수 y에 전달되었다는 정보를 준다. 해당 출력문에서 1번째 열과 2번째 열은 각각 변수 y의 

메모리 주소와 크기를 나타내고, 3번째 열과 4번째 열은 각각 변수 z의 메모리 주소와 크기를 

나타낸다. 3.1.2절에서 추가적인 정보를 바탕으로 def-use chain을 수집하는 방법을 설명한다. 

 

3.1.2 Def-Use Chain 수집기 (Def-Use Chain Collector) 

Def-use chain 수집기는 앞서 언급했듯이 주어진 시스템 테스트 케이스들로 코드가 삽입된 대상 

프로그램을 실행하고, 각 시스템 테스트 케이스 별로 프로그램의 모든 함수 쌍에 대해 한 함수에서 

변수를 메모리 공간에 할당하고 다른 함수에서 할당된 메모리 공간을 읽는 def-use chain들을 

수집한다. 기본적으로 def-use chain 수집기는 삽입 코드의 출력 결과를 위에서부터 순서대로 읽고, 

읽기 동작(“USE”) 출력문일 때 이전에 등장했던 모든 쓰기 동작(“DEF”) 출력문들과 비교해서 

겹치는 메모리 공간이 있는지 여부로 두 함수 간 def-use chain들을 수집한다. (그림 3.7 예시) 

만약 삽입 코드의 출력 결과에 “ARG” 출력문과 “PARAM” 출력문 쌍이나 “ASSIGN” 출력문이 

있어서 변수 x의 값을 변수 y에 넘긴다는 정보를 얻은 경우, x와 y의 메모리 공간을 연결하는 연결 

리스트를 생성한다. 그래서 이후 y의 메모리 공간에 읽기 동작(“USE”)이 일어났을 때, 연결 

리스트에 의해 y의 메모리 공간과 연결된 x의 메모리 공간도 읽기 동작(“USE”)이 일어난 것으로 

간주해 이전에 등장했던 모든 쓰기 동작(“DEF”) 출력문들과 비교해서 겹치는 메모리 공간이 있는지 

여부로 서로 다른 두 함수 간 def-use chain들을 수집한다.  

각 def-use chain 별로 데이터 흐름의 크기 (즉, 바이트 수)도 수집하였다. 데이터 흐름의 크기는 

쓰기 동작이 일어난 메모리 공간과 읽기 동작이 일어난 메모리 공간의 교집합에 해당하는 크기이다. 

예를 들어, 앞서 그림 3.7에서 추출한 def-use chain 1개의 데이트 흐름의 크기는 4바이트이다.  
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3.1.3 데이터 흐름 분석기 (Data Flow Analyzer) 

데이터 흐름 분석기는 각 테스트 케이스 별로 수집한 함수 간 def-use chain들을 바탕으로 함수 

간 데이터 의존도를 측정한다. 함수 f에 대한 함수 g의 데이터 의존도는 주어진 시스템 TC를 실행

했을 때 g가 f로부터 받는 데이터 양의 평균으로 계산된다. 대상 프로그램에 두 함수 f와 g가 존재

하고, 주어진 전체 n개 시스템 테스트 케이스 중 함수 g를 실행하는 시스템 테스트 케이스가 ng 개 

있다고 가정하자. 주어진 n개 시스템 테스트 케이스들로 대상 프로그램을 실행해서 수집한 함수 f에

서 함수 g로의 def-use chain들을 바탕으로 함수 f에 대한 함수 g의 데이터 의존도 data(g ← f)를 

다음과 같이 계산하였다. 

data(g ← f) =
∑ 𝑛𝑢𝑚𝑘(𝑓, 𝑔)

𝑛𝑔

𝑘=1

𝑛𝑔

 

 

numk(𝑓, 𝑔)란 k번째 시스템 테스트 케이스로 수집한 함수 f에서 g로의 데이터 흐름의 크기이다.  

효과적인 concolic 탐색 전략을 위해 함수 간 실제 데이터 의존도를 반영하는 𝑛𝑢𝑚𝑘(𝑓, 𝑔)를 구하

기 위해 3가지 design choice들을 고려하였다.  

 

3.1.3.1 Design Choice 1: 함수 간 데이터 흐름의 크기를 수치화하는 방법 

함수 f에서 g로의 데이터 흐름의 크기 𝑛𝑢𝑚𝑘(𝑓, 𝑔)를 수치화할 때, 다음과 같은 2가지 방법을 생각

할 수 있다.  

 

방법1. 함수 f에서 함수 g로의 def-use chain 수의 총합으로 하는 방법 

방법2. 함수 f에서 함수 g로의 def-use chain 바이트 수의 총합으로 하는 방법  

 

방법2는 함수 f에서 함수 g로 데이터를 보낼 때, 구조체 같이 크기가 큰 데이터를 보내는 경우와 단

일 문자 같이 크기가 작은 데이터를 보내는 경우를 구분해서 크기가 큰 데이터를 보냈을 때 함수 f

에 대한 함수 g의 데이터 의존도 data(g ← f)가 더 높게 계산된다는 점에서 방법1과 차이가 있다.  

그림 3.11은 같은 프로그램에 대해서 방법1을 사용했을 때와 방법2를 사용했을 때 함수 간 데이

터 흐름의 크기가 어떻게 달라지는지 보여준다. 방법1을 사용할 경우, 함수 f1에서 함수 g로 2개의 

def-use chain이 존재하고, 함수 f2에서 함수 g로 1개의 def-use chain이 존재하므로, f1이 f2보다 

g의 실행에 끼치는 영향력이 크다고 해석할 수 있다. 반면, 방법2를 사용할 경우에는 반대로 f2가 

f1보다 g의 실행에 끼치는 영향력이 크다고 해석할 수 있다. 함수 f1에서 정의된 2개 변수가 모두 1

바이트 크기의 char 타입 변수이기 때문에 f1에서 g로 2바이트의 def-use chain이 존재하고, 함수 

f2에서 정의한 변수는 4바이트 크기의 int 타입 변수이기 때문에 f2에서 g로 4바이트의 def-use 

chain이 존재한다.  
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그림 3. 11: Design Choice 1 설명 예시 

본 논문에서는 방법1을 채택하였다. Concolic 테스팅 관점에서 g의 수행 경로를 결정하는 변수는 

a, b, x 총 3개인데 그 중 f1에서 정의된 변수가 2개로 f2보다 많기 때문에, f1이 f2보다 g에 끼치는 

영향력이 더 크다고 보는 것이 적절하다.  

 

Design Choice 1 

numk(𝑓, 𝑔)는 k번째 시스템 테스트로 수집한 함수 f에서 함수 g로의 def-use chain 수의 총합으

로 계산한다.  

 

3.1.3.2 Design Choice 2: 모든 def-use chain을 고려해야 하는가 

𝑛𝑢𝑚𝑘(𝑓, 𝑔) 를 계산할 때, 다음과 같은 2가지 방법을 생각할 수 있다.  

 

방법1. def-use chain 수집기가 수집한 모든 def-use chain들을 고려해서 계산한다. 

방법2. 조건문의 조건식에 사용된 변수들을 use로 하는 def-use chain들만 고려해서 계

산한다.   

 

방법1은 함수 f에서 g로의 모든 def-use chain들이 g의 실행에 영향을 끼친다고 해석하고, 방법2는

그 중 일부만 g의 실행에 영향을 끼친다고 해석한다.  
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그림 3. 12: Design Choice 2 설명 예시 

그림 3.12는 같은 프로그램에 대해서 방법1을 사용했을 때와 방법2를 사용했을 때 함수 간 데이

터 흐름의 크기가 어떻게 달라지는지 보여준다. 방법1을 사용할 경우, 함수 f1에서 함수 g로 2개의 

def-use chain이 존재하고 함수 f2에서 함수 g로 1개의 def-use chain이 존재하므로, f1이 f2보다 

g의 실행에 끼치는 영향력이 크다고 해석할 수 있다. 방법2를 사용할 경우, 조건문의 조건식에 사용

된 변수가 c 하나뿐이므로, f1에서 g로의 def-use chain은 존재하지 않고 f2에서 g로의 def-use 

chain 1개만 존재한다. 따라서, f2가 f1보다 g의 실행에 끼치는 영향력이 더 크다고 해석할 수 있다.  

본 논문에서는 방법2를 채택하였다. 함수 f1에서 정의한 두 변수 a와 b는 g의 조건문의 조건식에 

사용되지 않기 때문에 g의 수행 경로를 결정하지 않지만, 함수 f2에서 정의한 변수 c는 g의 수행 경

로를 결정하므로, f2가 f1보다 g에 끼치는 영향력이 더 크다고 보는 것이 적절하다. 

 

Design Choice 2 

모든 읽기 동작 중 조건문의 분기 조건에 일어난 읽기 동작만 고려해 def-use chain을 수집한다. 

 

3.1.3.3 Design Choice 3: 함수가 여러 번 호출되어 def-use chain이 중복 등장하는 케이스 처리 

한 execution에서 한 함수가 여러 번 호출되는 경우, 같은 메모리 공간을 대상으로 def-use 

chain이 중복해서 여러 번 등장하는 경우가 생긴다. 그림 3.13에서 함수 f가 반복문을 통해 함수 g

를 10000번 호출하고 있고, 호출할 때마다 변수 i 값을 다르게 정의해서 g의 파라미터로 전달하고 

있다. 여기서 𝑛𝑢𝑚𝑘(𝑓, 𝑔)를 계산하는 2가지 방법을 다음과 같이 생각해볼 수 있다.  
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그림 3. 13: Design Choice 3 설명 예시 

방법1. 함수를 호출할 때마다 발생하는 def-use chain들의 모든 개수를 고려한다.  

방법2. 중복된 def-use chain들을 1개로 처리한다.  

방법1을 사용할 경우에는 f에서 g로의 def-use chain 수가 10000개이고, 방법2를 사용할 경우에는 

10000개의 def-use chain을 1개로 처리한다.  

본 논문에서는 방법2를 채택하였다. 방법1을 사용하면 𝑛𝑢𝑚𝑘(𝑓, 𝑔)의 값이 매우 커져서 f가 g에 끼

치는 영향력이 매우 크다고 해석되지만, concolic 테스팅 관점에서 서로 다른 10000개의 변수 값이 

모두 g의 분기 커버리지를 높이는데 관여하지 않는다. 또한, def-use chain이 10000개라고 해서 

def-use chain이 1개일 때보다 g에 10000배 더 큰 영향력을 끼친다고 보기 어렵기 때문에 방법2를 

채택하는 것이 적절하다.  

Design Choice 3 

같은 메모리 공간에 대해서 발생한 중복된 데이터 흐름을 데이터 흐름 1번으로 처리한다.  

 

3.1.4 동적 테인트 분석 도구의 구현 

코드 삽입기(1682 LOC)는 Clang-4.0으로 구현하였다. Clang은 C/C++ 프로그램을 추상 구문 

트리 (Abstract Syntax Tree, AST)로 변환하고 그 추상 구문 트리를 수정하는 기능을 제공하는 

라이브러리이다. Clang을 사용하면 C/C++ 프로그램을 소스 코드 레벨에서 손쉽게 수정할 수 있다. 

예를 들어, 어떤 조건문이 실행되는지 확인하기 위해 프로그램의 모든 조건문 앞에 printf문을 

삽입하고자 할 때, 혹은 널 포인터 역참조(Null Pointer Dereference)가 일어나는지 확인하기 위해 

포인터 변수 ptr을 참조하기 직전에 assert(ptr != null)를 삽입하고자 할 때, Clang으로 구현된 코드 

삽입기를 사용하면 기계적으로 원하는 코드 구문을 삽입할 수 있다.  

def-use chain 수집기(602 LOC)와 데이터 흐름 분석기(171 LOC)는 파이썬 2.7로 구현하였다. 

def-use chain 수집기에서 쓰기 동작이 일어난 메모리 구간([메모리 주소, 메모리 주소 + 크기])과 

읽기 동작이 일어난 메모리 구간 사이에 겹치는 구간을 찾을 때 속도를 개선하기 위해 interval tree 

자료 구조를 사용하였다. Interval tree는 구간들을 저장하는 트리 자료 구조로, 주어진 구간과 

겹치는 모든 구간들을 효율적으로 찾는데 사용한다. Interval tree에 저장된 구간들의 개수가 

n개이고, 주어진 구간과 겹치는 구간들이 interval tree 속에 m개 있을 때, O(logn + m)의 시간으로 

m개의 겹치는 구간들을 찾는다[11].  
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그림 3. 14: Taint 탐색 전략의 전체 흐름 

3.2 동적 테인트 분석을 활용한 Concolic 탐색 전략(Taint)의 알고리즘 

3가지 design choice들을 바탕으로 정의한 함수 간 데이터 의존도를 활용해 새로운 concolic 탐

색 전략 Taint를 설계하였다. Taint는 타겟 함수 g의 커버하지 못한 분기를 커버하기 위해, 함수 g

의 분기 조건을 부정(negate)하거나 g에 영향력이 큰 함수의 분기 조건을 부정해서 커버리지를 높

인다. 그림 3.14는 Taint 탐색 전략 알고리즘의 전체적인 흐름을 보여준다. 타겟 프로그램, 초기 테

스트 케이스, 그리고 측정한 함수 간 데이터 의존도를 입력으로 4개의 step의 반복 실행해서 생성된 

테스트 케이스들과 분기 커버리지 정보를 출력한다. 대상 프로그램이 초기 테스트 케이스를 가지고 

있을 경우, 초기 테스트 케이스로 함수 간 데이터 의존도를 측정하고, 그렇지 않을 경우 random 

탐색 전략을 사용한 concolic 테스팅을 수행해 10개의 초기 테스트 케이스를 생성해서 함수 간 데

이터 의존도를 측정한다. 4개의 step에 대한 자세한 설명은 다음과 같다. 

 

Step1. 테스트 케이스의 수행 경로가 실행한 함수들 중 커버리지를 높일 타겟 함수(g라고 함) 선택 

타겟 함수 g를 선택하는 기준은 함수 별 커버하지 못한 분기 개수에 비례한 확률로 무작위 

선택한다. 커버하지 못한 분기 개수가 많은 함수의 우선 순위가 높은 이유는 커버하지 못한 분

기가 많을수록 커버리지를 높일 가능성이 크기 때문이다.  

현재 심볼릭 경로 수식이 실행한 n개 함수 f1, f2, … , fn 가 커버하지 못한 분기 개수가 각각 

b1, b2, … , bn이라고 할 때, 함수 fk (1 ≤ k ≤ n)가 타겟 함수 f로 선택될 확률은 
bk

∑ bi
n
i=1

이다.  

Step2. g에 영향력을 끼치는 (즉 데이터 의존도가 있는) 함수들 중 한 함수 (f라고 함) 선택 

함수 f를 선택하는 기준은 g를 선택하는 기준은 g의 데이터 의존도 수치(즉, g에 영향력을 끼

치는 정도)에 비례한 확률로 무작위 선택한다. g의 데이터 의존도가 큰 함수의 우선 순위가 높

은 이유는 데이터 의존도가 클수록 그 함수의 분기를 부정했을 때 g의 실행 경로에 큰 영향을 

끼치기 때문이다.  
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그림 3. 15: Taint 탐색 전략 설명을 위한 예시 

현재 심볼릭 경로 수식이 실행하고 타겟 함수 g로의 def-use chain이 존재하는 m개 함수가 

f1, f2, … , fm이고, 함수 fk (1 ≤ k ≤ m)에 대한 타겟 함수 g의 데이터 의존도 data(g ← fk)를 dk라

고 할 때, 함수 fk가 g에 영향력이 큰 함수 f로 선택될 확률은 
dk

∑ di
m
i=1

이다.  

Step3. 두 함수 f와 g 중 분기 조건을 부정할 함수 1/2 확률로 무작위 선택  

Step3에서 f가 선택될 경우 f의 분기 조건을 부정해서 g의 분기 커버리지 증가를 기대할 수 

있고, g가 선택될 경우 g의 분기 조건을 부정해서 g의 분기 커버리지 증가를 기대할 수 있다. 

만약 g에 영향력을 끼치는 함수가 존재하지 않아 Step2에서 f가 선택되지 않은 경우에는, Step3

에서 타겟 함수 g가 자동으로 선택된다.  

Step4. 현재 심볼릭 경로 수식의 분기 조건 중 Step3에서 선택한 함수의 분기 조건 하나를 균등한 

확률로 무작위 선택해서 부정한 새로운 심볼릭 경로 수식 생성 

현재 심볼릭 경로 수식의 분기 조건들 중에 Step3에서 선택한 분기 조건을 부정할 함수의 분

기조건이 총 x개 있다고 할 때, 1/x의 확률로 부정할 분기 조건을 무작위 선택해서 부정한다. 분

기 조건을 부정한 새로운 심볼릭 경로 수식을 만족하는 새로운 테스트 케이스를 생성하였을 경

우, 생성된 테스트 케이스로 프로그램을 실행해서 함수 별 커버하지 못한 분기 개수를 갱신하고 

다시 Step1을 수행한다.  

그림 3.15는 테스트 케이스의 수행 경로와 심볼릭 경로 수식, 그리고 수행 경로가 실행하는 각 함

수 별 커버하지 못한 분기 개수와 g의 데이터 의존도를 보여준다. 이 예시를 이용해 각 Step을 설

명하면 다음과 같다. 

Step1. 커버리지를 높일 타겟 함수 g로 func3가 41/100의 확률로 선택되었다. 

Step2. g에 영향력이 큰 함수 f로 func1이 30/50의 확률로 선택되었다. 

Step3. func1과 func3 중 1/2의 확률로 func1이 분기를 부정할 함수로 선택되었다. 

Step4. 현재 심볼릭 경로 수식에서 func1의 분기 조건 3개 중 마지막 분기 조건인 f13 이 1/3의 

확률로 선택되었다. 따라서, 새로운 심볼릭 경로 수식은 f11 ∧ f12 ∧ ¬f13가 된다. 
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제 4 장 실험 

 

4.1 타겟 프로그램 코드 정보 

본 연구는 두 논문[57][58]의 실험에서 사용한 대한민국 국방 회사에서 자체 개발한 7개 안전 필

수 C 프로그램을 대상으로 실험을 진행하였다. 7개 프로그램 모두 DFS 탐색 전략으로 concolic 테

스팅했을 때 1분 이상이 지나도 모든 실행 경로를 탐색하지 못하는 프로그램들이다. 표 4.1은 각 타

겟 프로그램에 대한 코드 정보이다.  

표 4. 1: 타겟 프로그램 코드 정보 

Target Program # Func LOC # Branch 

Prog1 2 29 40 

Prog2 28 149 46 

Prog3 32 588 390 

Prog4 20 294 203 

Prog5 10 136 50 

Prog6 18 309 165 

Prog7 26 461 316 

Avg 19.4 280.8 172.8 

 

4.2 연구 문제 

Taint 탐색 전략의 효과성을 측정하기 위해 다음과 같은 연구 질문을 작성하였다. 

RQ1. Taint 탐색 전략이 기존의 concolic 탐색 전략(DFS, rev-DFS, CFG, random)에 비해 같은 수

의 테스트 케이스로 분기 커버리지를 얼마나 높이 달성했는가? 

RQ2. Taint 탐색 전략이 기존의 concolic 탐색 전략(DFS, rev-DFS, CFG, random)에 비해 같은 시

간 동안 분기 커버리지를 얼마나 높이 달성했는가? 

RQ3. Design choice 1이 분기 커버리지를 높이는데 얼마나 효과적인가? 

 

4.3 실험 설계 

타겟 프로그램들은 초기 테스트 케이스를 가지고 있지 않기 때문에 random 탐색 전략을 사용한 

concolic 테스팅을 수행해 10개의 초기 테스트 케이스를 생성하고 이를 바탕으로 함수 간 데이터 

의존도를 측정하였다.  



24 

 

RQ1: 각 타겟 프로그램에 대해서 CROWN을 사용해 1만개 테스트 케이스를 생성하도록 각 

concolic 탐색 전략 별로 concolic 테스팅 실험을 진행했다. 동일한 입력 변수 동일한 심볼릭 변수)

를 대상으로 concolic 테스팅을 진행하였고, CFG, random, Taint 탐색 전략의 경우 자체적으로 불

확실성을 갖기 때문에 10번 실험을 진행해 달성 커버리지를 평균 내었다.    

RQ2: 각 타겟 프로그램에 대해서 CROWN을 사용해 10분의 시간만큼 각 concolic 탐색 전략 별로 

concolic 테스팅 실험을 진행했다. Taint 탐색 전략을 사용했을 때, 10분의 시간 안에 동적 테인트 

분석 도구를 적용한 시간(평균 20초)도 포함하였다. 즉, 실제로 concolic 테스팅을 돌린 시간이 다

른 concolic 탐색 전략보다 짧다. 동일한 입력 변수 (즉, 동일한 심볼릭 변수)를 대상으로 concolic 

테스팅을 진행하였고, CFG, random, Taint 탐색 전략의 경우 자체적으로 불확실성을 갖기 때문에 

10번 실험을 진행해 달성 커버리지를 평균 내었다. 

RQ3: 각 프로그램에 대해서 3.1.3.1절에서 언급한 방법1(Taint 탐색 전략)과 방법2(Taint-bytes 탐

색 전략)을 사용해 같은 수의 테스트 케이스일 때 (1만개 테스트 케이스 생성), 그리고 같은 시간 동

안 concolic 테스팅을 돌렸을 때 (10분) 달성한 분기 커버리지의 차이를 비교하였다. Taint와 

Taint-bytes 모두 자체적으로 불확실성을 갖기 때문에 10번 실험을 진행해 달성 커버리지를 평균 

내었다. 

실험은 i5-9600K CPU @ 3.70GHz의 CPU를 가진 Ubuntu Linux 16.04 LTS 서버에서 진행하였고, 

Concolic 테스팅 도구로 CROWN을 사용하였다.  

 

4.4 실험 결과 

4.4.1. RQ1에 대한 결론 

표 4.2는 각 대상 프로그램에 대해 DFS, rev-DFS, CFG, random, 그리고 Taint 탐색 전략을 사

용하여 1만 개 테스트 케이스를 생성했을 때, 달성한 분기 커버리지와 걸린 시간을 보여준다. Prog1

에 대해 DFS와 rev-DFS 탐색 전략을 사용한 경우, 1만 개보다 적은 6144개 테스트 케이스로 모든 

경로를 커버하였다.  

같은 테스트 케이스 수로 Taint 탐색 전략이 다른 4개의 탐색 전략보다 효과적으로 분기 커버리

지를 높였다. Taint 탐색 전략은 7개의 대상 프로그램에 대해 평균 74.4% 분기 커버리지를 달성하

여, 다른 4개의 탐색 전략이 달성한 분기 커버리지보다 1.8%p~7.1%p 더 높이 달성했다. Prog4와 

Prog6을 제외한 5개 프로그램에 대해 Taint 탐색 전략이 가장 높은 분기 커버리지를 달성했다. 

 

4.4.2. RQ2에 대한 결론 

표 4.3은 각 대상 프로그램에 대해 DFS, rev-DFS, CFG, random, 그리고 Taint 탐색 전략을 사

용하여 10분 동안 테스트 케이스를 생성했을 때, 달성한 분기 커버리지와 걸린 시간을 보여준다.  
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표 4. 2: 1만개 TC 생성 시 각 Concolic 탐색 전략의 달성 분기 커버리지 

Target DFS rev-DFS CFG random  Taint 
 

Cov (%) Time (s) Cov (%) Time (s) Cov (%) Time (s) Cov (%) Time (s) Cov (%) Time (s) 

Prog1 100.0 102 100.0 101 100.0 182 100.0 188 100.0 171 

Prog2 87.0 117 87.0 118 87.0 119 87.0 121 87.0 135 

Prog3 77.4 373 79.2 373 80.0 347 71.3 377 81.0 388 

Prog4 30.5 182 46.8 182 64.5 177 67.5 171 66.5 197 

Prog5 64.0 179 68.0 179 70.0 209 62.0 188 70.0 192 

Prog6 67.9 278 69.1 278 64.8 231 61.2 261 67.3 281 

Prog7 44.0 189 42.4 189 41.8 225 48.1 185 49.1 204 

Avg. 67.3 202.9 70.4 202.9 72.6 212.9 71.0 213.0 74.4 224.0 

표 4. 3: 10분 동안 TC 생성 시 각 Concolic 탐색 전략의 달성 분기 커버리지 

Target DFS rev-DFS CFG random  Taint 
 

Cov (%) Time (s) Cov (%) Time (s) Cov (%) Time (s) Cov (%) Time (s) Cov (%) Time (s) 

Prog1 100.0 102 100.0 101 100.0 600 100.0 600 100.0 600 

Prog2 87.0 312 87.0 310 87.0 600 87.0 600 87.0 600 

Prog3 79.7 600 80.8 600 81.0 600 72.6 600 81.5 600 

Prog4 41.9 600 62.1 600 68.5 600 69.5 600 70.4 600 

Prog5 70.0 600 72.0 600 72.0 600 72.0 600 72.0 600 

Prog6 69.1 600 69.7 600 68.5 600 68.5 600 67.9 600 

Prog7 45.3 600 48.4 600 44.6 600 49.1 600 50.9 600 

Avg. 70.4 487.7 74.3 487.3 74.5 600.0 74.1 600.0 75.7 600.0 

Prog1에 대해 DFS와 rev-DFS 탐색 전략을 사용한 경우, 102초만에 6144개 테스트 케이스를 생

성하여 모든 경로를 커버하였다.  

같은 테스팅 시간 동안 Taint 탐색 전략이 다른 4개의 탐색 전략보다 효과적으로 분기 커버리지

를 높였다. Taint 탐색 전략은 7개의 대상 프로그램에 대해 평균 75.7% 분기 커버리지를 달성하여, 

다른 4개의 탐색 전략이 달성한 분기 커버리지보다 1.2%p~5.3%p 더 높이 달성했다. 또한, Prog6을 

제외한 6개 프로그램에 대해 Taint 탐색 전략이 가장 높은 분기 커버리지를 달성했다.  

DFS, rev-DFS, CFG, random, Taint 탐색 전략이 생성한 평균 TC 수는 각각 24765.6, 24285.7, 

26264.1, 25576.4, 24247.9개로 RQ1에서 생성한 10000개 TC보다 많다. 이는 concolic 테스팅을 오

래 돌려도 여전히 Taint 탐색 전략이 다른 탐색 전략보다 높은 분기 커버리지를 달성한다는 것을 

보여준다.  
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표 4. 4: 1만 개 TC 생성 시 Taint와 Taint-bytes의 달성 분기 커버리지 

Target Taint Taint-bytes 
 

Cov (%) Time (s) Cov (%) Time (s) 

Prog1 100.0 171 100.0 195 

Prog2 87.0 135 87.0 126 

Prog3 81.0 388 79.0 369 

Prog4 66.5 197 65.5 166 

Prog5 70.0 192 72.0 165 

Prog6 67.3 281 68.5 334 

Prog7 49.1 204 47.2 176 

Avg. 74.4 224.0 74.2 218.7 

표 4. 5: 10분 동안 TC 생성 시 Taint와 Taint-bytes의 달성 분기 커버리지 

Target Taint Taint-bytes 
 

Cov (%) Time (s) Cov (%) Time (s) 

Prog1 100.0 600 100.0 600 

Prog2 87.0 600 87.0 600 

Prog3 81.5 600 80.0 600 

Prog4 70.4 600 68.5 600 

Prog5 72.0 600 72.0 600 

Prog6 67.9 600 69.7 600 

Prog7 50.9 600 51.3 600 

Avg. 75.7 600.0 75.5 600.0 

4.4.3. RQ3에 대한 결론 

표 4.4은 각 대상 프로그램에 대해 Taint와 Taint-bytes 탐색 전략을 사용하여 1만 개 테스트 케

이스를 생성했을 때, 달성한 분기 커버리지와 걸린 시간을 보여준다. 표 4.5는 각 대상 프로그램에 

대해 Taint와 Taint-bytes 탐색 전략을 사용하여 10분 동안 테스트 케이스를 생성했을 때, 달성한 

분기 커버리지와 걸린 시간을 보여준다.  

같은 테스트 케이스 수일 때와 같은 테스팅 시간일 때 모두 Taint 탐색 전략이 Taint-bytes 탐색 

전략보다 분기 커버리지가 높게 나왔다. Taint 탐색 전략은 7개의 대상 프로그램에 대해 같은 테스

트 케이스 수일 때 평균 74.4% 분기 커버리지를 달성하였고, 같은 캐스팅 시간일 때 평균 75.7% 

분기 커버리지를 달성하여, Taint-bytes 탐색 전략이 달성한 분기 커버리지보다 각각 0.2%p, 0.2%p 

높이 달성했다.   
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1  unsigned f(struct node *n, char **parentKey, char *key, char *value) { 

2    while (n != NULL) { 

3      ... 

4      if (n->isLocal) { 

5        if (n->isSocket) { 

6          result = h(key, value, “isSocket”); 

7          ... } 

8        else { 

9          int i; 

10         for (i = 0; i < 20; i++) { 

11           if (!SYM_strcmp(parentKey[i], “cli”)) { ... } 

12           else if (!SYM_strcmp(parentKey[i], “relay”)) { ... } 

13         } } 

14       target_g(n, key, value); } 

15     ... } 

16 } 

17 void target_g(struct node *n, char *key, char *value) { 

18   ... 

19   while (...) { 

20     if (!SYM_strcmp(key, “type”)) { 

21       if (!SYM_strcmp(value, “serial”)) { ... }; 

22       else if (!SYM_strcmp(value, “tcp”)) { ... }; 

23       else if (!SYM_strcmp(value, “inet”)) { ... }; 

24       else if (!SYM_strcmp(value, “socket”)) {/* many branches uncovered*/}; 

25       else { ... }; 

26     } 

27   ... 

28 }} 

29 int SYM_strcmp(const char *s1, const char *s2) { 

30   while (*s1 && (*s1 == *s2)) 

31     s1++,s2++; 

32   return *(const unsigned char*)s1-*(const unsigned char*)s2; 

33 } 

34 unsigned h(char *key, char *value, char *str) { 

35   ... 

36   if (!SYM_strcmp(str, “isSocket”)) value = “socket”; 

37   ...  

38 } 

그림 4. 1: Prog3 소스코드 예시 

4.4.4. Taint가 다른 탐색 전략보다 분기 커버리지를 높게 달성한 사례 분석 

그림 4.1은 Taint 탐색 전략이 기존의 다른 탐색 전략보다 분기 커버리지를 더 높게 달성한 

Prog3 소스코드 예시이다. 그림 4.1의 소스코드에서 DFS, rev-DFS, CFG, Random, Taint-bytes 

탐색 전략들은 함수 f의 5번째 줄 if 분기 조건과 함수 target_g의 24번째 줄 else-if 분기 조건이 

참이 되는 테스트 케이스를 생성하지 않지만 Taint는 그러한 테스트 케이스를 생성하여 커버리지가 

더 높게 나왔다.  
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기존 탐색 전략들이 f의 5번째 줄 if 분기 조건이 참이 되는 테스트 케이스를 생성하지 못하는 이

유는 5번째 줄 if 분기 조건이 거짓이 되는 수행 경로에서 10-13번째 줄에서 경로의 폭발적 증가에 

빠지기 때문이다. 10-13번째 줄의 반복문은 20번 반복 실행하면서 문자열 비교를 하기 때문에 수행 

경로 개수가 매우 많다(> 320). f의 5번째 줄 분기 조건이 참이 되는 테스트 케이스를 생성하지 못하

기 때문에 덩달아 target_g의 24번째 줄 분기 조건이 참이 되는 테스트 케이스도 생성하지 못한다. 

target_g 함수 역시 반복문이 반복 실행하면서 문자열 비교를 여러 번 하기 때문에 수행 경로가 매

우 많다.  

Taint 탐색 전략은 f의 5번째 줄 분기 조건과 target_g의 24번째 줄 분기 조건이 참이 되는 테스

트 케이스를 생성한 과정은 다음과 같다. 5번째 줄 분기 조건과 24번째 줄 분기 조건이 참이 되는 

테스트 케이스를 생성하기 이전 심볼릭 경로 수식이 실행하는 함수는 f, target_g, SYM_strcmp 함

수 3개이고, 커버리지를 높일 타겟 함수로 target_g가 선택되었다. 실행된 각 함수에 대한 target_g

의 함수 간 데이터 의존도는 12, 0, 20이고, 12/32의 확률로 함수 f가 target_g에 영향력이 큰 함수

로 선택되었다. 심볼릭 경로 수식이 가지고 있는 f의 분기 조건 중에서 무작위 선택된 5번째 줄의 

분기 조건 n−> isSocket ! = True를 부정하여 n−> isSocket = True이 되고, 함수 h를 새롭게 실행

하게 된다. 함수 h에서 value = “socket”이 되므로 target_g의 24번째 줄 분기 조건이 참이 되는 

테스트 케이스를 생성하였다.  

Taint-bytes 탐색 전략은 5번째 줄 분기 조건과 24번째 줄 분기 조건이 참이 되는 테스트 케이스

를 생성하지 못하였다. 세 함수 f, target_g, SYM_strcmp에 대해서 각 함수가 target_g에 보내는 

데이터 타입이 모두 integer 타입이기 때문에 각 함수에 대한 target_g의 함수 간 데이터 의존도는 

48, 0, 80으로 함수 f가 target_g에 영향력이 큰 함수로 선택될 확률이 Taint 탐색 전략을 사용했을 

때와 동일하다(=48/128). 함수 간 데이터 의존도 측면에서는 Taint 탐색 전략과 크게 다르지 않지

만 Taint-bytes의 커버리지가 더 낮은 이유는 탐색 전략 알고리즘의 불확실성 때문이다. 심볼릭 경

로 수식이 가지고 있는 f의 분기 조건 중에 부정할 분기 조건을 무작위 선택할 때, 5번째 줄의 분기 

조건이 선택되지 않았다. Prog3 외에 다른 프로그램들에 대해서도 탐색 전략 알고리즘의 불확실성 

때문에 달성 분기 커버리지에 차이가 나타났다.  
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제 5 장 관련 연구 

5.1 Concolic 탐색 전략 

5.1.1. 대표적인 concolic 탐색 전략 

가장 일반적으로 많이 사용하는 탐색 전략은 DFS 탐색 전략과 DFS 탐색 전략이다[32]. DFS 탐색 

전략은 한 경로를 가능한 가장 깊은 미 탐색 지점으로 확장한 후에 경로 끝에서부터 역추적하는 전

략[44, 45]이고, BFS 탐색 전략은 모든 실행 경로를 동시에 확장하는 전략이다. DFS 탐색 전략은 메

모리 사용량이 적지만, 대상 프로그램에 반복문과 재귀 호출을 포함하는 실행 경로가 있으면 실행 

경로를 많이 탐색해도 분기 커버리지가 더 커지지 않는 문제점이 있다. 반대로 BFS 탐색 전략은 메

모리 사용량과 테스팅 시간이 크지만 다양한 경로를 빠르게 탐색할 수 있다. 이론상 DFS와 BFS 탐

색 전략 모두 모든 실행 경로를 탐색할 수 있지만, 실제 사용하는 프로그램들은 복잡도가 매우 크기 

때문에 경로의 폭발적 증가 문제에 빠지기 쉽다[47, 30, 31]. 

 

5.1.2. 휴리스틱 기반의 concolic 탐색 전략 

다양한 휴리스틱 기반의 concolic 탐색 전략 관련 연구가 존재한다. Xie et al[49]은 적합성 함수 

기반의 경로 탐색 기술을 개발하였다. 이 기술은 실행 경로의 분기의 적합성 함수 값을 계산하여 다

음 심볼릭 경로가 특정 분기를 커버하도록 유도한다. 적합성 함수를 사용한다는 점에서 탐색 기반 

소프트웨어 테스팅(search-based software testing) 기술[48]과 유사하지만, concolic 테스팅과 결합

했다는 점에 의의가 있다. Marinescu et al[40]은 여러 개의 소프트웨어 패치가 있을 때 패치가 일어

난 코드 라인을 커버하도록 유도하는 심볼릭 실행 기술인 KATCH를 개발하였다. 이 기술은 주어진 

테스트 케이스를 분석해서 가장 좋은 초기 테스트 입력값을 찾고, 여러 휴리스틱 기반의 탐색 전략

을 사용해서 소프트웨어 패치들을 테스트한다. 본 논문의 접근 방식은 특정 분기를 커버하는데 초점

을 맞춘 것이 아니라 전체적인 분기 커버리지를 높이는데 초점을 맞췄다.  

Li et al [41]과 Seo et al[42]는 상대적으로 덜 실행한 경로들을 실행하도록 심볼릭 실행을 유도하

는 기술을 개발하였다. 심볼릭 실행은 분기를 만날 때마다 fork해서 분기 조건이 참일 때의 심볼릭 

상태와 거짓일 때의 심볼릭 상태를 만든다. 두 심볼릭 상태 중 어떤 상태를 커버할지 결정할 때, 각 

심볼릭 상태의 subpath를 고려해서 가장 subpath를 덜 실행한 심볼릭 상태를 커버하도록 심볼릭 

실행을 유도한다. KLEE[39]에서는 가장 가까운 커버하지 못한 구문부터 커버하도록 휴리스틱을 정의

하였다. 본 논문은 언급한 논문들과는 다르게 함수 간 데이터 의존도를 고려해서 탐색 전략을 설계

했다는 차이가 있다.  
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5.1.3. 여러 concolic 탐색 전략이 결합된 탐색 전략 

큰 search space를 효과적으로 탐색하기 위해 여러 탐색 전략을 결합해서 사용하는 연구도 많이 

존재한다. 하이브리드 concolic 테스팅[43]은 random 테스팅과 concolic 테스팅을 결합했다. 이 

기술은 먼저 random 테스팅을 사용해서 빠르게 프로그램의 깊은 부분까지 탐색하는 테스트 케이스

들을 많이 만든다. 그러다가 random 테스팅이 더 이상 커버리지를 높이지 못하는 상태에 도달하면, 

concolic 테스팅으로 교체해서 random 테스팅으로 커버하지 못한 경로를 탐색한다. 하지만, 논문

의 저자들이 언급했듯이, 하이브리드 concolic 테스팅은 주기적으로 입력 값을 받는 반응 프로그램

에 적합하지만, 본 논문에서 사용하는 탐색 전략은 고정된 크기의 초기 입력 값을 받는 프로그램에 

적합하다. Garg et al. [33]는 피드백 기반의 유닛 테스트 생성 기술과 concolic 테스팅을 결합했다. 

이 기술은 Randoop[34]와 유사하게 random 유닛 테스팅을 먼저 시작하고 유닛 테스팅이 일정 커

버리지에 도달하면 concolic 시스템 테스팅으로 교체한다. 본 연구에서 제안한 concolic 탐색 전략

을 Garg et al.의 concolic 시스템 테스팅에 적용할 수 있다.  

 

 

5.2 테인트 분석 적용 연구 

테인트 분석은 데이터의 흐름을 추적하는 기술이다. 관찰할 변수를 테인트 소스(taint source)로 

지정하고 프로그램의 실행 경로를 따라 그 변수 값이 전파되어 최종적으로 테인트 싱크(taint sink)

로 지정된 코드에 도달할 경우, 테인트 소스와 테인트 싱크 사이에 데이터 흐름을 추출하고 분석할 

수 있다. 테인트 분석을 함수 간 데이터 의존도를 정의하는데 사용하거나 효과적인 concolic 탐색 

전략을 개발하는데 사용한 연구는 없지만, 보안 관련 분야에서 매우 다양한 용도로 사용된다[10]. 

 

5.2.1 인젝션 공격에 취약한 코드 탐지 

인젝션 공격(injection attack)에 취약한 코드를 탐지하는데 사용된다[5,7,9,26]. 인젝션 공격은 

SQL 인젝션, 코드 인젝션, 스크립트 인젝션, 커맨드 인잭션, CRLF 인젝션, 사이트 간 스크립팅 공격

과 같은 보안 위협의 큰 비중을 차지하는 공격으로, 코드에서 사용하는 데이터를 건드려서 보안 침

해를 일으킬 가능성이 있는 함수에 유입되면 발생한다. HTTP 요청과 같이 외부로부터 유입된 입력

값을 테인트 소스로 지정하고, SQL 구문을 실행하는 함수나 시스템 호출처럼 보안 침해를 일으킬 

가능성이 있는 코드 라인들을 테인트 싱크로 지정하면 효과적으로 인젝션 공격을 탐지할 수 있다.  
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5.2.2 데이터 유출 가능성 탐지 

데이터 유출 가능성을 탐지하는데 유용하게 사용된다[27]. 대상 프로그램 코드에서 비밀번호 파일 

등 민감한 정보를 테인트 소스로 지정하고, send나 write 함수처럼 데이터를 외부로 전송하는 함수

들을 테인트 싱크로 지정해서 테인트 분석으로 테인트 소스와 테인트 싱크 간의 데이터 흐름이 존재

하는 케이스를 탐지했을 경우, 대상 코드를 민감한 정보를 유출할 수 있는 코드로 간주한다. 이 기

술을 휴대전화 등에 적용해서 위치 정보 등 민감한 정보가 네트워크를 통해 전송되는 일을 실시간으

로 탐지하는 목적으로 활용할 수 있다[1,2]. 

 

5.2.3 악성 코드 분석 

악성 코드의 동작을 분석하는데 사용하는 대표적인 기술인 reverse engineering은 동적 테인트 

분석을 사용한다[3,4,6]. Ulrich et al[3]은 동적 테인트 분석 및 추가적인 네트워크 분석을 통해 악성 

코드의 실행 트레이스를 추출하고 그 중 호출, 의존도, 네트워크 활동과 관련이 있는 실행 트레이스

를 분석해서 악성 코드인지 아닌지 분류한다. Heng et al[7]은 동적 테인트 분석을 바탕으로 테인트 

그래프를 생성하는 방법을 제시하였다. 이 방법은 기존의 분석들이 오염된 데이터가 전파되고 사용

될 때 프로그램의 취약점을 공격할 수 있는지를 예측하는데 한정된 것에 반해서 테인트 그래프를 통

해 데이터 흐름이 사용자의 민감한 정보를 훔치거나 이용하려는 행동이 아닌지 분석하고 악성 코드

를 탐지하는데 이용된다.  

 

5.2.4 의미상 연관된 코드 그룹화 

프로그램의 의미상 연관된 코드만을 그룹화할 때 사용된다. 의미상 연관된 코드들을 그룹화할 때 

사용되기도 한다. 연관된 코드를 그룹화하는 기술은 프로그램 특징화(program characterization),

즉 악성코드의 행위 시그니처를 생성하거나 코드 도용 판별을 위한 의미론적 특징점을 찾는 등의 분

야에서 노이즈를 제거하는 용도로 사용된다[28,29].  

 

5.2.5 테인트 분석의 성능 향상 연구 

바이너리 코드 삽입 기술로 인한 동적 테인트 분석의 성능 오버헤드가 심하기 때문에, 더 효율적

인컴파일러 기반[51, 52], 하드웨어 기반[53,54]의 코드 삽입 기술을 이용한 동적 테인트 분석이 제

시되었다. Walter et al [55]은 정적 분석과 결합한 동적 소프트웨어 기반 테인트 분석이 최소한의 오

버헤드를 유발하기 때문에 실용적일 수 있었다. 
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제 6장 맺음말 

6.1 요약 

이 연구는 기존의 concolic 탐색 전략들(DFS, rev-DFS, CFG, random)은 대상 프로그램에 있는 

함수들 간의 데이터 의존도를 고려하지 않고 방문할 분기를 결정해 분기 커버리지가 낮게 나오는 문

제를 해결하고자 하였다. 이를 위해 함수 간 데이터 의존도를 활용한 새로운 concolic 탐색 전략 

Taint를 설계하였다. Taint는 함수 g의 데이터 의존도가 높은 함수 f가 함수 g로 보낸 변수들의 값

이 함수 g의 실행 경로를 결정한다는 가정에서 비롯된 휴리스틱 기반의 탐색 전략이다. 함수 f에 대

한 함수 g의 데이터 의존도가 높고 타겟 함수 g에서 커버하지 못하는 분기 p가 존재할 경우, 함수 f

에 있는 분기를 부정하는 경우도 고려해서 분기 p를 커버하도록 한다. 함수 간 데이터 의존도는 3개

의 design choice들을 고려해서 정의하였고, 이를 측정하기 위해 동적 테인트 분석을 사용하여 함수 

간 데이터 흐름을 측정하였다. Taint는 기존의 concolic 탐색 전략들을 사용했을 때보다 1.2%~7.1% 

더 높은 분기 커버리지를 달성할 수 있다. 

 

6.2 향후 연구 

6.2.1 규모가 큰 프로그램, Event-driven 프로그램에 Taint 탐색 전략 적용 

실험에서 사용한 프로그램의 규모가 평균 280.8 LOC로 실제 소프트웨어 분야에서 사용하는 프로

그램의 규모보다 작다. 따라서, 향후 연구에는 Taint를 임베디드 C 프로그램이나 SIR 프로그램과 같

이 규모가 큰 프로그램에 적용했을 때도 기존의 concolic 탐색 전략보다 높은 분기 커버리지를 달

성하는지 분석하고 분기 커버리지를 더욱더 높이 달성하기 위해 Taint 알고리즘과 함수 간 데이터 

의존도를 개선할 것이다. 또한, event-driven 프로그램에 대해서는 어떻게 테스팅 환경을 설정해서 

함수 간 데이터 의존도를 정의하고 Taint 탐색 전략을 적용할지에 대해 고민해볼 것이다.  

 

6.2.2 함수 간 데이터 의존도를 사용한 실제적인 유닛 컨텍스트 생성 

기존의 자동화된 concolic 유닛 테스팅은 타겟 유닛의 부정확한 컨텍스트로 인해 실제 프로그램 

실행 과정에서는 탐색할 수 없는 실행 경로를 탐색하여 많은 수의 거짓 경보를 생성하는 문제가 있

다. 이를 해결하기 위해 타겟 유닛에 실제적인 유닛 컨텍스트(타겟 유닛과 “밀접하게 연관된” 함수

들의 코드)를 합성해서 거짓 경보를 줄이는 연구가 있다[56]. 여기서 “밀접하게 연관된” 함수를 정의

할 때 본 연구에서 사용한 함수 간 데이터 의존도를 개선하고 활용하여 concolic 유닛 테스팅의 거

짓 경보를 더 줄일 수 있도록 할 것이다. 
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